附件1
学术学位硕士研究生培养方案
学科代码：083900                 学科名称：网络空间安全
1. 培养目标
    树立爱国主义和集体主义思想，掌握辩证唯物主义和历史唯物主义的基本原理，树立科学的世界观与方法论。具有良好的敬业精神和科学道德，品行优良、身心健康。
掌握网络空间安全领域的基础理论和系统的专门知识，了解网络空间安全发展的现状和前沿。能够熟练地用英语从事网络空间安全相关工作的听、说、读、写。具有严密的逻辑思维能力，能够熟练运用网络空间安全学科的方法、技术与工具，可以从事网络空间安全领域的基础研究、应用研究、关键技术及系统的分析、设计、开发与管理工作。 

在科学研究或专门工程技术工作中具有一定的组织和管理能力。

具有良好的学术研究和社会活动素质，是学科带头人、技术负责人和政府领导人的后备人才。 
2. 学术学位硕士研究生的基本要求
（1）应具备的品德及基本素质
具有高度的社会责任感、强烈的事业心和科学精神，掌握科学的思想和方法，坚持实事求是、严谨勤奋、勇于创新，能够正确对待成功与失败，遵守职业道德。遵纪守法，具有科学严谨和求真务实的学习态度和工作作风，诚实守信，恪守学术道德规范，尊重他人的知识产权，杜绝抄袭与剽窃、伪造与篡改等学术不端行为。
（2）应掌握的基本知识及结构
掌握坚实的马克思主义基本理论和方法，具有熟练的英语应用能力，掌握扎实的本学科所需的数学类知识，如组合优化与凸优化、应用随机过程。
掌握系统的专业知识，包括逆向分析技术、网络与信息安全、互联网基础设施安全、社交网络分析等，以及选修模块给出的各研究方向的核心知识等。
（3）应具备的基本能力
能够系统地使用网络空间安全学科的基础理论、先进技术方法和现代技术手段，研究并解决本领域的学术问题及实际工程技术问题；是学科带头人、技术负责人和政府领导人的后备人才。
3. 培养方向

	(1) 信息内容安全
	(2) 网络安全

	(3) 系统安全
	(4) 新型密码

	(5) 工业控制安全
	(6) 网络基础设施安全

	(7) 信息隐藏与保密通信
	(8) 云安全


4. 课程体系设置
	类别
	课程编号
	课程名称
	学时

课内/实验
	学分
	开课

时间
	备注

	选修
课

程


	公
共
学
位
课
	MX61001
	中国特色社会主义理论与实践研究
	32
	2
	秋
	必修

	
	
	MX61002
	自然辩证法概论
	16
	1
	
	必修

	
	
	FL62000
	第一外国语（硕士）
	32
	2
	
	必修

	
	学

科

核

心

课
	基础课 程
	CS64001
	组合优化与凸优化
	32
	2
	春
	必修

	
	
	
	MA63008
	应用随机过程
	32
	2
	秋
	

	
	
	CS64070
	高级逆向分析技术
	24
	1.5
	春
	

	
	
	CS64064
	网络与信息安全
	32/16
	3
	秋
	

	
	
	CS64065
	互联网基础设施安全
	32
	2
	春
	

	
	
	CS64066
	社交网络分析
	32/16
	3
	春
	

	
	
	CS64067
	网络空间安全法律与治理
	32
	2
	秋
	暂时
未开

	
	CS64069
	云安全技术
	24/8
	2
	春
	

	
	CS64034
	普适计算与移动计算
	32
	2
	秋
	

	
	CS64035
	网络计算
	24
	1.5
	春
	

	
	CS64009
	模式识别
	32/16
	3
	秋
	

	
	CS64038
	数据挖掘算法与应用
	32/16
	3
	秋
	

	
	CS64032
	容错计算机设计技术
	24
	1.5
	秋
	

	
	CS64007
	人工神经网络原理
	32/16
	3
	春
	

	
	CS64014
	语音信号处理
	24
	1.5
	春
	

	
	CS64071
	工控安全
	24/8
	2
	秋
	

	
	CS64055
	自然语言处理
	32/16
	3
	秋
	

	
	CS64003
	高级算法设计与分析
	32/16
	3
	春
	

	
	CS64018
	信息检索
	24/8
	2
	春
	

	
	CS64030
	深度学习技术与应用
	24/8
	2
	春
	

	
	CS64057
	软件测试理论与技术
	24/8
	2
	秋
	

	
	CS64073
	量子密码学
	24
	1.5
	春
	

	
	CS64051
	生物特征识别
	24
	1.5
	春
	

	
	CS64074
	P2P网络测量与分析
	24
	1.5
	春
	暂时

未开

	
	CS64075
	网络渗透检测
	24
	1.5
	春
	暂时

未开

	
	CS64076
	多媒体安全
	24
	1.5
	春
	

	
	CS64077
	网络攻防实践
	24
	1.5
	春
	暂时

未开

	
	CS64028
	大数据计算技术前沿
	16/8
	1.5
	春
	

	
	CS64072
	信息内容安全
	24
	1.5
	春
	

	
	CS64079
	物联网安全
	24
	1.5
	秋
	

	
	EI64110
	无线网络安全
	24
	1.5
	春
	

	
	CS65002
	学术写作与学术规范
	16
	1
	春
	

	
	CS65001
	工程伦理
	16
	1
	春
	

	
	PE65001
	体育健身课
	32
	0
	秋
	

	
	
	学生选修课程除选择方案中课程外，可在全校各学科开设的研究生课程范围内选择，但需要导师或学科负责人批准。
	
	
	
	

	必修环节
	CS68001
	经典文献阅读及学术交流
	-
	2
	-
	必修

	
	CS69001
	学位论文开题
	-
	1
	-
	必修

	
	GS68001
	社会实践
	
	1
	
	必修

	补修
本科生
课
	13SE37110300
	密码学原理
	-
	-
	-
	

	
	13SC03200400
	软件安全
	-
	-
	-
	

	
	TECH4340
	系统安全
	-
	-
	-
	

	
	07S1034080
	计算机安全
	-
	-
	-
	


学位课程为考试课程，选修课程一般为考查课程。原则上用0.75学年时间完成课程学习，用1.25学年完成硕士学位论文。

网络空间安全学科学术学位硕士研究生的总学分要求为27学分，其中学位课17学分，选修课6学分，必修环节4学分。

对经典文献阅读的要求：
攻读学位期间，至少阅读由导师建议的30-50篇本领域本研究方向的经典论文或近三年顶级期刊/国际会议上发表的论文。导师在研究生入学三个月内给出具体文献清单或指定文献范围，研究生阅读论文之后，形成读书笔记，定期与导师课题组交流讨论。
对学术交流的要求：
攻读学位期间，每年至少参加4次（两年共8次）学术交流活动，包括但不限于：本领域/本研究方向的国际学术会议、国内高水平学术会议/研讨会、哈工大研究生院或计算机学院组织的学术报告会、导师指定参加的学术交流活动（如科研项目研讨会）等。学生参加完每次活动之后，形成个人总结报告，定期向导师课题组报告。
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