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一、培养目标

1．树立爱国主义和集体主义思想，掌握辩证唯物主义和历史唯物主义的基本原理，树立科学的世界观与方法论。具有良好的敬业精神和科学道德。品行优良、身心健康。

2．掌握网络空间安全领域的基础理论和系统的专门知识，了解网络空间安全发展的现状和前沿。能够熟练地用英语从事网络空间安全相关工作的听、说、读、写。具有严密的逻辑思维能力，能够熟练运用网络空间安全学科的方法、技术与工具，可以从事网络空间安全领域的基础研究、应用研究、关键技术及系统的分析、设计、开发与管理工作。 
3．在科学研究或专门工程技术工作中具有一定的组织和管理能力。
4．具有良好的学术研究和社会活动素质，是学科带头人、技术负责人和政府领导人的后备人才。
二、研究方向
（1）信息内容安全


（2）网络安全          
（3）系统安全 
（4）新型密码      
（5）工业控制安全
（6）网络安全公共治理与策略  
三、课程学习及论文工作时间
硕士研究生的培养年限原则上为二年。

研究生需在2年内在指定范围的学术期刊（见附录）上发表1篇学术论文，或独立完成一个完整的并具有一定难度的应用型研究、工程技术开发课题，课题完成后须经学院指定的验收组验收。如果未能达到上述要求，则培养年限适当延长。
四、课程体系及学分要求
硕士研究生在攻读学位期间，所修总学分数为32～36学分。课程体系框架如下：
（1）学位课（19学分）
思想政治理论课程（3学分）（课堂讲授2学分，社会实践1学分）
第一外国语(2学分) 

 数学基础课或基础理论课（4学分）
学科基础课与学科专业课（10～12学分）

（注：学位课均为考试课程）
（2）选修课（6～8学分）
（3）专题课与实践环节（3～6学分）
（4）学术交流（1学分） 

（5）论文环节
      开题报告 （1学分）
      中期检查 （1学分）
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	类别
	课程名称
	学时
课内/实验
	学分
	开课
时间
	备注

	学
位
课
程
	公共
学位课
(GXW)
	思想政治理论课
	54
	3
	秋
	

	
	
	第一外国语
	32
	2
	秋
	

	
	
	应用随机过程 
	32
	2
	秋
	二选一

	
	
	最优化方法
	32
	2
	春
	

	
	
	模式识别
	32/16
	3
	秋
	

	
	学科
基础与
学科

专业课(XW)
	网络与信息安全
	32/16
	3
	秋
	

	
	
	互联网基础设施安全
	32
	2
	秋
	

	
	
	社交网络分析
	32/16
	3
	秋
	

	
	
	无线通信安全
	32
	2
	春
	

	
	
	通信网络安全技术
	24/8
	2
	春
	

	
	
	网络空间安全法律与治理
	32
	2
	秋
	

	选修课程
(X)
	电子侦察与对抗
	24
	1.5
	春
	

	
	云安全技术
	24/8
	2
	春
	

	
	普适计算与移动计算
	32
	2
	秋
	

	
	逆向分析技术
	24
	1.5
	春
	

	
	数据挖掘理论与算法
	32/16
	3
	秋
	

	
	容错计算机设计技术
	24
	1.5
	秋
	

	
	人工神经网络原理
	32
	2
	春
	

	
	语音信号处理
	24
	1.5
	春
	

	
	工控安全
	24/8
	2
	秋
	

	
	自然语言处理
	32/16
	3
	秋
	

	
	算法设计与分析
	32/16
	3
	秋
	

	
	信息检索
	24/8
	2
	春
	

	
	深度学习技术
	24/8
	2
	春
	

	
	程序分析技术及应用
	32
	2
	春
	

	
	应用与量子密码学
	24
	1.5
	春
	

	
	生物特征识别
	24
	1.5
	春
	

	
	复杂网络及其可视化
	16
	1
	春
	设计学学科（选修课）

	
	学生选修课除选择方案中课程外，可在全校各学科开设的研究生课程范围内选择。
	
	
	
	

	专题课程
(ZT)
	P2P网络测量与分析
	24
	1.5
	春
	

	
	网络渗透检测
	24
	1.5
	春
	

	
	多媒体安全
	24
	1.5
	春
	

	
	网络攻防实践
	24
	1.5
	春
	

	
	大数据管理与分析
	32/12
	3
	春
	

	补修课
(BX)
	由导师指定的本科课程
	
	
	
	

	学术交流
	学术交流
	
	1
	
	

	论文环节
	开题报告
	
	1
	
	

	
	中期检查
	
	1
	
	


五、学位论文及有关要求
学位论文工作的主要目的是培养硕士研究生独立思考、勇于创新的精神和从事科学研究或承担专门技术工作的能力，使研究生的综合业务素质在系统的科学研究或工程实际训练中得到全面提高。学位论文工作阶段包括开题报告、中期检查和论文答辩等环节，硕士研究生应在导师指导下独立完成硕士学位论文工作。

学位论文的选题一般应结合本学科的研究方向和科研项目，鼓励面向国民经济和社会发展的需要选择应用型课题。确定学位论文工作的内容和工作量时应全面考虑硕士研究生的知识结构、工作能力和培养年限等方面的特点。学位论文的题目一般应于硕士研究生入学时或第二学期初确定。
硕士学位论文要求做一个原型或仿真系统，具有一定的理论深度和难度，重点培养学生从事科学研究工作的能力，为将来攻读博士学位或从事学术研究型工作打下良好的基础；或者能够独立完成一个相对完整的并具有一定难度的应用型研究、工程技术开发课题并进行应用或测试验证，重点培养学生独立担负专门技术工作的能力，为将来从事技术应用型工作打下良好的基础。
所有系列硕士生的研究工作在答辩前两个月必须经过学院组织的毕业资格审查（含结题验收），通过者方可申请毕业答辩，未通过者需申请办理延期答辩手续。在毕业资格审查中，以研究中心、研究所等为单位对研究生论文和工作进展情况进行排序，其中，后10%的研究生要上报学院，由学院组织的研究生毕业资格评审组进行评审，并做最终裁定哪些研究生通过毕业资格审查或延期毕业。
硕士论文，要求包含以下内容：问题的提出、理论基础与模型、方法探索与改进、算法设计与关键技术实现、仿真与实验验证、性能分析与结果评价等。

硕士研究生学位论文开题报告一般应于研究生入学后的第二学期末或第三学期初前完成。硕士研究生学位论文的中期检查一般应于研究生入学后的第三学期末或第四学期初前完成。开题报告或中期检查未能通过者，则在达到要求后重新进行开题报告或中期检查，其培养年限适当延长。
学位论文答辩一般在硕士研究生入学后的第四学期末进行。硕士研究生在申请学位论文答辩时，应按照《哈尔滨工业大学硕士研究生论文答辩及学位申请工作细则》进行。
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