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基于多尺度卷积和 ＬＳＴＭ 的多模态隐式认证

金瑜瑶， 张晓梅

（上海工程技术大学 电子电气工程学院， 上海 ２０１６２０）

摘　 要： 针对以往身份认证大多基于单一模态信号、准确率不够高等问题，提出了一种基于多尺度卷积和长短期记忆网络融

合的多模态隐式认证方案（ＭＭＣ－ＬＳＴＭ）。 结合智能移动设备在多传感器下的运动特征和触摸特征作为多模态特征进行输

入，根据并行的多尺度卷积层捕获多维度的行为特征，并使用长短期记忆网络弥补对短序列识别的不足，从而实现更准确的

认证。 为减少用户姿态转变带来的影响，构建了先识别不同姿态再进行认证的总体框架。 实验结果表明，所提方案在公开数

据集上的认证准确率可达到 ９８．２％，比单模态特征认证准确率提高了 １．３％，能有效提升身份认证的准确性。
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０　 引　 言

随着全球移动互联网以及电子移动设备的普

及，越来越多的人偏向把个人隐私和敏感数据保存

在智能移动设备中（如：智能手机、智能手表等）。
然而，这些信息一旦丢失或泄露，将会造成一定的经

济损失和安全风险，因此有必要研究一种安全可靠

的技术来保证当前用户身份的合法性。
隐式身份认证［１］ 相较于传统的显式身份认

证［２－５］（包括口令、智能卡、指纹认证、面部识别等认

证方式），其可以通过移动设备内置的传感器直接

捕获行为数据，不需要用户完成特定操作，不必频繁

使用口令密码，并且将会不间断、无干扰地对用户进

行身份认证，因此具有较高的隐蔽性和安全性。 当

前的隐式认证方法主要分为 ３ 类，分别是基于步态

特征［６－７］、 基 于 击 键 特 征［８－９］ 以 及 基 于 触 屏 特

征［１０－１１］ 的认证方法。 Ｃｈａｎｇ 等人［１２］ 提出了一个基

于堆栈的深度学习网络，将用户产生的触摸数据进

行特征提取和分类，利用用户触摸行为习惯达到隐

式认证的目的。 Ｍａｔｔｅｏ 等人［１３］ 将智能手机绑定在

用户裤子前袋中，通过内置的加速度和陀螺仪传感

器来表征独特的步态行为特征，再利用卷积神经网

络（Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ， ＣＮＮ）和支持向量

机（Ｓｕｐｐｏｒｔ Ｖｅｃｔｏｒ Ｍａｃｈｉｎｅｓ， ＳＶＭ）实现隐式认证。
然而，由于环境的复杂性和灵活性，特征单一的单模

态特征容易受到伪造［１４］攻击，因此多模态融合认证



显得更为重要。 Ｓｉｔｏｖá 等人［１５］从智能手机内置的加

速度、陀螺仪和磁力计传感器中获取 ＨＭＯＧ 特征，
表征操作设备的手部运动速度和方向数据，并结合

击键特征和 ＨＭＯＧ 特征使等错误率达到了 ７．１６％ ～
１０．０５％。 Ｖｏｌａｋａ 等人［１６］ 通过对比触摸屏数据、３ 种

运动传感器数据以及两者组合的性能选择最优输

入。 陀螺仪和触摸数据的组合实现了 ８８％的平均

准确度，优于其单一特征实现的认证性能，但对比现

有研究成果达到的认证性能仍存在较大差距。
此外，在实际应用场景中，用户灵活的姿态转变

也极大地影响了身份认证的准确性。 Ｑｉｎ 等人［１７］融

合多个 ＣＮＮ 和时钟递归神经网络 ＣＷ－ＲＮＮ 提取运

动传感器的时域和频域特征，提出了新的认证框架

ＳＳＵＩ。 该框架考虑到用户坐、站、行走和骑行 ４ 类使

用场景，但仅实现了 ９５％以上的认证准确率。 以上

研究表明，ＣＮＮ 对于运动传感器的特征提取具有较

优的性能，而 ＲＮＮ 可以增强模型处理时间序列的能

力，但针对长时间序列的处理与不同姿势转变带来

的特征偏移问题，简单的深度网络并不能满足实际

认证需求。
为了解决上述问题，本文提出了一种多模态融

合的隐式认证方法。 该方法使用改进的多尺度卷积

网络 （ Ｍｕｌｔｉ － ｓｃａｌｅ Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ，
ＭＣＮＮ） 以及长短期记忆 （ Ｌｏｎｇ ａｎｄ Ｓｈｏｒｔ － Ｔｅｒｍ
Ｍｅｍｏｒｙ ， ＬＳＴＭ）模型，通过 ＭＣＮＮ 对预处理创建的

三通道图像同时学习分段级特征。 基于此，采用

ＬＳＴＭ 来捕获行为中所有时段间的时间依赖性，用
于姿势识别，为两种场景中的姿态分别构建相应的

子模型。 最后，通过融入触摸数据策略，在 ＭＭＣ－
ＬＳＴＭ（Ｍｕｌｔｉ－ｍｏｄａｌ ｂａｓｅｄ ｏｎ Ｍｕｌｔｉ－ｓｃａｌｅ Ｃｏｎｖｏｌｕｔｉｏｎ
ａｎｄ ＬＳＴＭ）模型中进行分类认证。 在公开数据集上

的实验结果表明，所提方法具有良好的性能。

１　 相关知识

１．１　 多尺度卷积模块

多尺度卷积能够模仿人类的视觉系统，当人视

线中出现一幅图片时，会产生大量模糊到清晰的图

像数组，而多尺度卷积网络则模拟了不同距离下景

物在人类视网膜上形成的不同图片。 本文使用的用

户行为特征数据是多维的，多尺度卷积可以同时进

行多个卷积操作，利用不同的卷积核来提取不同维

度的行为特征，全面地进行分类。 因此，根据特征特

点，本文提出了一种适合多维行为特征分类的多尺

度卷积模块，如图 １ 所示。

首先，分别采用 ３ 种并行的不同尺度的卷积核

来捕捉特征的多样性，接着通过特征联合层将多尺

度特征进行特征融合，并输入 ＢＮ 批标准化层和

ＲｅＬＵ 激活层。 ＢＮ 层可以加快训练速度和收敛速

度，改善梯度爆炸和梯度消失问题，降低过拟合风

险，而 ＲｅＬＵ 层能增加网络稀疏性，减少计算复杂

度。 最后通过最大池化层减少网络的参数量，防止

网络过拟合。

特征图
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特征图 特征图 特征图
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图 １　 多尺度卷积模块

Ｆｉｇ． １　 Ｍｕｌｔｉ－ｓｃａｌｅ ｃｏｎｖｏｌｕｔｉｏｎ ｍｏｄｕｌｅ

１．２　 ＬＳＴＭ 模块

ＬＳＴＭ 网络是对 ＲＮＮ 模型的一种有效改进，通
过称为“门”的复杂结构和细胞状态，选择性地控制

信息的添加和移除。 ＬＳＴＭ 单元包括遗忘门 （ ｆｔ）、
输入门（ ｉｔ） 和输出门（ｏｔ），用于保护和控制单元的

状态，在较长序列中有更好的记忆表现，相关表达如

公式（１） 所示：
ｆｔ ＝ σ（Ｗｆ·［ｈｔ －１，ｘｔ］ ＋ ｂｆ）
ｉｔ ＝ σ（Ｗｉ·［ｈｔ －１，ｘｔ］ ＋ ｂｉ）

Ｃ
～

ｔ ＝ ｔａｎｈ（Ｗｃ·［ｈｔ －１，ｘｔ］ ＋ ｂｃ）

Ｃ ｔ ＝ ｆｔ☉Ｃ ｔ －１ ＋ ｉｔ☉ Ｃ
～

ｔ

Ｏｔ ＝ σ（Ｗｏ［ｈｔ －１，ｘｔ］ ＋ ｂｏ）
ｈｔ ＝ Ｏｔ∗ｔａｎｈ（Ｃ ｔ）
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　 　 其中， Ｗｆ、Ｗｉ 和 Ｗｃ、Ｗｏ 分别表示遗忘门、输入

们和输出门的权重矩阵；ｂｆ、ｂｉ 和 ｂｃ、ｂｏ 分别表示遗

忘门、输入门和输出门的偏置向量；ｘｔ 是 ｔ 时刻的信

息输入；ｈｔ －１ 是前一时刻的输出；Ｃ ｔ 是 ｔ 时刻的细胞

状态；σ 是 ｓｉｇｍｏｉｄ 函数；☉是矩阵相乘。
虽然本文通过数据到图像的方法将原始传感器

信号转换为二维图像，但转换后的图本质上是时间

序列的另一种表现。 两个相邻 ｍａｐ 之间仍然存在

时间联系，因此使用 ＬＳＴＭ 加 Ｓｏｆｔｍａｘ 层取代传统
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ＣＮＮ 网络中的全连接层作为认证网络的分类器。

２　 基于多尺度卷积和 ＬＳＴＭ 多模态隐式认

证方案设计

２．１　 认证方案总体框架

本文所提出的认证方案，首先需要采集用户操

作期间运动传感器和触摸屏产生的两个维度的信

号。 由于数据采集过程中可能存在噪声干扰、信号

偏移等问题，故本文通过异常值剔除、小波去噪和平

均映射，对原始数据进行预处理，并对触摸数据进行

数据增强，最后将其转换为图像作为 ＭＭＣ－ＬＳＴＭ

模型的输入。 考虑到用户在与智能设备进行交互时

会产生不同的姿态，该认证方案设计了场景感知模

块，将其分割为静态场景和动态场景，传感器特征作

为判断不同姿态场景的依据，为两类场景构建相应

的认证模型。 其中，静态场景是指较为稳定的身体

状态（如：站、坐）；动态场景指的是行为幅度较大的

运动状态（如：行走、上下楼等）。 训练好的分类模

型直接用于身份认证，并将融合后未参加训练的多

模态数据用于识别用户的合法性，以此提高认证的

性能。 本文使用 ＨＭＯＧ 公开数据集［１８］ 验证所提方

案性能，总体框架如图 ２ 所示。
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图 ２　 隐式认证框架

Ｆｉｇ． ２　 Ｉｍｐｌｉｃｉｔ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｆｒａｍｅｗｏｒｋ

２．２ 多模态数据预处理

２．２．１　 数据集构建

２．２．１．１　 传感器数据

当用户携带智能设备或与其交互时，行为方式、
触摸姿势、运动速度的改变，都会导致内置传感器的

数值发生细微变化。 加速度计记录用户较大的运动

模式，如手臂姿势、走路姿势等；陀螺仪记录用户细

微的运动模式，如握持姿势造成的设备旋转角速度；
磁力计记录环境磁场强度的变化。 三个传感器的数

值变化可以综合表征用户运动过程中的场景信号，
分别由 Ｘ、Ｙ、Ｚ 三轴所构成的 ９ 列阵列信号表示，如
公式（２）、公式（３）所示：

ａｃｃｉ ＝ ａｃｃＸｉ ，ａｃｃＹｉ ，ａｃｃＺｉ[ ] Ｔ

ｇｙｒｉ ＝ ｇｙｒＸｉ ，ｇｙｒＹｉ ，ｇｙｒＺｉ[ ] Ｔ

ｍａｇｉ ＝ ｍａｇＸ
ｉ ，ｍａｇＹ

ｉ ，ｍａｇＺ
ｉ[ ] Ｔ

ì

î

í

ï
ï

ïï

（２）

Ｄｉ ＝ ａｃｃｉ，ｇｙｒｉ，ｍａｇｉ[ ] Ｔ （３）
　 　 其中， ａｃｃ 代表加速度计；ｇｙｒ 代表陀螺仪；ｍａｇ
代表磁力计；Ｄｉ 表示第 ｉ 个用户的原始运动传感器

数据。
２．２．１．２　 触摸数据

在智能设备的触摸屏中，可以获取用户执行滑动

和点击操作的时间戳、 ｘ和 ｙ方向上的位置、触摸面积

和压力等数据。 滑动操作可视为由一系列的触摸点

组成，在不同操作场景下，用户产生的滑动操作存在

个体差异性。 例如：滑动轨迹不同、轨迹长度不同、触
摸时间不同等。 当用户产生滑动操作时， 本文将触

摸时间戳（ｔｉ） 和触摸点在屏幕上的 ｘ、ｙ 方向位置（ｘｉ、
ｙｉ） 作为三维信号用于输入，用数学符号表示为

Ｓｉ ＝ ｔｉ，ｘｉ，ｙｉ[ ] ， ｉ ＝ １，２，…，ｎ （４）
　 　 用户的点击特征是由手掌大小、手指长度、指尖

大小等决定的， 当用户产生点击特征时，本文将触

摸点位置（ｘｉ、ｙｉ） 和接触面积（ｃｉ） 三维信号作为模

型的输入，从中提取用户的使用习惯和触摸位置特

征，丰富用户身份特征，用数学符号表示为

Ｔｉ ＝ ｘｉ，ｙｉ，ｃｉ[ ] ， ｉ ＝ １，２，…，ｎ （５）
２．２．２　 信号去噪

设备内置的传感器在采集过程中，会受到高频

电子噪声和随机噪声的干扰，因此必须采取相应的

手段，对运动传感器数据进行平滑去噪处理，以确保

后续认证的准确性。 在本文中，使用小波去噪来去

除信号中的噪声。 相较于传统的低通滤波器，小波

去噪能保证在消除噪声的同时，最大可能地保留原
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始数据信号形状、宽度等分布特征。 具体步骤如下：
（１）对含噪声的信号进行小波变换；
（２）对变换得到的小波系数进行处理，以去除

其中包含的噪声；
（３）对处理后的小波系数进行小波逆变换，得

到去噪后的信号。
在此随机截取了某个用户加速度计 Ｘ 轴的数

据，去噪前后的信号变化如图 ３ 所示。
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图 ３　 信号在小波去噪前后的比较

Ｆｉｇ． ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｓｉｇｎａｌｓ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ ｗａｖｅｌｅｔ ｄｅｎｏｉｓｉｎｇ

２．２．３　 二维图像转换

大多数深度学习框架均是基于 ＣＮＮ 进行搭建，
但深度网络对于一维信号的处理并不理想，为了更

好地利用深度网络在图像处理方面的优势，本文将

多模态数据在馈送到网络模型之前，先转化为二维

图像数据后，再输入到模型中。 针对一维信号，至少

每 ２００ 个数据点内会有 １～２ 个交互动作产生，故本

文按照长度为 ２００ 的滑动窗口截取信号，同时为了

降低数据顺序的依赖性，设定相邻窗口之间重叠率

为 ５０％，意味着前一个样本与当前样本包含 ５０％的

重叠数据。 再将提取的子列信号组成对应的特征矩

阵，最后通过平均映射得到二维图像。 转换过程如

图 ４ 所示。

图 ４　 一维信号转为二维图像过程

Ｆｉｇ． ４　 Ｔｈｅ ｐｒｏｃｅｓｓ ｏｆ ｃｏｎｖｅｒｔｉｎｇ １Ｄ ｓｉｇｎａｌ ｔｏ ２Ｄ ｉｍａｇｅ

２．２．４　 触摸数据增强

深度学习方法的性能通常依赖于大量的训练数

据，在实际操作场景中，触摸行为发生频率低且单个

操作单元时间长，无法获取足够多的时间序列数据，

因此需要对触摸数据进行数据增强。 本文利用翻

转、旋转、明亮度改变、像素平移、添加噪声等多种图

像增强的方式，来提取原始图像数据中转换不变的

数据特性，在其基础上产生更多数据样本，从而实现

对触摸数据的扩充。
２．３　 ＭＭＣ－ＬＳＴＭ 模型设计

本文提出的隐式身份认证模型主要由多尺度卷

积模块和长短期记忆模型组成，两者的融合能够更

全面、更高效地对多模态特征进行提取。 传统的卷

积算法仅采用单个尺寸的卷积核进行特征挖掘，对
于运动传感器和触摸行为信号来说，会损失许多深

层行为特征。 为了更好地提取身份信息，本文构建

了多尺度卷积模块，利用大小为 １、３、５ 的卷积核进

行特征提取，并且每个多尺度模块中都执行了池化

操作，加快网络训练速度。
ＭＭＣ－ＬＳＴＭ 模型由 ２ 个多尺度卷积模块、２ 个

池化层、 １ 个卷积层和 ２ 个 ＬＳＴＭ 层堆叠，以及

Ｓｏｆｔｍａｘ 层组成。 卷积操作后使用 ＢＮ 算法加快网

络学习速率，每层的激活函数均采用 ＲｅＬＵ 函数，使
用 ＬＳＴＭ 模块代替全连接层执行分类。 ＬＳＴＭ 包含

了对序列信息的选择性传输、添加或删除，将选择后

的特征输入到 Ｄｒｏｐｏｕｔ 层，避免网络过度拟合，提高

模型的鲁棒性。 网络结构如图 ５ 所示，其中 ＭＳＣｏｎｖ
代表多尺度卷积模块，Ｃｏｎｖ 代表卷积层。
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图 ５　 ＭＭＣ－ＬＳＴＭ 模型结构图

Ｆｉｇ． ５　 Ｔｈｅ ｍｏｄｅｌ ｓｔｒｕｃｔｕｒｅ ｏｆ ＭＭＣ－ＬＳＴＭ

３　 实验与分析

本文实验均在 ＰｙＴｏｒｃｈ 框架下运行。 Ｂａｔｃｈ＿ｓｉｚｅ
设定为 ６４；学习率设定为 ０．０００ １。 模型实验选择

Ａｄａｍ 优化器，损失函数为分类交叉熵损失函数。
３．１　 数据来源

本文使用公开数据集 ＨＭＯＧ（Ｈａｎｄ Ｍｏｖｅｍｅｎｔ，
Ｏｒｉｅｎｔａｔｉｏｎ， ａｎｄ Ｇｒａｓｐ） ［１８］ 研究隐式认证方法。 该

数据集以不引人注目地捕捉用户轻触屏幕时产生的

细微手部微动作和方向模式，包括运动传感器读数

以及触摸屏幕数据。 在数据收集中，志愿者将被随

机分配在坐姿或者行走状态下的任务，数据集满足

本次实验所需。
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３．２　 评价指标

本文选用生物认证系统广泛使用的评估指标：
准确率 （Ａｃｃｕｒａｃｙ）、错误拒绝率（ＦＲＲ） 和错误接受

率（ＦＡＲ），利用 ＡＵＣ 值来评价该方案的性能。 如公

式（６） 所示：

ＦＲＲ ＝ ＦＮ
ＴＰ ＋ ＦＮ

ＦＡＲ ＝ ＦＰ
ＦＰ ＋ ＴＮ

ＡＵＣ ＝
∑

Ｐ

ｉ
ｒｉ －

Ｐ Ｐ ＋ １( )

２
Ｐ × Ｎ

（６）

　 　 其中，在本文模型中， ＦＮ 为假负例，即真实值

为合法，预测值为非法的样本；ＦＰ 为假正例，即真实

值为合法，预测值为非法的样本；ＴＰ 为真正例，即真

实值和预测值都为合法的样本；ＴＮ 为真负例，即真

实值和预测值都为非法的样本。
ＡＵＣ 值的意义为随机选一对正例和负例，正例

得分大于负例得分的概率，式中Ｐ为正例个数，Ｎ为

负例个数，ｉ为 Ｐ中一个正例的序号，ｒｉ 表示为第 ｉ个
正例的序号。
３．３　 ＭＭＣ－ＬＳＴＭ 模型性能分析

为了验证所提 ＭＭＣ－ＬＳＴＭ 模型的有效性，基
于同一数据集在 ＣＮＮ、ＬＳＴＭ 网络上进行了对比试

验，以准确率和 ＡＵＣ 值作为评估指标，对比实验的

结果见表 １。 ＬＳＴＭ 对于时间序列较长的数据集占

有较大的优势，但是触摸数据长度较短，限制了

ＬＳＴＭ 模型的作用。 传统的 ＣＮＮ 能够提取到相关的

时空特征，但是识别类间相似特征的能力不足，认证

结果也不理想。 表 １ 结果表明，基于多尺度卷积和

ＬＳＴＭ 的模型，相比传统 ＣＮＮ 和 ＬＳＴＭ 认证精度分

别提高了 ３．３％和 ４．６％，达到 ９８．２％，且 ＡＵＣ 值也达

到了 ０．９６８。 说明多尺度特征学习能够增强模型的

输入信息，平衡序列长度带来的误差，改善不同姿势

转换时产生的数据偏移，提高模型的分类性能。
表 １　 不同模型的准确率和 ＡＵＣ 值对比

Ｔａｂｌｅ １ 　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ａｃｃｕｒａｃｙ ａｎｄ ＡＵＣ ｖａｌｕｅｓ ｏｆ ｄｉｆｆｅｒｅｎｔ
ｍｏｄｅｌｓ

模型 准确率 ／ ％ ＡＵＣ

ＣＮＮ ９４．９ ０．９１４
ＬＳＴＭ ９３．６ ０．８９２

ＭＭＣ－ＬＳＴＭ ９８．２ ０．９６８

３．４　 多模态认证性能比较

本文融合了运动传感器数据和触摸屏数据，作为

多模态数据表征用户的行为特征。 其中，运动传感器

体现了用户与智能设备交互时运动状态的变化，不同

轴向的数值变化幅度也反映出用户触摸设备的接触

角度和接触压力；触摸屏数据展现了用户触摸屏幕的

位置、触摸面积，由此反映了用户的触摸行为习惯。
仅单一运动传感器数据和融合多模态触摸屏数据后

的认证准确率曲线如图 ６ 所示。 可以看出，本文所提

出的 ＭＭＣ－ＬＳＴＭ 模型对于单一运动传感器数据的认

证就能实现较好的身份认证性能，在融合触摸屏数据

后，认证性能进一步提升。 并且对比表 ２ 可知，多模

态下准确率比单模态提高了１．３％，同时，ＦＡＲ 和 ＦＲＲ
均低于单一模态数据的认证。 由此表明，本文提出的

多模态数据集可以更好地增强用户的信息表征。
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图 ６　 单模态与多模态认证的准确率曲线对比

Ｆｉｇ． ６　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ａｃｃｕｒａｃｙ ｃｕｒｖｅｓ ｆｏｒ ｓｉｎｇｌｅ－ｍｏｄａｌ ａｎｄ ｍｕｌｔｉ－

ｍｏｄａｌ ａｕｔｈｅｎｔｉｃａｔｉｏｎ
表 ２　 单模态与多模态认证性能对比

Ｔａｂｌｅ ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｐｅｒｆｏｒｍａｎｃｅ ｆｏｒ ｓｉｎｇｌｅ－ｍｏｄａｌ ａｎｄ ｍｕｌｔｉ－

ｍｏｄａｌ ａｕｔｈｅｎｔｉｃａｔｉｏｎ

数据类型 准确率 ／ ％ ＦＡＲ ／ ％ ＦＲＲ ／ ％

运动传感器 ９６．９ ２．９ ３．２

运动传感器＋触摸数据 ９８．２ １．３ ２．４

３．５　 与现有研究成果比较

为了验证本文方案的有效性和优越性，本文从

数据源和模型方面与其他研究进行对比。 表 ３ 中，
文献［１５］和文献［１９］仅使用运动传感器数据进行

身份认证。 文献［１５］利用人工手动提取相关特征，
得到 ７．１６％（行走）和 １０．０５％（坐姿）的等错误率，
此方法不仅数据维度少，而且需要耗费大量人力资

源。 文献［１９］虽然使用了卷积神经网络进行认证，
但是认证精度较低。 文献［２０］融合了运动传感器

和触摸数据，通过深度学习模型执行身份识别，但该

模型无法准确地提取多模态深层特征，导致平均准

确率仅为 ８８％，比本文方案的准确率低了近 １０％。
综上所述，本文采用多模态融合的身份认证比

单一模态效果更好，且所提出的 ＭＭＣ－ＬＳＴＭ 模型

具有更强大的特征提取能力，能挖掘出多模态数据

更多的潜在特征，也拥有更强的场景自适应能力。
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表 ３　 相关工作对比

Ｔａｂｌｅ ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｒｅｌａｔｅｄ ｗｏｒｋ

相关研究 输入数据源 特征提取方式 模型 行为场景 实验性能

文献［１５］ Ａｃｃ， Ｇｙｒ， Ｍａｇ 人工 Ｓｃａｌｅｄ Ｍａｎｔａｔｔａｎ 坐姿 ／ 行走 ＥＥＲ：７．１６％～１０．０５％

文献［１９］ Ａｃｃ， Ｇｙｒ， Ｍａｇ 网络 ＣＮＮ 坐姿 ／ 行走 Ａｃｃ：９７．８％

文献［２０］ Ｔｏｕｃｈ，Ａｃｃ， Ｇｙｒ， Ｍａｇ 网络 三层 坐姿 ／ 行走 Ａｃｃ：８８％ ＥＥＲ：１５％

本文 Ｔｏｕｃｈ，Ａｃｃ， Ｇｙｒ， Ｍａｇ 网络 ＭＭＣ－ＬＳＴＭ 坐姿 ／ 行走 Ａｃｃ：９８．２％

４　 结束语

本文提出基于运动传感器和触摸屏特征的多模

态隐式认证方案，通过深度学习的方法，融合多尺度

卷积和长短期记忆网络建立模型，提取用户在不同

姿态下的运动行为特征区分场景状态，再使用多模

态特征融合，实现了隐式身份认证的目的。 实验结

果表明，该方案能有效阻止非法用户入侵移动设备，
无论与单模态数据相比，还是与其他模型相比，认证

准确率都更高。 而如今每个用户会拥有不同的移动

设备，例如智能手机、智能平板等，未来的研究将优

化本文模型并应用于多个设备，从而达到用户可以

在不同设备上进行身份认证的目的。
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