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摘　 要： 随着物联网设备产生的数据激增，一种称为雾计算的新范式已经发展起来，其可以在边缘处理和分析数据。 云计算

和雾计算一起被用于巨大的存储和处理资源。 而现有的 ＣＰ－ＡＢＥ 方案不太适合云雾物联网环境，因为不能同时提供以下功

能：抗密钥托管、属性撤销、恶意用户追责和复杂操作的外包。 因此，本文提出了一种云雾环境下可追责可撤销的数据安全共

享方案，该方案支持密钥抗托管、属性撤销和恶意用户追责功能。 通过将复杂的加解密、属性撤销和恶意用户追责的任务外

包给第三方，为物联网设备留下恒定且少量的计算量。 同时，所提方案只更新那些与撤销属性相关联的关键组件和密文，实
现多层次撤销，提高其撤销效率。 该方案与现有的 ＣＰ－ＡＢＥ 方案不同，用户持有一个恒定大小的密钥，该密钥在整个过程中

保持不变。 该方案性能分析表明，所提方案是安全高效的，适用于资源受限的物联网设备。
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０　 引　 言

随着物联网设备产生的数据的激增，云服务器

的系统响应时间也随之出现延迟，因此一种称为雾

计算的新算法就应运而生，允许其在边缘处理和分

析数据，雾节点与云服务器一样，都是以存储和计算

巨大资源为目的。 然而，不同层次的数据存储和计

算增加了数据隐私的风险。 因此，物联网环境中的

雾云框架需要一种访问控制机制。
云雾计算不仅可以像传统的云计算一样提供存

储和加解密服务，而且还可以通过雾节点将这些服

务转移到离用户更近的地方，从而降低在资源受限

设备上的加解密开销和系统的响应时间。 ２０１６ 年，
Ｐｅｎｇ等学者［１］针对资源受限的物联网设备环境下，
提出了第一个支持雾计算的 ＣＰ－ＡＢＥ 方案，雾节点

充当数据所有者、数据使用者和云服务提供商之间



的桥梁，以便于在本地设备上执行。 随后，Ｆａｎ 等学

者［２］提出了一种高效且保护隐私的外包多权限访

问控制方案，用户的所有属性都被转化为匿名的和

可验证的，以实现隐私保护。 Ｄｅｒｋｉ等学者［３］提出了

一种可验证机制和基于属性的密钥管理方案来维护

细粒度的访问控制。 该方案中的物联网设备的执行

时间更短，并且可以容忍。 Ｔｕ等学者［４］提出了一种

用于资源受限设备的安全数据共享方案。 该方案设

计了安全通信协议，利用混沌密码学中的逻辑映射

来生成一次性加密密钥，并使用该密钥加密新属性。
随着密文策略属性基加密的应用场景不断变化，其
需求也是不断增长的。

基于此，本文提出了一种云雾环境下支持可追

责和可撤销的属性基加密方案。 该方案将物联网数

据加解密时涉及的计算代价高昂的操作外包给雾节

点进行运算，同时采用了部分策略隐藏以减少雾节

点的计算量。 此外，用户持有一个恒定大小的用户

私钥，在任何更新期间都保持不变；引入了属性管理

器，可多层次撤销，提高撤销效率；该方案通过给定

格式良好的解密密钥绑定用户身份来跟踪恶意用

户，无需初始化用户信息列表用户信息可以直接加

密；该方案确保了单个机构不能代表任何用户解密

密文，抵抗密钥托管问题。 性能分析表明，该方案对

于资源受限的物联网设备用户是高效的。

１　 背景知识

１．１　 相关定义

定义 １　 素数阶群下的双线性映射［５］： ｐ 表示

大素数， Ｇ１，Ｇ２ 与 ＧＴ 表示 ３个 ｐ 阶循环群， ｇ与􀭹ｇ 则

分别表示群 Ｇ１与 Ｇ２的生成元。 ｅ：Ｇ × Ｇ→ＧＴ 表示一

个满足下列条件的双线性映射：
（１）双线性：对于任意的 ｕ ∈ Ｇ１，􀭹ｕ ∈ Ｇ２ 和 ｘ，

ｙ∈ Ｚｐ，等式 ｅ ｕｘ，ｕ ｙ( ) ＝ ｅ ｕ，􀭹ｕ( ) ｘｙ 成立。
（２）非退化性：存在 ｇ ∈ Ｇ１ 与 􀭹ｇ ∈ Ｇ２ ，使得

ｅ ｇ，􀭹ｇ( ) 在 ＧＴ 中的阶为 ｐ。
（３）可计算性：对于任意 ｕ∈Ｇ１和􀭹ｕ∈Ｇ２，存在

计算 ｅ ｕ，􀭹ｕ( ) 的多项式时间算法。
需要注意的是，若 Ｇ１ ≠ Ｇ２，那么称其为非对称

双线性映射，否则为对称双线性映射。
１．２　 访问树

二叉树如图 １所示。 令 Ｎ表示完全二叉树的叶

子节点总数，则该二叉树的节点总数为 ２Ｎ － １。 假

设系统用户集合 Ｕ ＝ ｛ｕ１，ｕ２，…，ｕＮ｝，用户的最大数

量为 Ｎｍａｘ ＝ ２ｄ，其中 ｄ 为完全二叉树的深度。 系统

的属性集合 Ｌ ＝ ｛ｘ１，ｘ２，…，ｘｎ｝，设 Ｇ ｉ ⊂ Ｕ，Ｇ ｉ 被看

作是能够访问属性 ｘｉ 的用户集合。
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图 １　 二叉树

Ｆｉｇ． １　 Ｂｉｎａｒｙ ｔｒｅｅ

　 　 属性管理器按照如下过程根据完全二叉树为用

户生成属性组密钥的相关参数：
（１）用户集合 Ｕ 中每一个用户被指定在二叉树

的叶子节点中，每个节点 ｊ 都存储一个随机值 θ ｊ。
（２）路径节点生成算法 Ｐａｔｈ（ｕｉ）： 对于每一个

用户 ｕｉ，从叶子节点到根节点上的所有节点被定义

为用户 ｕｉ 的路径节点。
（３）最小覆盖集算法Ｍｉｎｃｓ（Ｇ ｉ）：对于拥有相同

属性的属性组 Ｇ ｉ， ＫＥＫ 树中能覆盖 Ｇ ｉ 中所有用户

的最小节点集合为最小覆盖集［６］。
（４）求 Ｐａｔｈ（ｕｉ） 与 Ｍｉｎｃｓ（Ｇ ｉ） 的交集：若用户

ｕｉ 属性属于 Ｇ ｉ，则交集有且只有一个节点 ｊ 存储随

机值 θ ｊ。
当某一个用户 ｕｉ 进行私钥申请时，需要完成以

上 ４个步骤，且只针对未在撤销列表的用户 ｕｉ 拥有

的属性进行多次求交集，而不需要计算其它用户的

交集情况。

２　 方案设计

２．１　 方案模型

本文方案系统一共包含 ６个实体。 本文方案的

系统模型如图 ２ 所示。 由图 ２ 可见，对此方案模型

拟做阐释分述如下。
　 　 （１）中央机构（Ｃｅｎｔｒａｌ Ａｕｔｈｏｒｉｔｙ，ＣＡ）：是一个完

全可信的全局认证中心，负责承担本系统的初始化。
（２）属性机构（Ａｔｔｒｉｂｕｔｅ Ａｕｔｈｏｒｉｔｙ，ＡＡ）：主要负

责授予不同用户的访问权限，生成数据用户的相关

密钥。
（３）属性管理器（Ａｔｔｒｉｂｕｔｅ Ｍａｎａｇｅｒ，ＡＭ）：主要

负责生成和维护完全二叉树，生成用户的属性组密

钥，也负责重新加密雾节点发送过来的密文生成最

终密文。
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（４）云服务器（Ｃｌｏｕｄ Ｓｅｒｖｅｒ，ＣＳ）：主要负责密

文的存储，还可以将密文分享给雾节点。
（５）雾节点（Ｆｏｇ Ｎｏｄｅ，ＦＮ）：雾节点是放置在

ＣＳＰ 和物联网设备中的实体。 是不完全可信的实

体。
（６）数据拥有者（Ｄａｔａ Ｏｗｎｅｒ，ＤＯ）：ＤＯ 负责数

据的部分加密，本系统中 ＤＯ是不可信的。
（７）数据用户（Ｄａｔａ Ｕｓｅｒ）：当用户申请访问数

据时，ＤＵ向雾节点发送访问请求，将会得到雾节点

返回的半解密文，用户利用个人私钥最终可以解密

得到明文。
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图 ２　 本文方案的系统模型

Ｆｉｇ． ２　 Ｓｙｓｔｅｍ ｍｏｄｅｌ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ ｓｃｈｅｍｅ

２．２　 方案构造

（１）全局初始化 ＧｌｏｂａｌＳｅｔｕｐ（λ） → ｛ＧＰ，ｕｉｄ，
Ｒ｝：算法输入一个安全参数 λ，生成全局公共参数

ＧＰ，其中 Ｇ 和 ＧＴ 是 ２个阶为素数 ｐ的循环群，ｇ是Ｇ
的生成元，ｅ：Ｇ × Ｇ→ ＧＴ。 ＣＡ随机选取 α，ａ∈ Ｚｐ，
ｈ∈ Ｇ 并计算 Ｙ ＝ ｅ （ｇ，ｇ） α：ＧＰ ＝ ｛Ｇ，ＧＴ， ｇ ， Ｙ ，
ｇａ， ｈ ， Ｈ ｝。 选择一种对称加密方案 （ Ｅｎｃ ，
Ｄｅｃ） ［７］，随机选择对称加密密钥 ｋ ∈ Ｚｐ，加密任意

长度比特串 ０，１{ } ∗ 得到属于 Ｚｐ 的密文。 并且，中
央机构为注册成功的用户生成全局唯一的身份标识

ｕｉｄ，初始化一个空的撤销列表 Ｒ。
（２）属性机构初始化 ＡｕｔｈｏｒｉｔｙＳｅｔｕｐ（ＧＰ） →

｛ＡＰＫ，ＡＳＫ，Ｖ，｛ＰＫ｝ ｖｘ∈Ｖ｝： 属性机构 ＡＡ 将管理的

属性集合划分为属性名集合以及属性值集合。 这

里，ＡＡ定义属性名集合为 ｃＶ，每个属性名对应的属

性值集合定义为 Ｖｉ ＝ ｛ｖｘ｝， ｉ∈ ｃＶ，ｘ ∈ ｗ ｉ，其中 ｗ ｉ

表示属性名 ｉ 对应的属性值集合，属性值集合为 Ｖ ＝
Ｕｉ∈ｃＶ Ｖｉ。 ＡＡ选取随机数 β∈ Ｚｐ，对于任意属性值

ｖｘ ∈ Ｖ，随机选取群元素 ｈｖｘ，ｈｖｘ ∈ Ｇ。 最后生成属

性密钥和 ＡＡ的公私钥对： ｛ＰＫ｝ ｖｘ∈Ｖ ＝ ｈｖｘ， ＡＰＫ ＝
｛ｅ （ｇ，ｇ） β，ｈｖｘ｝， ＡＳＫ ＝ ｛ａ ， β，α｝。

（３） 属性管理器初始化 ＡＭＳｅｔｕｐ（Ｔ， Ｕ， Ｌ，
ＧＰ） →｛ＭＰＫ，ＭＳＫ｝：该算法以二叉树 Ｔ，用户集合

Ｕ，系统属性集合 Ｌ 和公共参数 ＧＰ 为输入。 其中，
Ｔ 为完全二叉树， ｕ ∈ Ｕ，完全二叉树的深度为 ｄ。
由完全二叉树的结构可知，用户数目最多为 ｜ Ｕ ｜ ＝
２ｄ，树种的节点数目总共为 ｜ Ｌ ｜ ＝ ２ ｜ Ｕ ｜ － １。 对于

树中的每一个节点，随机选择 ｛ ｔｉ｝ ｜ Ｌ｜
ｉ ＝ １ ∈ Ｚｐ，并计算

Ｔｉ ＝ ｇｔｉ。 输出 ＡＭ的公私钥： ＭＰＫ ＝ ｛Ｔｉ ｜ １ ≤ ｉ≤
｜ Ｌ ｜ ｝， ＭＳＫ ＝ ｛ ｔｉ ｜ １ ≤ ｉ≤｜ Ｌ ｜ ｝

（４）私钥生成阶段。 首先属性机构通过算法生

成与属性集合相关的属性私钥，然后属性管理器通

过算法生成属性组密钥。
① 属 性 密 钥 生 成 ＡＡＫｅｙＧｅｎ（ＧＰ，ＡＳＫ，

｛ＰＫ｝ ｖｘ∈Ｖ，ＭＰＫ，Ｓｕｉｄ） → ｛ＰｘＫ，ＳＫ ，ＫＥＫ′｝： 假设用

户拥有属性集 Ｓｕｉｄ ＝ （ｃｕｉｄ，ｖ∗），其中 ｃｕｉｄ ⊆ ｃＶ，ｖ∗ ＝
｛ ｖｉ ｜ ｖｉ∈ Ｖｉ，ｉ∈ ｃｕｉｄ｝ 分别表示用户属性名和需要隐

藏的属性值。 ＡＡ 选取一个全局唯一的随机数

ｚｕｉｄ ∈ Ｚ∗ｐ ，计算 ｋｅｋｉ ＝ Ｔｚｕｉｄ
ｉ 和 ｃ ＝ Ｅｎｃｋ（ ｉｄ），令 ｃ为追

踪因子。 其中， ｉｄ 是与用户 ｕ 在二叉树上相关联的

节点值。 对于 ｉ ∈ ｃｕｉｄ 计算： ＰｘＫ ＝ （ ｋ′ ＝ ｃ，ｋ ＝

ｇ
α＋ｚｕｉｄβｃ

ｚｕｉｄ（ａ＋ｃ），Ｌ ＝ ｇβ ｈε Ｌ′ ＝ ｇε， Ｄｉ ＝ ｛ｇｃβｈｚｕｉｄ
ｖｉ ｝ ｉ∈ｃｕｉｄ， Ｄ

′ ＝
ｇｚｕｉｄ），ＫＥＫ′ ＝ ｛ａｔｔｉ，ｋｅｋｉ｝ ｉ∈［１，｜ Ｌ｜ ］，ＳＫ ＝ ｚｕｉｄ。

其中，属性机构 ＡＡ 将代理密钥 ＰｘＫ 发送给雾

节点，并通过安全信道将个人私钥 ＳＫ发送给用户。
② 属 性 组 密 钥 生 成 ＦＮＫｅｙＧｅｎ（ＧＰ， Ｓｕｉｄ，

ＫＥＫ′） →ＫＥＫ：对于每一个属性 ｘｉ∈ Ｓｕｉｄ，雾节点计

算 ηｉ ∈Ｐａｔｈ（ｕ） ∩ Ｍｉｎｃｓ（Ｇ ｉ），然后判断 ηｉ 是否为

空。 如果 ηｉ ＝ Ø，雾节点停止计算；如果 ηｉ≠ Ø，雾
节点计算 ＫＥＫ ｉ ＝ ｋｅｋｉ

１ ／ θｊ ＝ ｇｚｕｉｄｔｉ ／ θｊ， 其中节点随机值

θ ｊ，Ｐａｔｈ（ｕ） ＝ ｉ１，…，ｉ ｊ，…，ｉｉｄ{ } ， ｉ１ 为二叉树的根节

点， ｉｉｄ 是完全二叉树与数据用户 ｕ 相关联的叶子节

点值， ｉ ｊ ＝ ｊ。 最后输出属性组密钥 ＫＥＫ ＝ ｛ ｘｉ， ｊ，
ｋｅｋｉ，ＫＥＫ ｉ｝ ｉ∈［０，ｄ］

（５）数据加密阶段：首先，数据所有者通过对称

密钥加密算法，使用内容密钥 ｃｋ 加密文件 Ｍ，生成

Ｅｃｋ（Ｍ）。 然后，定义一个应用于其上的访问策略

Ｗ，并将其发送到指定的雾节点中，雾节点在其中重

新加密密文策略下的部分密文。
① ＤＯ．Ｅｎｃｒｙｐｔ（ＧＰ，ｃｋ，ＡＰＫ，Ｗ） →ＣＴ１：数据拥

有者根据访问控制策略 Ｗ ＝ （Ａ，ρ，τ），其中 Ａ为 ｌ ×
ｎ 的矩阵， ｌ 为访问策略中涉及的属性总数。 定义一
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个函数 ρ 将矩阵中每一行都映射到的属性名 ｃｕｉｄ 中，
每个属性名只能出现一次。 τ ＝ （ ｔρ（１），ｔρ（２），ｔρ（３），…，
ｔρ（ ｌ）） ∈ Ｚ ｌ

ｐ 表示属性名对应的属性值。 数据拥有者

随机随机选择 ｓ１∈ Ｚｐ，计算 ＣＴ１ ＝ （Ｗ，Ｅｃｋ（Ｍ），Ｃ ＝
ｃｋ·Ｙｓ１，Ｃ０ ＝ ｇａｓ１，Ｃ′

０ ＝ ｇｓ１，Ｃ′′
０ ＝ ｈｓ１）。

② ＦＮ．Ｅｎｃｒｙｐｔ（ＧＰ，｛ＰＫ｝ ｖｘ∈Ｖ，Ｍ，Ｗ） → ＣＴ′：雾

节点随机选择秘密值 ｓ ∈ Ｚｐ 和一个随机向量 μ
→ ＝

（ ｓ，ｖ２，ｖ３，…，ｖｎ） ∈ Ｚｎ
ｐ， 其中随机数 ｖ２，ｖ３，…，ｖｎ 是

用来共享秘密值 ｓ。 对于 ｉ∈ ［１ ， ｌ］，雾节点分别

计算 λ ｉ ＝ Ａｉ·μ
→
，其中 Ａｉ 表示矩阵 Ａ 的第 ｉ 行。 然

后，计算密文组件 Ｃ１ ＝ ｇｓ１ ｇｓ，Ｃ′
１ ＝ ｈｓ１ ｈｓ。 最后，输出

密文 ＣＴ′ ＝ （Ｗ
－
，Ｅｃｋ（Ｍ），Ｃ ＝ ｃｋ·Ｙｓ１，Ｃ０ ＝ ｇａｓ１，Ｃ′

０ ＝
ｇｓ１， Ｃ１ ＝ ｇｓ１ ｇｓ， Ｃ′

１ ＝ ｈｓ１ ｈｓ，
｛Ｃ ｉ ＝ ｇλ ｉ，Ｃ′

ｉ ＝ ｈ －ｓ
ｔρ（ ｉ）｝ ｉ∈［１，ｌ］）。

③ ＡＭ．Ｅｎｃｒｙｐｔ（ＧＰ，ＦＳＫ，ＣＴ′，Ｒ） →｛ＣＴ，Ｈｄｒ｝：属
性管理器对于∀ｉ∈［１ ， ｌ］，随机选择ｒｉ ∈ Ｚｐ 并调用

Ｍｉｎｃｓ（Ｇｉ） 算法计算该属性对应属性组的最小覆盖集，
然后重新加密密文 ＣＴ′ 获得密文 ＣＴ。 另外，其计算

密文头 Ｈｄｒ，最后 ＡＭ将 （ＣＴ ， Ｈｄｒ） 上传至云服务

器进行存储，即：

ＣＴ ＝ ｛Ｗ
－
，Ｅｃｋ（Ｍ），Ｃ，Ｃ０，Ｃ′

０，Ｃ１，Ｃ′
１，Ｃ ｉ，Ｃ′

ｉ ＝
ｇｒｉ ｈ －ｓ

ｔρ（ ｉ），Ｒ｝
Ｈｄｒ ＝ ｛ ｊ，Ｅ（ ｒｉ） ＝ ｇｒｉθ ｊ ／ ｔｉ｝ ｊ∈Ｍｉｎｃｓ（Ｇｉ），ｉ∈［１，ｌ］

（ ６ ） 雾 节 点 解 密 ＦＮ．Ｄｅｃｒｙｐｔ（ＰｘＫ，ＣＴ，Ｈｄｒ，
ＫＥＫ） → Ｂ：当数据用户发出访问数据的请求时，雾
节点判断用户是否满足部分隐藏后的访问控制策

略。 如果满足，雾节点利用代理密钥为其完成属性

名认证操作，输出半解密密文，否则返回 ⊥。 该算

法的输出存在以下 ２种情况：
① 情况 １。 若用户的身份 ｕ∈ Ｒ，则输出⊥。
② 情况 ２。 若用户的身份 ｕ ∉ Ｒ，对于满足部

分隐藏访问策略 Ｗ
－
的用户，可以借助矩阵 Ａ 的逆，

求出一组常数量ｗ ｉ ∈ Ｚｐ， 使得∑ ｗ ｉ λ ｉ ＝ ｓ， 其中

ｉ ∈ ［１ ， ｌ］。 输出的半解密密文如下：

Ｆ ＝
∏
ｉ∈ｃｕｉｄ

ｅ（Ｄｉ，Ｃ ｉ）ｅ（ｇｒｉ Ｃ′
ｉ，Ｄ′）( ) ｗｉ

ｅ（ＫＥＫ，Ｅ（ ｒｉ））
＝

∏
ｉ∈ｃｕｉｄ

ｅ（ｇｃβｈｚｕｉｄ
ｖｉ ，ｇ

λ ｉ）ｅ（ｇｒｉｈ －ｓ
ｔρ（ ｉ），ｇ

ｚｕｉｄ）( ) ｗｉ

ｅ（ｇｚｕｉｄｔｉ ／ θ ｊ，ｇｒｉθ ｊ ／ ｔｉ）
＝

ｅ（ｇ，ｇ） ｃβｓ

Ａ ＝
ｅ（Ｌｋ′，Ｃ１）

ｅ（Ｌ′ ｋ′，Ｃ′
１）

＝ ｅ（ｇｃβ ｈｃε，ｇｓ１ ｇｓ）
ｅ（ｇｃε，ｈｓ１ ｈｓ）

＝

ｅ（ｇ，ｇ） ｃβ（ ｓ１＋ｓ）

Ｂ ＝
ｅ（Ｋ，Ｃ０ Ｃ′

０
ｋ′）

Ａ
Ｆ

＝ ｅ（ｇ
α ＋ｚｕｉｄβｃ

ｚｕｉｄ（ａ＋ｃ），ｇ（ａ＋ｃ） ｓ１）
ｅ（ｇ，ｇ） ｃβｓ１

＝

ｅ（ｇ，ｇ）
αｓ１
ｚｕｉｄ

（７）用户解密 （Ｄｅｃｒｙｐｔ（ＣＴ，Ｂ，ＳＫ） →Ｍ）：身份

认证成功以后，数据用户 ＤＵ 可以利用用户私钥执

行
Ｃ
Ｂｓｋ

＝ ｃｋ·ｅ（ｇ，ｇ） αｓ１

ｅ（ｇ，ｇ） αｓ１
＝ ｃｋ，然后使用相同的 ｃｋ来解

密 Ｅｃｋ（Ｍ） 获得消息 Ｍ。
（８） 密钥完整性检查 ＫｅｙＳａｎｉｔｙＣｈｅｃｋ（（ＧＰ，

ＡＰＫ，ＰｘＫ） → Ｔｒｕｅ ｏｒ Ｆａｌｓｅ）：中央权威机构运行该

算法，评估解密密钥是否需要跟踪。 如果怀疑解密

密钥 ＰｘＫ， 则 算 法 将 检 查 解 密 密 钥 是 否 满 足

ＫｅｙＳａｎｉｔｙＣｈｅｃｋ，该算法由 ３部分组成： ｋ′∈Ｚｐ，ｋ，Ｌ，
Ｌ′，Ｄｉ，Ｄ′ ∈ Ｇ，ｅ（ ｇ ， Ｌ） ＝ ｅ （ｇ，ｇ） β·ｅ （ ｈ ， Ｌ′） ≠
１，∃ｉ∈ ｃｕｉｄ， ｓ．ｔ． ｅ（ ｈｖｉ，Ｄ

′） ＝ ｅ（ｇ，Ｄｉ）·ｅ （ｇ，ｇ） βｋ′≠
１。 如果解密密钥 ＰｘＫ满足上述 ３个公式，则算法输

出 Ｔｒｕｅ；否则，算法输出 Ｆａｌｓｅ。
（９）追踪认责 （Ｔｒａｃｅ（ＧＰ，Ｒ，ＰｘＫ） → ｕ ｏｒ⊥）：

该算法由权威机构执行。 如果解密密钥 ＰｘＫ 不能

通过 ＫｅｙＳａｎｉｔｙＣｈｅｃｋ， 输出 ⊥。 否则，算法执行如

下操作：首先计算 Ｄｅｃｋ（ ｉｄ） 来恢复与用户 ｕ 相关联

的叶子节点值 ｉｄ。 然后，在二叉树中搜索值为 ｉｄ 的

叶子节点，检索属性机构输出与 ｉｄ 相关联的用户

ｕ。 如果不存在这样的节点，则输出⊥。
（１０）用户撤销：当接收到更新的撤销列表 Ｒ′

后，根据用户 ｕｉｄ 检索代理密钥列表，删除被撤销用

户对应的代理密钥和个人私钥。 雾节点就不能进行

部分解密工作，用户也不能解密恢复内容密钥。
①属性撤销：当用户 ｕｉ 的属性 ｘｘ 被撤销后，可

以更新属性组为 Ｇ′
ｘ 对应的其他未撤销用户的相应

ＫＥＫ，并且与撤销属性相关联的密文也将重新加密。

② ＵｐＫＥＫ（ＭＳＫ，ＫＥＫ，ｘｘ） → ＫＥＫ：当用户 ｕ 的

属性 ａｔｔｘ 被撤销时，更新用户属性组为 Ｇ′
ｘ， 雾节点

随机选择 􀆠ｘ 并计算 Ｔ′
ｘ ＝ Ｔ􀆠ｘ

ｘ 和 ｔ′ｘ ＝ ｔｘ 􀆠ｘ，然后用 Ｔ′
ｘ 和

ｔ′ｘ 代替ＭＰＫ和ＭＳＫ中的 Ｔｘ 和 ｔｘ，获得新的ＭＰＫ和

ＭＳＫ。 雾节点更新用户属性群 Ｇ′
ｘ 并计算其最小覆

盖集。 对于每一个用户 ｕ ∈ Ｇ′
ｘ， 雾节点计算 η ′

ｘ ＝

Ｐａｔｈ（ｕ） ∩ Ｍｉｎｃｓ（ Ｇ′
ｘ）， 计算 ｋｅｋｘ ＝ ｋｅｋｘ( ) 􀆠ｘ 和
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ＫＥＫｘ ＝ ｋｅｋｘ
１ ／ θ ′ｊ′， 其中，随机值 θ ′

ｊ′ 所对应的节点是

ｊ′ ∈ η ′
ｘ。

③ ＣＴＵｐｄａｔｅ（ＣＴ，Ｈｄｒ） → ｛ＣＴ，Ｈｄｒ｝： 雾节点

随机选择 ｓ′， ｒ′ｉ ∈ Ｚ∗ｐ ， 重新加密密文 Ｃ ＝ Ｃ·

ｅ（ｇ，ｇ） αｓ′，Ｃ０ ＝ Ｃ０·ｇｓ′，Ｃ′
０
 ＝ Ｃ′

０·ｇｓ′，Ｃ′′
０
 ＝ Ｃ′′

０·ｇｓ′，

Ｃ１ ＝ Ｃ ｉ，｛Ｃ′
ｘ
 ＝ Ｃ′

ｘ
 ｈ －ｓ′

ｔρ（ｘ） ｇ
ｒ′ｘ－ｒｘ｝，｛Ｃ′

１
 ＝ Ｃ′

１
 ｈ －ｓ′

ｔρ（ ｉ）｝ ｉ≠ｘ。
④更新密文头：

Ｈｄｒ ＝
｛ ｊ′，Ｅ（ ｒ′ｘ） ＝ ｇｒ′ｉθ ′ｊ′ ／ ｔ′ｘ｝ ｊ∈Ｍｉｎｃｓ（Ｇ′ｘ）

｛ ｊ，Ｅ（ ｒｉ） ＝ ｇｒｉθ ｊ ／ ｔｉ｝ ｊ∈Ｍｉｎｃｓ（Ｇ′ｘ），ｉ∈［１，ｌ］，ｉ≠ｘ

æ

è
çç

ö

ø
÷÷

最后输出更新后的密文和密文头，并存储到云

服务器上。

３　 方案分析

３．１　 抗共谋攻击

在 ＡＢＥ方案中，２个或多个数据用户可能会尝

试对其属性键进行分组，以恢复各用户无法单独解

锁的文件。 因此，在本文方案中，ＡＡ 为每个用户生

成密钥，该密钥由用户特定的随机值 ｚｕｉｄ 随机化。
即使 ２ 个用户尝试组合其属性键，也无法获得

ｅ（ｇ，ｇ） αｓ１ ／ ｚｕｉｄ，因为这 ２ 个用户的 ｚｕｉｄ 都是唯一的。
可能发生共谋攻击的另一个例子是被撤销的用户和

不具有足够属性的现有用户共同攻击，在该方案中，
ＡＡ和 ＡＭ 分别生成的属性密钥 ＡＳＫ 和 ＫＥＫ，这使

得 ２个不同用户的 ２ 个不同密钥的组合没有意义。
因此，本文方案是抗共谋攻击的。
３．２　 前后向安全性

在该方案中，一旦从用户中删除属性，ＡＭ 将重

建主密钥的组件和被撤销属性公钥的相应组件。 其

重新定义了 ＫＥＫ和组件 ｒｉ，通过随机选择的秘密 ｓ′

重新加密用秘密 ｓ 加密的相关密文，并且还用更新

的 ｒｉ 和相关联的密文头 Ｈｄｒ。 在这种情况下，被撤

销的用户将无法恢复消息，因为密文被 ｓ′ 重新加密，
并且该方案被构造为使得被撤销用户不可能确定

ｅ（ｇ，ｇ） α（ ｓ＋ｓ′）。 因此，被撤销的用户决不可能进一步

解密出由被撤销属性组成的访问策略加密的消息，
从而实现了前向保密。 当新用户加入系统时，用户

的属性集中将会包含一个新属性。 ＡＭ 根据更新后

属性组信息去为该特定用户生成与新添加的属性相

关的关键组件，从而保证了该方案的后向安全性。
３．３　 抗密钥托管

用户生成密钥的机构恶意使用这些密钥并代表

用户解密消息（称为密钥托管问题）。 因此，在该方

案中，用户的解密密钥是由 ＡＡ 和 ＡＭ 分别生成的，
因此都不知道完整的密钥。 实体 ＡＡ生成解密密钥

ＡＰＫ 和 ＡＳＫ， 而 ＡＭ 生成 ＫＥＫ。 在该方案中，密钥

ＡＰＫ、ＡＳＫ和ＫＥＫ是获得内容密钥 ｃｋ所必需的，因此

ＡＡ或 ＡＭ不能单独解密消息，保证了针对实体 ＡＡ、
ＡＭ、雾节点、ＣＳＰ 和未授权用户的数据保密性。

４　 性能分析

对本文所提出方案进行了全面的性能分析，并
在功能、计算和存储开销方面与文献［６］、［８］、［９］、
［１０］的相关工作进行了讨论。 不同方案系统功能

对比结果见表 １。
　 　 在表 １中，讨论了功能的对比，文献［８］和文献

［９］所提出的方案支持访问策略隐藏。 因此，由访

问策略导致的隐私泄漏被减少到最小。 文献［８］支
持可追溯性和撤销，但与本文方案相比该方案不支

持雾计算环境和抗密钥托管性，因为被撤销的用户

和授权用户可以通过组合相关的密钥来解密密文，
而单独地却无法解密。 文献［９］和文献［１０］均实现

了抗密钥托管，但没有实现可追溯性，当密钥泄露

给第三方时无法追踪到恶意用户。 此外，本文方案

和文献［６］支持外包解密期间涉及的所有昂贵操

作，但文献［６］的访问策略任务仍会给资源受限的

设备带来沉重的计算负担。 由此可以观察到，仅
有本文方案同时解决了云雾系统中多个方面的问

题。

表 １　 不同方案系统功能对比

Ｔａｂ． １　 Ｓｙｓｔｅｍ ｆｕｎｃｔｉｏｎ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｉｆｆｅｒｅｎｔ ｓｃｈｅｍｅｓ

方案 撤销 访问策略 外包解密 更新策略 可追踪 策略隐藏 抗密钥托管 雾计算

文献［８］方案 用户 ＬＳＳＳ × 密文更新 √ √ × ×

文献［９］方案 属性 Ｔｒｅｅ × 密文更新 × × √ ×

文献［１０］方案 × ＬＳＳＳ × × × √ √ ×

文献［６］方案 用户和属性 Ｔｒｅｅ √ 密文更新 × × √ √

本文方案 用户和属性 ＬＳＳＳ √ 密文更新 √ √ √ √
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　 　 所提方案和文献 ［ ８ － １０］ 方案中 Ｅｎｃｒｙｐｔ、
Ｄｅｃｒｙｐｔ算法的性能和时间成本比较。 图 ３、图 ４ 比

较了加、解密算法的时间成本。 由图 ３、图 ４ 可以看

到，在本文方案中，无论属性的数量如何，所有者的

加密时间和用户的解密时间都基本上更少且恒定，
而在文献［８－１０］中，随着属性的数量线性增加。
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图 ４　 解密时间分析

Ｆｉｇ． ４　 Ｄｅｃｒｙｐｔｉｏｎ ｔｉｍｅ ａｎａｌｙｓｉｓ

　 　 从以上讨论可以推断，在数据所有者加密、数据

用户解密、属性撤销和恶意用户追踪期间，所提方案

要比其余方案更为高效。 此外，本文方案对资源受

限的数据用户分配了非常小且恒定的存储开销。

５　 结束语

本文提出了一种云雾环境下可追责可撤销的数

据安全共享方案，用于使用 ＣＰ －ＡＢＥ 的物联网环

境。将ＬＳＳＳ用作访问策略，用户属性表示为属性

名和属性值，其中属性值用于加密，因此密文相关访

问策略仅包含属性名称以满足部分隐藏策略。 本文

方案可以基于用户解密密钥中的追踪因子来跟踪用

户，确保了该方案实现白盒的可追溯性，然后通过使

用与用户信息相关联的二叉树的叶节点值来撤销用

户。 本文所提出的方案安全且高效，适用于资源受

限的物联网设备。
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