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姚　 砺， 徐梦娜， 张海路， 付　 帅

（东华大学 计算机科学与技术学院， 上海 ２０１６２０）

摘　 要： 当前针对大宗商品企业开发的 ＥＲＰ 仓储信息管理系统大多为单体架构，存在功能老旧［１］ 、安全性低且业务模块耦合

度高的问题［２］ 。 本文涉及的跨国公司主营大宗商品，业务复杂且涵盖海内外多地、更新频繁、交易量巨大，单体架构下的系统

无法满足大型公司复杂的业务需求、严格的安全需求、高并发场景下的可用性以及数据一致性。 为解决以上问题，本系统以

微服务架构为基础，基于 Ｓｐｒｉｎｇ Ｃｌｏｕｄ 框架，结合服务熔断限流、服务无状态化设计、分布式事务管理等技术，设计开发了低耦

合、易扩展、高并发，高可用、高安全性的分布式系统［３］ 。 本系统现已交付某大型跨国企业使用，并取得良好效果。
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０　 引　 言

以 ＥＲＰ 系统为主的信息管理系统在企业中得

到广泛运用，但是当前市场上并没有针对大宗商品

交易的 ＥＲＰ 系统，其交易的特殊性在于大宗商品交

易的数量和金额巨大，且业务流程复杂多样，通用的

ＥＲＰ 系统并不能满足该类企业的业务需求。 另外，
传统的信息管理系统通常采用一体式的单体架

构［４］进行开发，结构冗余、功能老旧单一且不利于

更新换代，只能够应对企业在初级阶段所面临的业

务问题。 随着互联网技术和企业发展的多维协作和

和深度融合，仓储管理系统面临着诸如业务逻辑越

发复杂、业务需求更新换代更快、企业信息安全性无

法保证等诸多问题［５］。
目前， ＥＲＰ 系统开发多基于单体架构，使用

ＳＳＭ 框架（Ｓｐｒｉｎｇ、Ｓｐｒｉｎｇ ＭＶＣ、Ｍｙｂａｔｉｓ）将整个应用

作为一体进行开发［６］。 其中，通过 Ｓｐｒｉｎｇ 框架进行

开发时，首先需要进行复杂的 ｘｍｌ 配置，配置易出错

且易影响开发效率。 当配置过于复杂时，还会导致

容器的响应速度下降。 Ｓｐｒｉｎｇ ＭＶＣ 作为 ＭＶＣ 架构

的代表技术而言，在业务规模小时有良好的表现，但
在随着业务不断复杂、访问量不断增加时，该架构显

露出并发请求响应时间过长、新增部署服务器操作

繁琐等严重问题［７］。 本文所涉及的跨国公司业务



复杂、交易时并发量大，显然当前常用的 ＥＲＰ 开发

模式无法搭建一个符合本公司需求的高可用、高安

全性以及高伸缩性的仓库管理系统。
针对目前基于单体架构的 ＥＲＰ 系统设计存在

的问题，本文实现了基于微服务架构的面向大宗商

品的仓储管理系统。 系统基于微服务划分原则，将
整体业务拆分为独立的微服务降低系统耦合性。 采

用 Ｓｐｒｉｎｇ Ｃｌｏｕｄ 框架，结合服务熔断限流、服务无状

态化设计、事务管理服务等技术搭建了一个高并发，
高可用、高安全性、高伸缩性以及事务一致性的分布

式系统，并在实际应用中取得了优异表现，也为其他

具有同类业务需求的大型公司提供了微服务架构下

仓储管理系统的开发思路［８］。

１　 系统需求分析

１．１　 业务需求

对于主营原木大宗商品的跨国公司而言，在进

行仓储管理时存在商品品种繁多、不同品类间存储

或处理流程多样、存储的数量庞大、涉及跨地区流转

等特点。 针对以上特点，设计时将业务拆分为入库、
检测熏蒸、装箱转运等模块，如图 １ 所示。 另外，在
大型跨国公司中，公司业务的严谨性也尤为重要，每
一项流程都需要高级权限进行审核，审核之后存在

一定情况需要人为回退的为反审。 由于原木商品进

行跨国交易时，涉及到的海关政策、实时汇率等突发

性情况较多，因此反审功能极为重要，需要针对每一

个流程进行定制化的回退，是本系统实现的难点。
系统关键业务流程如图 １ 所示。
１．２　 可用性需求

由于原木商品交易数据极大、并发高、交易涉及

面广，系统的高并发、高可用是系统实现的难点之

一；其次，跨国公司的合作商与员工众多，因此系统

需要更严格的权限认证与访问控制，如何达到系统

的高安全性也是系统实现的难点；最后，在仓储系统

与其他业务子系统进行跨服务、跨系统调用时，保证

系统的事务一致性同样是系统实现的难点。
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图 １　 关键业务流程图

Ｆｉｇ． １　 Ｋｅｙ ｂｕｓｉｎｅｓｓ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｐｒｏｃｅｓｓ

２　 基于微服务架构的仓储管理系统架构设计

当前很多的 ＥＲＰ 系统都采用单体架构。 所谓单

体架构，即指将整个软件系统的功能模块及运行数据

等作为整体看待，再进行统一地设计、开发、打包及部

署运行［９］。 在单体架构式应用中，所有的业务逻辑作

为整体进行设计，一旦企业的业务需求发生更新，则
需要从底层进行修改，开发成本耗费巨大。

本文涉及的跨国公司业务功能复杂，若以单体

架构进行开发会导致整个系统逻辑过于复杂，维护

与更新成本巨大。 另外，该公司交易量大、并发高，
单体架构应用在高并发场景下会出现服务崩溃、响
应时间过长等致命问题。 所以，本文的仓储 ＥＲＰ 系

统并不适合单体架构进行开发。 而属于分布式架构

的微服务能够将整体应用进行拆分，模块之间独立

更新，能够更好地适应企业当下快速变化的业务需

求。 另外，对于一个大型跨国公司而言，内部信息和

数据的安全性至关重要，仅仅依靠微服务架构无法

保证系统的信息数据安全性。
因此，本系统基于微服务架构实现系统的高伸

缩性、结合熔断限流和服务无状态化设计实现高可

用性、结合分布式事务管理以保证数据一致性来实

现仓储系统。
２．１　 微服务架构简介

微服务架构 （Ｍｉｃｒｏ Ｓｅｒｖｉｃｅｓ Ａｒｃｈｉｔｅｃｔｕｒｅ，ＭＳＡ）
是指根据应用系统的业务需求，通过对预定义的微

服务进行重组而形成企业级应用的分布式体系结

构［１０］。 微服务架构的基本思想是将传统的单体应

用按业务功能拆分为一系列可被独立设计、开发、部
署、运维的软件服务单元，服务间彼此配合、相互协
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作以实现最终价值［１１］。 相比较于传统的单体架构，
微服务架构模式具有以下众多优势：

（１）开发效率高。 每个微服务技术多元化，有
效降低维护风险［１２］，开发时每个部分可以选取不同

的技术，只要提供统一的对外接口即可，极大提高了

开发效率。
（２）低耦合性与强扩展性。 微服务架构属于分

布式架构，每个微服务独立开发部署互不影响，服务

间通过 ＲＰＣ 进行调用［１３］，耦合度低。 单个服务升

级更新不影响总体，具有强大的横向扩展性。
（３）高可用性。 根据实际需要，对部分微服务

进行集群部署，解决了随用户数量上升带来的高并

发问题。
２．２　 系统架构设计

针对大宗商品交易流程复杂、需求多变、交易时

数量庞大等特殊性，本系统基于微服务架构，搭建一

个低耦合、易扩展、高并发、高可用、高安全性的分布

式系统。 目前，使用较主流的 ４ 种微服务框架、即
Ｄｕｂｂｏ、Ｍｏｔａｎ、 ｇＲＰＣ 和 Ｓｐｒｉｎｇ Ｃｌｏｕｄ，其中 Ｄｕｂｂｏ、
Ｍｏｔａｎ 属于服务治理型 ＲＰＣ 框架提供了全面的服务

治理功能，ｇＲＰＣ 虽然没有全面的服务治理功能但

是提供了多种语言的接口支持［１４］。 与其他 ３ 种比

较而言，Ｓｐｒｉｎｇ Ｃｌｏｕｄ 不仅提供了服务治理功能，同
时还包含服务网关 Ｇａｔｅｗａｙ、服务熔断 Ｓｅｎｔｉｎｅｌ、服务

调用 Ｆｅｉｇｎ 等搭建微服务所需要的组件，通过负载

均衡、服务无状态设计、网关鉴权等技术能够满足本

系统所需的并发性、可用性与安全性。 基于 Ｓｐｒｉｎｇ
Ｃｌｏｕｄ 以上优势，本系统选取 Ｓｐｒｉｎｇ Ｃｌｏｕｄ ２０２０ 快速

搭建微服务［１５］。 系统架构如图 ２ 所示。 由图 ２ 分

析可知，对该系统的功能特性可做阐释分述如下。
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图 ２　 系统架构图

Ｆｉｇ． ２　 Ｔｈｅ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｔｈｅ ｓｙｓｔｅｍ

　 　 （１）伸缩性：基于公司业务复杂且更新快的特

点，将公司的业务服务群分为基础资料、库存管理、
货品运输等 ５ 个，每个业务服务功能与设计独立，便
于扩展与升级，具有良好的伸缩性。

（２）安全性：基于跨国公司常涉及海内交易且用

户群广泛，为避免恶意的网络攻击、非法入侵，系统引

入 Ｏａｕｔｈ２．０ 作为安全解决方案提高系统安全性［１６］。
（３）高效性：为解决微服务下的服务管理问题，

将所有服务在 Ｎａｃｏｓ 注册与配置中心进行注册后，
对这些服务进行独立配置、部署及管理。 利用动态

配置，以集中和动态的方式管理各个服务的配置信

息，无需重新部署服务，使配置管理具有高效性。
（４）高并发可用性：基于公司交易商品的交易

量大，瞬间的大量请求会导致服务瘫痪，造成服务雪

崩。 为解决以上问题，整合 Ｓｅｎｔｉｎｅｌ［１７］ 做到流量控

制、熔断降级等来提升服务的稳定性、保持服务在高

并发性能。
（５）事务完整性：基于公司业务繁多，在系统内

划分多个业务模块，必然会涉及到跨服务调用导致

数据的不一致性。 为解决此类事务问题、保证事务

的一致性，本系统引入 ＬＣＮ 分布式事务框架实现事

务完整性［１８］。
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３　 系统关键技术

针对大宗商品市场用户覆盖面广、跨国交易复

杂、交易时用户与货品数量庞大等特点，如何搭建一

个高可用、高安全性以及具有事务一致性的分布式

系统是本系统的关键。
３．１　 安全性与高可用性

（１）无状态登录实现登录安全性。 在大型企业

中，公司的机密信息显然需要更严格的控制。 本文涉

及的跨国公司业务广泛、覆盖几十个国家和地区、用户

的使用环境与信息传输都存在风险。 因此提供安全可

靠的登录认证服务也是本系统实现的关键点之一。 传

统的登录认证在当前客户端登录后，如需访问另外的

服务提供者，则需要当前客户端的用户密码来获取当

前的用户信息，此时存在密码暴露的风险。 因此为解

决以上风险，本系统基于 Ｓｐｒｉｎｇ Ｏａｕｔｈ２．０ 设计思想，在
客户端与服务提供者间加入授权层，客户端无法直接

登录服务提供者［１９］，而是通过授权层获取设有有效期

的令牌（Ｔｏｋｅｎ），客户端携带令牌访问，授权层拦截

ｔｏｋｅｎ 进行检查处理和查询用户信息［２０］，把无状态的

ｔｏｋｅｎ 转化成用户信息，实现用户无状态登录，具有良

好的安全性。 无状态登录的认证过程如图 ３ 所示。

权限服务

登录界面 报文加密 报文加密 路由转发
验证码
校验

前端 后端鉴权

携带Token
继续访问

存在可用Token

新建Token

查询用户信息

检验用户名密码

预留第三方登录
校验

图 ３　 无状态登录的认证过程图

Ｆｉｇ． ３　 Ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｐｒｏｃｅｓｓ ｏｆ ｓｔａｔｅｌｅｓｓ ｅｎｔｒｙ

　 　 （２）服务层无状态实现服务层高可用性。 本文

涉及的跨国公司用户量庞大、业务量高，当同时出现

大量访问时，单个微服务性能可能会遭遇瓶颈［２１］。
因此，实现服务层的高可用性也是本系统的关键之

一。 针对以上问题，本系统内使用无状态登录可以

使得服务器端无需保留大量用户数据，减轻服务端

压力，实现服务层无状态。 服务层无状态化设计使

集群中的节点可彼此替代，任何节点宕机都不会导

致系统停止服务，实现了服务层的高可用性。
３．２　 事务完整性

在微服务架构下，各功能都按照微服务划分原

则［１６］分为独立的微服务，但在进行跨服务调用时，会
涉及到一次操作需要多个系统协同进行，不管是对同

一个数据库的操作、还是多个数据库，此时则要保证

这些操作都要同时成功或同时失败［２２］。 这样一来，
Ｓｐｒｉｎｇ 自带的事务会失效，造成系统数据的不一致性。

对于本文的跨国公司而言，业务逻辑复杂需要

将业务拆分为多个微服务，存在跨服务和跨数据库

的事务操作。 因此，解决微服务架构下的事务完整

性也是本系统的关键。 为此，本文将 ＬＣＮ 框架引入

微服务架构中，以保证本系统在跨服务场景下的数

据一致性。
ＬＣＮ 框架的基本思想是不创建事务、不操作事

务，通过协调事务来达到事务一致性［２１］。 在进行跨

服务操作时，ＴｘＭａｎａｇｅｒ 作为事务协调者独立在业

务服务之外，不嵌入业务代码中，因此与业务服务的

耦合性低。 并且 ＴｘＭａｎａｇｅｒ 能够兼容 Ｎａｃｏｓ 注册中

心并进行服务注册，便于独立部署与管理。 基于

ＬＣＮ 框架对业务的入侵性低、对第三方框架的兼容

性强等优势，选取 ＬＣＮ 框架能够更好地实现本系统

的数据一致性。
对于交易量大、并发高的跨国公司而言，事务管

理的高可用性同样至关重要。 ＴｘＭａｎａｇｅｒ 集群可以

与 Ｒｅｄｉｓ 相结合，将 ＴｘＭａｎａｇｅｒ 的分组信息缓存至

Ｒｅｄｉｓ，因此双方发起事务，不需要确定连接到了哪

个 ＴｘＭａｎａｇｅｒ，单一节点宕机可通过 Ｒｅｄｉｓ 轮询来确

定 ＴｘＭａｎａｇｅｒ，达到事务管理的高可用性。 ＬＣＮ 分

布式事务协调流程如图 ４ 所示。
　 　 在流程中，将所有服务单元的标识信息都存在

统一单元内，并称为事务组。 核心步骤分为 ３ 步：
（１）创建事务组：在服务发起方执行代码之前，

创建事务协调者 ＴｘＭａｎａｇｅｒ，给服务分配 Ｇｒｏｕｐ Ｉｄ。
（２）添加事务组：在参与方执行结束代码之后，

将本模块的信息发送给事务协调者。
（３）关闭事务组：在发起方执行了业务代码之

后，将发起方状态发送给事务协调者。
（４）当关闭事务组之后，事务协调者根据事务

组信息来通知参与方提交或回滚。
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综上，ＬＣＮ 框架能够解决在分布式系统下的事

务一致性问题，并且事务操作和代码耦合度极低、通
过集群化能够达到高可用，保证了大型公司在高并

发场景下的事务完整性。
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图 ４　 分布式事务流程图

Ｆｉｇ． ４　 ＬＣＮ ｄｉｓｔｒｉｂｕｔｅｄ ｔｒａｎｓａｃｔｉｏｎ

４　 结束语

本文通过分析当下大宗商品 ＥＲＰ 系统的开发

现状，研究基于微服务架构对当前问题的解决方案，
搭建基于微服务架构的大宗商品仓储管理系统，通
过服务自动化管理、熔断限流、服务无状态化以及低

耦合高兼容的事务管理实现了高并发、高可用、高安

全性、高伸缩性以及事务一致性的分布式系统。 业

务部分针对木材大宗商品市场进行定制化的系统设

计，并与公司业务深度结合，抛开固有的模板化系统

设计，使系统具有更多的适用性与变通性。 本系统

现已投入使用并取得良好成果，为同类型企业的信

息管理系统提供了优质的范本。

参考文献

［１］ ＫＨＡＮ Ｍ Ｇ，ＨＵＤＡ Ｎ Ｕ ｌ，ＺＡＭＡＮ Ｕ Ｋ Ｕ． Ｓｍａｒｔ ｗａｒｅｈｏｕｓｅ
ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍ： Ａｒｃｈｉｔｅｃｔｕｒｅ， ｒｅａｌ－ ｔｉｍｅ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ａｎｄ
ｐｒｏｔｏｔｙｐｅ ｄｅｓｉｇｎ［Ｊ］ ． Ｍａｃｈｉｎｅｓ，２０２２，１０（２） ．

［２］ 李春阳，刘迪，崔蔚，等． 基于微服务架构的统一应用开发平台

［Ｊ］ ． 计算机系统应用，２０１７，２６（０４）：４３－４８．
［３］ ＹＡＮＧ Ｎｉｎｇ． Ｄｅｓｉｇｎ ａｎｄ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｌｏｇｉｓｔｉｃｓ ｗａｒｅｈｏｕｓｅ ｍａｎａｇｅｍｅｎｔ

ｓｙｓｔｅｍ ｉｎ ｉｒｏｎ ａｎｄ ｓｔｅｅｌ ｅｎｔｅｒｐｒｉｓｅｓ ｕｎｄｅｒ ｔｈｅ ｂａｃｋｇｒｏｕｎｄ ｏｆ
ｃｏｍｐｕｔｅｒ ｂｉｇ ｄａｔａ ［ Ｊ ］ ． Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｊｏｕｒｎａｌ ｏｆ Ｉｎｔｅｌｌｉｇｅｎｔ
Ｉｎｆｏｒｍａｔｉｏｎ ａｎｄ Ｍａｎａｇｅｍｅｎｔ Ｓｃｉｅｎｃｅ，２０２１，１０（６） ．

［４］ ＥＢＥＲＴ Ｃ， ＧＡＬＬＡＲＤＯ Ｇ， ＨＥＲＮＡＮＴＥＳ Ｊ， ｅｔ ａｌ． ＤｅｖＯｐｓ［Ｊ］ ．
ＩＥＥＥ Ｓｏｆｔｗａｒｅ， ２０１６， ３３（３）：９４－１００．

［５］ 黄启启，项前，程茂上，等． 基于微服务的仓储管理与控制系统

［Ｊ］ ． 东华大学学报（自然科学版），２０２０，４６（０１）：８３－９０．
［６］ 王艳清，陈红． 基于 ＳＳＭ 框架的智能 ｗｅｂ 系统研发设计［Ｊ］ ． 计

算机工程与设计，２０１２，３３（１２）：４７５１－４７５７．
［７］ 万燕，朱翔． 微服务架构在校园智能安全接送系统中的应用［Ｊ］ ．

智能计算机与应用，２０２０，１０（０５）：１５８－１６２，１６８．
［８］ 周丹，雷晓玲，章民融． 基于微服务架构的校车安全管理系统设

计与应用［Ｊ］ ． 计算机应用与软件，２０１８，３５（０８）：１６５－１６９．
［９］ 周鹏飞，张贺，魏磊，等． 基于微服务架构的整车制造仓储管理

系统设计［Ｊ］ ． 物流技术，２０２１，４０（０５）：１０７－１１１．
［１０］ ＤＲＡＧＯＮＩ Ｎ， ＧＩＡＬＬＯＲＥＮＺＯ Ｓ， ＬＡＦＵＥＮＴＥ Ａ Ｌ， ｅｔ ａｌ．

Ｍｉｃｒｏｓｅｒｖｉｃｅｓ： Ｙｅｓｔｅｒｄａｙ， ｔｏｄａｙ， ａｎｄ ｔｏｍｏｒｒｏｗ［ Ｊ］ ． Ｐｒｅｓｅｎｔ ａｎｄ
Ｕｌｔｅｒｉｏｒ Ｓｏｆｔｗａｒｅ Ｅｎｇｉｎｅｅｒｉｎｇ， ２０１７（６）： １９５－２１６．

［１１ ］ ＮＥＷＭＡＮ Ｓ． Ｂｕｉｌｄｉｎｇ ｍｉｃｒｏｓｅｒｖｉｃｅｓ ［ Ｍ ］ ． ＵＳＡ： Ｏ ＇ Ｒｅｉｌｌｙ
Ｍｅｄｉａ， Ｉｎｃ．， ２０２１．

［１２］洪华军，吴建波，冷文浩． 一种基于微服务架构的业务系统设计

与实现［Ｊ］ ． 计算机与数字工程，２０１８，４６（０１）：１４９－１５４．
［１３］ＴＨÖＮＥＳ Ｊ． Ｍｉｃｒｏｓｅｒｖｉｃｅｓ［Ｊ］ ． ＩＥＥＥ Ｓｏｆｔｗａｒｅ， ２０１５，３２（１）：１１６．
［１４］方意，朱永强，宫学庆． 微服务架构下的分布式事务处理［Ｊ］ ． 计

算机应用与软件，２０１９，３６（０１）：１５２－１５８．
［１５］ Ｃｏｓｍｉｎａ Ｉ． Ｓｐｒｉｎｇ ｍｉｃｒｏｓｅｒｖｉｃｅｓ ｗｉｔｈ ｓｐｒｉｎｇ ｃｌｏｕｄ ［ Ｍ ］ ／ ／

ＰｉｖｏｔａｌＣｅｒｔｉｆｉｅｄ Ｐｒｏｆｅｓｓｉｏｎａｌ Ｓｐｒｉｎｇ Ｄｅｖｅｌｏｐｅｒ Ｅｘａｍ． Ｂｅｒｋｅｌｅｙ，
ＣＡ：Ａｐｒｅｓｓ， ２０１７： ４３５－４５９．

［１６］李光明，延雄． 面向西门子 Ｓ７ 系列 ＰＬＣ 的智能管控系统［ Ｊ］ ．
现代制造工程，２０２２（０２）：３７－４５．

［１７］霍福华，韩慧． 基于 ＳｐｒｉｎｇＢｏｏｔ 微服务架构下前后端分离的

ＭＶＶＭ 模型［Ｊ］ ． 电子技术与软件工程，２０２２（０１）：７３－７６．
［１８］赵昌建． 关于 ＳＱＬ 数据库的性能优化问题的研究［ Ｊ］ ． 科技风，

２０１８（１５）：６６．
［１９］ ＦＥＲＲＡＩＯＬＯ Ｄ， ＫＵＨＮ Ｄ Ｒ， ＣＨＡＮＤＲＡＭＯＵＬＩ Ｒ． Ｒｏｌｅ －

ｂａｓｅｄ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ［Ｍ］ ． ＵＳＡ：Ａｒｔｅｃｈ ｈｏｕｓｅ， ２００３．
［２０］李孟珂，余祥宣． 基于角色的访问控制技术及应用［ Ｊ］ ． 计算机

应用研究，２０００（１０）：４４－４７．
［２１］贾希旺，赵晓东，柳先辉． 基于微服务的智能制造知识图谱平台

架构［ Ｊ ／ ＯＬ］ ． 计算机集成制造系统：１ － １６ ［ ２０２２ － ０３ － １４］ ．
ｈｔｔｐ： ／ ／ ｋｎｓ．ｃｎｋｉ．ｎｅｔ ／ ｋｃｍｓ ／ ｄｅｔａｉｌ ／ １１．５９４６．ＴＰ．２０２２０３０５．１５３６．００２．
ｈｔｍｌ．

［２２］倪小璐，王旭英，边俊凯，等． 微服务软件架构设计模式及其应

用［Ｊ］ ． 杭州师范大学学报（自然科学版），２０２１，２０（０４）：４４２－
４４８．

８６ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １３ 卷　


