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基于可信区块链的网间结算方法研究

裴伦浩， 侯青军， 朱冠烨

（中国联合网络通信有限公司 济南软件研究院， 济南 ２５００００）

摘　 要： 随着 ５Ｇ 技术的发展，运营商业务模式愈发复杂，传统的中心化的清结算系统弊端日益明显，数据泄露、篡改的事件时

有发生，数据信任无法得到保证。 基于此，本文提出了一种基于跨云组网的可信区块链网间结算模式，通过智能合约完成原

业务流程的链上处理，解决了数据不一致、数据泄露和篡改的问题，通过投产验证，切实解决了原有业务的痛点问题，为传统

清结算系统升级提供了新的思路。
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０　 引　 言

随着 ５Ｇ 时代的到来，运营商业务模式愈发复

杂，这一方面促进了市场发展，另一方面对现有的计

费清结算模式提出了更高的要求。 传统的运营商之

间的计费清结算模式存在以下弊端：计费清结算流

程冗长、实时性低、数据存储过于中心化、容错性差；
人工参与环节较多，审计成本高，缺乏监督和监管不

透明，数据存在泄露和篡改的风险。 鉴于此，对现有

的计费清结算模式进行探索迫在眉睫。 本文从国内

网间结算项目为突破点，分析现状、设计系统升级方

案，为系统整体升级提供试点。

１　 网间结算模式现状及挑战

网间结算指的是不同运营商之间互联互通时，

由于使用了对方的通信资源或者服务，使用双方会

根据协议或者合同对产生的通信费用进行分摊，现
有的国内清结算系统仍然沿用中心化的数据库存储

架构，网间结算主要采用各运营商各自生成帐单报

表、线下交互的方式完成报表交换与对账。 传统的

网间结算流程如图 １ 所示。 由图 １ 可知，通常先有

业务人员进行出账，生成一份结算报表，结算报表需

要双方的业务人员进行邮件交互，对于有争议的结

算项再次进行修改确认，对涉及调账的结算项目再

进行调账结算，生成最终的确认数据，并由双方业务

人员确认，业务人员确认后转财务审核，完成最终的

结算和支付。 从图 １ 还可看到，该业务流程反复涉

及报表的邮件流转确认，环节冗长复杂，由于双方的

出账进度不一致或者审核环节不畅导致的结算周期

延长时有发生，难以保证数据的实时性；往来邮件报



表流转的过程中存在数据泄露和数据篡改的风险，
对某一结算项的结算流程和账目明细难以审计，使
得最终的结算结果可信性降低；业务人员在人工审

计时时效性低，人工维护的成本高。
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图 １　 传统的网间结算流程
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２　 区块链助力网间结算升级

区块链技术是由区块构成的链式数据处理系

统［１］，是通过去中心化和去信任化方式集成维护的

可靠数据存储方案。 区块链技术的核心优势是去中

心化，能够通过数据加密、时间戳、分布式共识等方

式，在分布式系统中实现去中心化信用的点对点交

易、协调和写作，进而解决中心化机构普遍存在的高

成本、低效率和数据存储不安全等问题。 区块链按

照功能划分可以分成公有链、私有链、联盟链。 其

中，公有链的目标群体为所有用户，例如比特币、狗
狗币等场景；私有链只能给某个企业内部单独使用，
无法进行多方组网；联盟链可以以“组织”的方式进

行若干单位联合构建，形成小规模、低成本、灵活性

高、多方参与的区块链网络，目前企业级应用大部分

还是以联盟链为主。
针对目前国内网间结算业务中存在的业务痛

点，联盟链技术为解决这些问题提供了新的思路。
针对中心化存储的问题，联盟链基于分布式的存储

结构，降低了中心化数据库故障而造成业务停滞的

风险；针对业务流程冗长的问题，可以借助智能合约

进行实现，全流程通过智能合约自动触发，减少了人

工参与的环节；将结算报表通过加密的方式进行上

链，数据不会直接暴露给业务人员，有效杜绝数据篡

改和数据泄露的问题，借助区块链分布式［２］的特

点，解决中心化存储的弊端。 网间结算业务－区块

链技术改造点如图 ２ 所示。
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图 ２　 网间结算业务－区块链技术改造点
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３　 基于跨云组网的可信区块链网间结算系

统设计

３．１　 整体设计

天宫区块链 ＢＣＳ 系统（以下简称 ＢＣＳ）是基于

联通链底层架构搭建起的区块链平台，本文以 ＢＣＳ
为基础进行联合组网。 引入区块链后，系统的交互

示意如图 ３ 所示。 由图 ３ 可知，出账结束后，报表直

接被送到链上，经过链上各环节流转后，交付业务人

员审核。 由于各节点部署在 ２ 个云环境中，因此首

先需要解决网络交互的问题；其次，需由中国联通、
中国移动双方进行区块链节点的部署，通过进行网

络配置、节点配置［３］ 等手段，实现双方节点之间交

互；再由双方共同编辑并部署智能合约，实现全业务

链上自动流转；由双方各自开发自己的客户端，通过

客户端调用智能合约访问区块链中的数据。
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图 ３　 基于区块链的网间结算系统交互示意图
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３．２　 跨云组网的可信联盟链

３．２．１　 网络设计

运营商系统网络具有较高的网络安全要求，因
此，各运营商内网具有封闭性、低接入性、高安全性

的特点，解决区块链网络组网的第一件事情，就是网

络的打通问题。 常见的运营商与外部联动的系统有

如下几种方案：

　 　 （１）专线网络方案。 该种方式具有极高的安全

性、低时延以及可靠传输性，但是成本较高。
（２）通过 ＤＭＺ 主机映射方式。 各运营商内部

均有用于外部网络交互的 ＤＭＺ 集群，可以通过

Ｎｇｉｎｘ 转发的方式进行网络交互。 该方式安全性

高，传输可靠性高，存在部分时延。
由于网间结算响应时间比较集中，出账期间系

统交互频繁，其他时段网络需要较低，故而采用第二

种方案。
中国移动与中国联通的底层链架构具有一定的

相似性，节点类型［４］分成如下 ３ 类：
（１）ＣＡ 节点。 用于证书生成和鉴权。
（２）Ｏｒｄｅｒ 节点。 用于对交易进行排序和打包，

对交易进行广播。
（３）Ｐｅｅｒ 节点。 用于背书和记账，主节点用于

与 ｏｒｄｅｒ 节点进行通信。
基于以上各类节点作用，本文基于各自的 ＣＡ

节点生成证书，通过公网网络达成各运营商 ｏｒｄｅｒ 节
点和 ｐｅｅｒ 节点能够通信的目的，从而形成可跨云交

互的联盟链［５］，网络的拓扑结构如图 ４ 所示。
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图 ４　 跨云组网的联盟链节点网络拓扑图

Ｆｉｇ． ４　 Ｎｏｄｅ ｎｅｔｗｏｒｋ ｔｏｐｏｌｏｇｙ ｄｉａｇｒａｍ ｏｆ ｃｒｏｓｓ－ｃｌｏｕｄ ｂｌｏｃｋｃｈａｉｎ
３．２．２　 国密信息互通

按照通信部对加密的要求，区块链参与各方均使

用基于国密改造过的底层链镜像组网。 因代码库和

具体改造方式等不同，双方节点无法在同一网络中进

行通信，因此需要进行国密算法的改造工作。 对于该

部分内容，选择重点工作，简单罗列改造点具体如下：
（１）将各国密算法代码名称规范统一。
（２）将 ＴＬＳ 单双证书方式统一为单证书认证。
（３）交易哈希、区块哈希算法使用统一开发后

的版本。 区块链的搭建均使用以上改造代码编译的

镜像和工具，包括但不限于 ｐｅｅｒ、 ｏｒｄｅｒｅｒ、 ｃｃｅｎｖ、
ｔｏｏｌｓ、ｃｒｙｐｔｏｇｅｎ、ｃｏｎｆｉｇｔｘｇｅｎ 等。
３．２．３　 联盟链搭建及验证

在完成网络交互的连通性测试之后，进行联盟

链的跨云组网［６］，整体流程如图 ５ 所示。 首先，由联

通、移动各自生成证书，该证书用于对区块链的交易

进行鉴权、校验；双方进行证书交换，并进行底层联

盟链的配置，包括状态数据库、出块策略、共识策略、

１３１第 ３ 期 裴伦浩， 等： 基于可信区块链的网间结算方法研究
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图 ５　 区块链网络组网及测试流程
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节点个数以及密码策略。 通过反复的性能测试，区
块超时时间设置为 １ ｓ，块内存储为 １００ ＭＢ，块内交

易数为 ５０； 共识策略选取 ｒａｆｔ 共识，节点个数需要

满足 ２ｆ ＋ １， 双方约定背书节点 ２ 个，共识节点 ５
个，密码策略启用国密。
　 　 完成以上配置后，由双方任何一方生成创世区

块、通道配置区块［５］ 以及锚节点区块，并启动本方的

网络节点，另一方则仅需启动本方网络节点并加入通

道，双方设置各自的锚节点后，进行智能合约的安装，
最后需任意一方进行链码实例化［７］。 此时，联盟链组

网完毕，双方可各自通过自己的客户端进行合约调

用，查看是否成功出块，双方核对块内交易是否一致。
３．３　 业务流程优化

原有的业务流程冗长、复杂，涉及到诸多人工审

核的环节，优化后的流程如图 ６ 所示。 由图 ６ 可知，
出账结束后，出账报表由结算系统自动封装数据，调
用智能合约将报表数据传到区块链上。 为保证数据

隐私，任何一方在上传报表时均会通过 ａｅｓ 方式进

行加密［８］，将密钥保存在本地服务器，待双方报表

数据均上传后，双方将各自密钥上链，通过链上解密

完成自动化对账，生成准终结算数据。 此时，业务人

员会接收到短信提醒，对该数据进行链上审核，如果

对该数据需要做进一步调账，则可将调账数据进行

上链，上传方将调账数据上传后，另一方收到审核通

知，审核完成后于链上进行调账，生成终结算数据。
终结算数据对接财务系统，完成支付。
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图 ６　 基于区块链的网间结算业务流程
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