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移动云中支持健康数据共享的

可追责大属性多授权 ＣＰ－ＡＢＥ 方案
唐靖蕾， 巫朝霞

（新疆财经大学 统计与数据科学学院， 乌鲁木齐 ８３００１２）

摘　 要： 在移动医疗健康（ｍＨｅａｌｔｈ）云中，为实现对个人健康信息（ＰＨＲ）数据安全共享以及细粒度访问控制，本文提出了一种

高效、安全的基于移动健康云的多权限大属性 ＰＨＲ 访问控制方案。 该方案在素数阶群上构造，支持密文在 ＬＳＳＳ 访问结构下

加密并与属性相关联，与此同时，将权限泄露给未授权实体的恶意用户放入身份信息表中并精确追踪。 在 ｑ－ＤＰＢＤＨＥ２ 假设

下，该方案在随机预言模型中被证明具有静态安全性。 仿真实验在 Ｃｈａｒｍ 密码框架中实现，与其他方案相比，本文方案具有

更好的性能优势以及更高的计算效率。
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０　 引　 言

移动健康医疗（ｍＨｅａｌｔｈ）云集合了广泛的新兴

技术［１］，如可穿戴医疗传感器、云计算、通信技术。
移动健康系统使患者能够通过各种可穿戴或可植入

的医疗物联网传感器监测和收集人体信息，并通过

移动设备集成个人健康记录（ＰＨＲ）。 然后，ＰＨＲ 将

通过 ５Ｇ 网络上传到云服务器，以节省移动设备的

有限存储容量。 由于 ＰＨＲ 数据包含各种隐私信息，
持有者希望实施访问控制策略以确保 ＰＨＲ 数据只

能由授权用户访问。 然而，如果采用传统的访问控

制技术，则由于云服务器无法完全信任或仅支持粗

粒度访问策略，ＰＨＲ 数据安全将会受到损害。
为了解决上述问题，基于密文策略属性的加密

（ＣＰ－ＡＢＥ） ［２］被提出，该技术可以同时实现细粒度

访问控制和数据安全。 在 ＣＰ－ＡＢＥ 中，密文中加入

访问策略，用户的私钥由属性集创建。 只有当用户

的属性集与嵌入的访问策略匹配时，解密才会成功。
尽管传统的 ＣＰ－ＡＢＥ 机制可以保护敏感 ＰＨＲ 数据

的安全性和隐私性，防止泄露给未经授权的用户，但



在 ｍＨｅａｌｔｈ 中广泛部署和应用之前，仍有 ２ 个主要

的挑战性问题需要进行探讨与研究。
首先，传统的 ＡＢＥ 的目标是实现“一对多”的

加密，但单一权限和属性的分散管理问题是其实现

的瓶颈，因此需要在分布式系统中使用多权限 ＡＢＥ
设计。 针对这些问题，Ｃｈａｓｅ［３］提出了最初的多权威

ＡＢＥ （ＭＡ － ＡＢＥ） 方案，其中存在一个中央权威

（ＣＡ）和多个属性权威（ＡＡ），每个用户都用唯一的

全局标识符（ ｇｉｄ）标记。 随后，ＭＡ－ＡＢＥ 出现了多

种增强和扩展。 Ｌｅｗｋｏ 等学者［４］提出了去中心化多

授权机构 ＣＰ－ＡＢＥ 方案，该方案在随机预言机模型

下被证明是完全安全的。 Ｚｈａｎｇ 等学者［５］ 提出了基

于匿名认证的个人健康记录的 ＭＡ－ＡＢＥ，在用户与

云服务器之间进行认证时隐藏用户的身份和属性。
然而，在实际中移动健康云需要对属性和用户

进行动态扩容，因此大属性 ＡＢＥ 比小属性 ＡＢＥ 更

实用。 在小属性框架中，所选安全参数的属性集被

限制为多项式大小。 这一限制将对移动健康云中的

动态实际应用造成瓶颈。 在大型属性集系统中，属
性域可以设为指数级大。 Ｒｏｕｓｅｌａｋｉｓ 等学者［６］ 在素

数阶双线性群中构造了一个大属性 ＭＡ－ＡＢＥ 方案，
该方案比复合阶双线性群效率更高。 Ｈｕａｎｇ［７］ 基于

素数阶双线性群，提出了第一个无密钥滥用的可撤

销大属性去中心化 ＭＡ－ＡＢＥ，该方案支持属性、用
户和权限的动态扩展，但其访问结构存在暴露风险。

其次，文献［３－７］中的方案只考虑多授权机构

的问题，但未能考虑恶意用户追踪问责等问题，为实

现叛徒可追踪，需防止合法用户密钥滥用。 Ｌｉｕ 等

学者［８］提供了一个高度表达的白盒跟踪方案，支持

任何单调访问策略。 Ｚｈｏｕ 等学者［９］ 提出支持白盒

跟踪和撤销的 ＭＡ－ＡＢＥ，应用于电子医疗云计算系

统的多层隐私保护，只实现数据用户身份的隐私，但
系统需要大量的计算消耗。

本文在文献［６］的基础上，结合追踪算法［１０］ 提

出了一种面向移动健康支持大属性多授权机构的可

追踪 ＣＰ－ＡＢＥ 方案，该方案的特点如下：
（１）支持属性、用户和权限的动态扩容，适用于

动态移动健康系统中大规模的多领域协作。
（２）根据追踪算法可以检验出参与泄露解密密

钥的恶意用户，从而提高了效率，并且不需要存储开

销。
（３）线性秘密共享方案提供了按需求频繁地修

改密文访问策略的灵活性，允许对数据所有者进行

研究细粒度控制。

１　 背景知识

１．１　 双线性映射

设 Ｇ０、Ｇ１、ＧＴ 都是阶为素数 ｐ 的乘法循环群，双
线性映射 ｅ：Ｇ０ × Ｇ１ → ＧＴ 具备以下 ３ 个特性：

（１）双线性：对于 ∀ａ，ｂ ∈ Ｚｐ，∀ｕ ∈ Ｇ０，∀ｖ ∈
Ｇ１，有 ｅ ｕａ，ｖｂ( ) ＝ ｅ ｕ，ｖ( ) ａｂ，当Ｇ０ ＝ Ｇ１ 时称为对称双

线性映射。
（２）非退化性： ∃ｕ，ｖ∈ Ｇ０， 使得 ｅ（ｕ，ｖ） ≠１。
（３）可计算性：对于 ∀ｕ，ｖ∈ Ｇ０ ，可以有效计算

ｅ（ｕ，ｖ）。
１．２　 线性秘密共享方案（ＬＳＳＳ）

假设 A是一个单调的访问结构，Ｍ 是一个 ｌ × ｋ
的矩阵，ρ 是一个行标记函数：将 Ｍ 中的行 ｉ 映射为

A中的属性 ａｔｔ（ ｉ）。 一个 ＬＳＳＳ 由 ２ 个多项式时间

的算法组成：
（１）共享算法 （（Ｍ，ρ），ｓ）：该算法输入（Ｍ，ρ）

和一个秘密值 ｓ ∈ ℤ ｐ，并随机选取元 ｒ２，ｒ３，…，ｒｎ ∈

ℤ ｐ，设定向量 ｖ→ ＝ （ ｓ，ｒ２，ｒ３，…，ｒｎ） ∈ ℤ ｋ
ｐ。 该算法

输出一个集合作为 ｓ 的共享份额，其中 Ｍ
→

ｉ ∈ ℤ ｋ
ｐ 是

矩阵M的第 ｉ 行，共享份额 λ ρ（ ｉ） 属于属性 ρ（ ｉ）。
（２）重构算法 （（Ｍ，ρ），Ｌ）： 该算法输入 （Ｍ，

ρ） 和一个授权属性集合 Ｌ ∈ A。 该算法输出一个

秘密重构系数集合 ω ｉ{ } ｉ∈Ｉ ⊂ ℤ ｐ 使得∑
ｉ∈Ｉ

ω ｉＭ
→

ｉ ＝

（１， ０，…，０）， Ｉ ＝ ｉ ∈ ｌ[ ] ∶ ρ（ ｉ） ∈ Ｌ{ } 。 因此有

∑
ｉ∈Ｉ

ω ｉλ ρ（ ｉ） ＝ ｓ。

１．３　 困难假设

判定 性 ｑ － ＢＤＨＥ２ （ ｑ － Ｄｅｃｉｓｉｏｎａｌ Ｐａｒａｌｌｅｌ
Ｂｉｌｉｎｅａｒ Ｄｉｆｆｉｅ －Ｈｅｌｌｍａｎ Ｅｘｐｏｎｅｎｔ ２， ｑ－ＤＰＢＤＨＥ２）
假设［６］，即：

给定 G和 GＴ 为素数阶 ｐ 的双线性群， ｇ 为 G的

一个生成元。 ｅ：G× G→ GＴ 是一个定义在 G上的双

线性映射。 随机选取 ｓ，ａ，ｂ１，ｂ２，…，ｂｑ ∈ Ｚ∗
ｐ ，Ｒ ∈

GＴ ，给定 Ｄ ＝ ｛Ｇ，ｐ，ｅ，ｇ，ｇｓ，ｇａｉ，ｇａｉｂ ｊ，ｉ ∈ ［２ｑ］， ｊ ∈
［ｑ］，ｉ ≠ ｑ ＋ １，ｇｓａｉｂ ｊ ／ ｂ ｊ′， ｉ ∈ ［ｑ ＋ １］， ｊ ∈ ［ｑ］， ｊ′ ∈
［ｑ］， ｊ ≠ ｊ′｝， 并 要 求 从 （Ｄ，Ｒ） 区 分 （Ｄ，ｅ
（ｇ，ｇ） ｓａｑ＋１）。 算法 Ａ 用求解 Ｇ 群中的 ｑ－ＤＰＢＤＨＥ２
问 题 的 优 势： ｜ Ｐｒ［Ａ（Ｄ，ｅ（ｇ，ｇ） ｓａｑ＋１） ＝ ０］ －
Ｐｒ［Ａ（Ｄ，Ｒ） ＝ ０］ ｜ ≥ ε。

如果不存在概率多项式时间算法以不可忽略的

优势解决判定性 ｑ－ＢＤＨＥ２ 问题，则称 ｑ－ＢＤＨＥ２ 问

题是困难的。
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２　 方案构造

２．１　 系统模型

本次研究的方案构造模型如图 １ 所示。 方案中

主要实体包括：属性授权机构 （Ａｔｔｒｉｂｕｔｅ Ａｕｔｈｏｒｉｔｙ，
ＡＡ）、 移 动 健 康 云 服 务 提 供 商 （ ｍＨｅａｌｔｈ Ｃｌｏｕｄ
Ｓｅｒｖｉｃｅ Ｐｒｏｖｉｄｅｒ，ｍＣＳＰ）、数据持有者（Ｄａｔａ Ｏｗｎｅｒ，
ＤＯ）、数据用户（Ｄａｔａ Ｕｓｅｒ，ＤＵ）。

对个人健康记录（ＰＨＲ）数据共享模型中的实

体介绍如下：
（１）ＡＡ 是属性授权机构，每个属性权威拥有并

管理一个属性集合，各个属性权威所管理的属性集

合不存在交集。
（２）ｍＣＳＰ 是系统中可提供强大的存储能力和

通信能力的云服务商，主要负责系统中 ＰＨＲ 存储、
管理密文数据和关键词搜索等服务。

（３）ＤＯ 是指数据的持有者，通过移动或可穿戴

物联网设备收集和集成 ＰＨＲ，数据持有者希望将其

数据外包到 ｍＣＳＰ 提供给云中的客户。
（４）ＤＵ 是指访问云中数据的用户，例如医生、

营养师、研究人员等。 每个数据用户都有自己的私

钥与自己的属性集相关联。

mHealth云服务器

密文
CT

公钥PK 密钥SK

全局身份GID
数据拥有者DO

多个属性权威（AAs）

用户DU

图 １　 本文方案构成

Ｆｉｇ． １　 Ｔｈｅ ｓｃｈｅｍｅ ｐｒｏｐｏｓｅｄ ｉｎ ｔｈｅ ｐａｐｅｒ

２．２　 具体方案

在本方案的构造中， Ｕ 是属性集合， Ｕθ 是权威

机构集合，对于每个属性 ｉ ∈ Ｕ 由特定的权威 θ 控

制，一个公共可计算函数 Ｔ：Ｕ → Ｕθ 将属性 ｉ 映射到

权威 θ ，对于 ｌ × ｎ 访问矩阵 Ａ，ρ 将其行映射到属

性，函数 δ ·( ) ＝ Ｔ（ρ（·）） 将其行映射给权威机构。
假设 G是素数阶 ｐ 的双线性群， ｅ：Ｇ × Ｇ → ＧＴ 是一

个双线性映射。 对此拟展开研究分述如下。
（１） Ｇｌｏｂａｌ Ｓｅｔｕｐ（λ） → ＧＰ。 算法中，首先选

择阶为素数 ｐ 的双线性群， ｇ 是 G的生成元， ｅ：G×

G→ GＴ 是 G双线性映射，然后将选择哈希函数 Ｈ：
Ｚ∗

ｐ → G将用户身份映射到 G群的元素，哈希函数

Ｆ：Ｕ → G 将用户属性映射到群 G的元素，全局公共

参数为：
ＧＰ ＝ ｛ｐ，Ｇ，ｇ，Ｈ，Ｆ，Ｕ，Ｕθ，Ｔ｝ （１）

　 　 （２） Ａｕｔｈｏｒｉｔｙ Ｓｅｔｕｐ （ＧＰ） → ＰＫθ，ＭＳＫθ。 每个

权威 θ ∈ Ｕθ 选择 ３ 个随机指数 α θ，ｙθ，ａθ ∈ Ｚ∗
ｐ ， 并

计算公钥 ＰＫθ ＝ ｛ ｅ ｇ，ｇ( ) αθ，ｇｙθ，ｇａθ｝ 和私钥 ＳＫθ ＝
｛α θ，ｙθ，ａθ} 。 身份标识表 Ｌ 被初始化为空表。

（３） Ｅｎｃｒｙｐｔ（ＧＰ，Ｍ， A，｛ＰＫθ｝） → ＣＴ。 给出

明文 Ｍ， 访问策略 （A，ρ），相关属性公钥｛ＰＫθ｝， 算

法首先选择 ２ 个随机向量 ｖ ＝ （ ｓ，ｖ２，…，ｖｎ） Ｔ， ω ＝
（０，ω ２，…，ω ｎ） Ｔ ∈ Ｚｎ

ｐ， 对于每个 ｘ ＝ １，２，…，ｌ{ } ，
计算 λ ｘ ＝ Ａｘ·ｖ，ω ｘ ＝ Ａｘ·ω， 其中 Ａｘ 是 A的第 ｘ 行，
算法选择随机数 ｒｘ ∈ Ｚｐ， 计算密文 ＣＴ 如下：

Ｃ０ ＝ Ｍｅ（ｇ，ｇ） ｓ，Ｃ１ ＝ ｅ（ｇ，ｇ） λｘｅ（ｇ，ｇ） αδ（ｘ）ｒｘ，
Ｃ２ ＝ｇ －ｒｘ，Ｃ３ ＝ ｇｙ

δ（ｘ）
ｒｘｇωｘ， Ｃ４ ＝ Ｆ（ρ（ｘ）） ｒｘ，Ｃ５ ＝

ｇ －ａδ（ｘ）ｒｘ

（４） ＫｅｙＧｅｎ（ＧＰ ，ＩＤ， Ｓ， ｛ＭＳＫθ｝） → ＳＫ。 输

入全局参数 ＧＰ，身份 ＩＤ，属性集 Ｓ，以及相关权威的

主密钥｛ＭＳＫθ｝， 对于每个属性 ｉ ∈ Ｓ， 如果 Ｔ（ ｉ） ＝
θ， 权威机构 θ 选择 ２ 个随机值 ｔ ∈ Ｚｐ， 计算 Ｋ

１
＝

ｇ
αθ

ａθ ＋ＩＤＨ （ ＩＤ）
ｙθ

ａθ ＋ＩＤＦ （ ｉ） ｔ，Ｋ２ ＝ ｇｔ，Ｔ１ ＝ ＩＤ，Ｔ２ ＝ ｇａθｔ。
　 　 属性集 Ｓ 的 ＧＩＤ 私钥：ＳＫｕ ＝ ｛Ｋ１，Ｋ２，Ｔ１，Ｔ２｝，
算法把 （Ｋ２，ＩＤ） 放入身份信息表 Ｌ， 其中 Ｋ２ 关联用

户身份 ＩＤ 并作为追踪参数。
（５） Ｄｅｃｒｙｐｔ（ＧＰ ，ＣＴ， ＳＫ） → Ｍ。 给定公共参

数 ＧＰ， 密钥 ＳＫｕ，密文 ＣＴ，Ｉ ⊂ １，２，…，ｌ{ } 定义为

Ｉ ＝ ｘ：ρ（ｘ） ∈ Ｓ{ } ，如果 Ｓ 不满足访问策略（Ａ，ρ），
输出 ⊥。 否则对于每个 ｘ ∈ Ｉ ，算法首先计算 Ｄｘ ＝
Ｃ１ｅ Ｋ１，ＣＴ１

２ Ｃ５( ) ｅ（Ｈ（Ｔ１），Ｃ３）ｅ（ＫＴ１
２ Ｔ２，Ｃ４）； 然后，计

算常数 ｃｘ ∈ Ｚｐ{ } ｘ∈Ｉ， 使 ∑ ｘ∈Ｉ
ｃｘＡｘ ＝ （１，０，…，０），

计算得出 ∏
ｘ∈Ｉ

Ｄｃｘ
ｘ ＝ ｅ （ｇ，ｇ） ｓ； 最后，可以将消息恢复

为 Ｍ ＝ Ｃ０ ／ ｅ （ｇ，ｇ） ｓ。
（６）Ｋｅｙ Ｓａｎｉｔｙ Ｃｈｅｃｋ （ＧＰ，ＳＫｕ） → １ ｏｒ ０。 输

入公共参数 ＧＰ 和私钥 ＳＫｕ， 算法将检查解密密钥

是否满足完整性检查，该检查由 ３ 个部分组成：
① Ｋ１，Ｋ２，Ｔ２ ∈ Ｇ，Ｔ１ ∈ Ｚ∗

ｐ 。
② ｅ（ｇ，Ｔ３） ＝ ｅ（Ｋ２，ｇａθ）。
③ ｅ（Ｋ１，ｇａθｇＴ１） ＝ ｅ （ｇ，ｇ） αθ ｅ（Ｈ（Ｔ１），ｇｙθ）

ｅ（Ｆ（ ｉ），Ｔ２） ｔＴ１。
如果解密密钥 ＳＫｕ 满足式①、②、③，则可以通
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过密钥完整性检查，算法输出 １；否则，算法输出 ０。
（７） Ｔｒａｃｅ（ＧＰ， ｛ＰＫθ｝，ＳＫｕ，Ｌ） → ＩＤ。 该算法

由权威机构执行。 如果解密密钥ＳＫｕ 不能通过密钥

完整性检查，算法中止，输出 ⊥。 如果 ＳＫ 是正常结

构的，则算法在表 Ｌ 中查找Ｋ２：如果能够在 Ｔ 中找到

Ｋ２，则算法输出相应的 ｉｄ，否则算法输出 ⊥，表示该

私钥未被系统分发。

３　 方案分析

３．１　 正确性证明

由用户执行 Ｄｅｃｒｙｐｔ（） 算法，当用户的属性满

足访问机构的设定，才能正确解密出密文，本文方案

的正确性证明如下：
　 Ｄｘ ＝ Ｃ１ｅ Ｋ１，ＣＴ１

２ Ｃ５( ) ｅ（Ｈ（Ｔ１），Ｃ３）ｅ（ＫＴ１
２ Ｔ２， Ｃ４） ＝

ｅ （ｇ，ｇ） λｘｅ （ｇ，ｇ） αθｒｘ

ｅ（ｇ
αθ

ａθ ＋ＩＤＨ （ ＩＤ）
ｙθ

ａθ ＋ＩＤＦ（ ｉ），ｇ －ｒｘＩＤｇ －ａθｒｘ）ｅ（Ｈ（ ＩＤ），
ｇｙθｒｘｇωｘ）ｅ（ｇｔＩＤｇａθｔ，Ｆ （ ｉ） ｒｘ） ＝ ｅ （ｇ，ｇ） λｘｅ （ｇ，ｇ） αθｒθ

ｅ （ｇ，ｇ） －ｒｘαｘｅ （ｇ，Ｈ（ ＩＤ）） －ｒｘｙｘｅ（Ｆ （ ｉ） ｔ，ｇ －ｒｘ（ ＩＤ＋ａθ）） ·
ｅ （Ｈ（ ＩＤ），ｇ） ｙθｒｘｅ （Ｈ（ ＩＤ），ｇ） ωｘｅ （ｇ，Ｆ（ ｉ）） ｒｘｔ（ ＩＤ＋ａθ） ＝
ｅ （ｇ，ｇ） λｘｅ （Ｈ（ ＩＤ），ｇ） ωｘ。

如果属性集合 Ｓ 满足访问策略 （Ａ，ρ）， 计算常

数 ｃｘ ∈ Ｚｐ{ } ｘ∈Ｉ 使 ∑ ｘ∈Ｉ
ｃｘＡｘ ＝ （１，０，…，０）， 然后

得到∑ ｘ∈Ｉ
λｘｃｘ ＝ ∑ ｘ∈Ｉ

Ａｘ·ｖ·ｃｘ ＝ ｖ·（１，０，…，０）＝

ｓ， ∑ ｘ∈Ｉ
ωｘｃｘ ＝ ∑ ｘ∈Ｉ

Ａｘ·ω·ｃｘ ＝ ω·（１，０，…，０）＝

０。 因此，

∏
ｘ∈Ｉ

Ｄｃｘ
ｘ ＝ ∏

ｘ∈Ｉ
（ｅ （ｇ，ｇ） λｘｅ （Ｈ（ ＩＤ），ｇ） ωｘ） ｃｘ ＝

ｅ（ｇ，ｇ）∑ｘ∈Ｉλｘｃｘｅ（Ｈ（ ＩＤ），ｇ）∑ｘ∈Ｉωｘｃｘ ＝ ｅ（ｇ，ｇ） ｓ

最后得到 Ｃ０ ／ （∏
ｘ∈Ｉ

Ｄｃｘ
ｘ ） ＝ Ｍ。

３．２　 安全性证明

定理 １ 证明了所提出的方案如同文献［６］方案

一样是静态安全的。
定理 １　 在 ｑ－ＤＰＢＤＨＥ２ 假设下，提出的具体

方案在随机预言模型中是静态安全的。
证明　 假设存在一个概率多项式时间敌手 Ｂ，

该 Ａ 能以不可忽略的优势 ε 攻破所提出的方案，那
么可以构建一个模拟器 Ｂ， 以同样的优势 ε 攻破文

献［８］方案。 用 Ｃ 表示文献［８］方案的挑战者。 接

下来展开研究分述如下。
（１）全局设置。 Ｂ 从 Ｃ 获取全局参数 ＧＰ ＝ ｛ｐ，

Ｇ，ｇ，Ｈ，Ｆ，Ｕ，Ｕθ，Ｔ｝， 然后将其传递给敌手 Ａ。
（２）敌手查询。 敌手 Ａ 静态地发出多项式有限

数量的查询。
（３）授权机构的公钥查询。 敌手 Ａ 提交一组没

有腐败的属性集合 Ｎθ ∈ Ｕθ 和一组腐败属性集合

Ｃθ ∈ Ｕθ，Ｎθ ∩ Ｃθ ＝ Ø。 在文献［８］方案中创建其对

应的公钥为 ｛ＰＫ′
θ｝ θ∈Ｃθ

， 对于 θ ∈ Ｃθ， 敌手 Ａ 选择 ２
个随机数 ａθ，ｂθ ∈ Ｚ∗

ｐ ， 并将本文中腐败权威的公钥

设为 ｛ＰＫθ ＝ ＰＫ′
θ，ｇａθ，ｇｂθ｝。

（４）用户的属性密钥查询。 敌手 Ａ 根据用户自

身的 ｉｄ 创 建 密 钥 ＳＫｕ ， 并 提 交 一 串 序 列

｛（ ＩＤ ｊ，Ｓ ｊ）｝ｍ
ｊ ＝ １， 表示敌手查询与用户 ＩＤ ｊ 相关属性

集合 Ｓ ｊ 的密钥。
（５）加密查询。 敌手 Ａ 提交访问结构 （Ａ，ρ），

和 ２ 个同等长度明文 ｍ０，ｍ１。 设 ＳＣθ
是腐败权威控

制的所用属性的集合， ｊ ∈ ［ｍ］， 要求集合 ＳＣθ
∪ Ｓ ｊ

不满足 （Ａ，ρ）。
（６）挑战者回复。 Ｃ 随机选择 ｂ ∈ ０，１， 对查询

的响应如下：
在接收到敌手的查询后，模拟器 Ｂ 发送 Ｃθ，Ｎθ，

｛ＰＫ′
θ｝ θ∈Ｃθ

，｛（ ＩＤ ｊ，Ｓ ｊ）｝ｍ
ｊ ＝ １，（Ａ，ρ）， ｍ０，ｍ１ 给 Ｃ 请求

提供相应的文献［８］里的公钥、密钥、挑战密文。 然

后 Ｃ 返回公钥 ＰＫ′
θ ＝ ｛ｅ（ｇ，ｇ） αθ，ｇｙθ｝， 私钥 ｛ＳＫｕ

′ ＝
（ｇαθＨ （ ＩＤ ｊ） ｙθＦ （ ｉ） ｔ，ｇｔ） ｉ∈Ｓｊ｝， ｊ ∈ ［ｍ］， 挑战密文

ＣＴ′ 如下：
Ｃ０ ＝ Ｍｂｅ （ｇ，ｇ） ｓ， Ｃ１ ＝ ｅ （ｇ，ｇ） λｘｅ （ｇ，ｇ） αδ（ｘ）ｒｘ，

Ｃ２ ＝ｇ －ｒｘ， Ｃ３ ＝ ｇｙδ（ｘ）ｒｘｇωｘ， Ｃ４ ＝ Ｆ （ρ（ｘ）） ｒｘ

其中， ｘ ＝ １，２，…，ｌ， 然后 Ｂ 以如下方式回复查

询。
（７）授权机构的公钥回复。 对于每个权威 θ ｎ ∈

Ｎθ，Ｂ 随机选择 ａθ， ｂθ ∈ Ｚ∗
ｐ ， 假设公钥 ＰＫθ ＝

｛ｅ（ｇ，ｇ） αθ，ｇｙθ，ｇａθ｝。
（８）用户的密钥回复。 ｊ∈［ｍ］，ｉ∈ Ｓ ｊ，Ｂ随机选

择 ｒ， 设 置 ｔ′ ＝ ｔ
ａθ ＋ ＩＤ

， 计 算 Ｋ１，ｉ ＝

（ｇαθＨ （ ＩＤ ｊ） ｙθＦ （ ｉ） ｔ）
１

ａθ ＋ＩＤ ＝ ｇ
αθ

ａθ ＋ＩＤｊＨ （ ＩＤ ｊ）
ｙθ

ａθ ＋ＩＤｊＦ （ ｉ） ｔ′，

Ｋ２，ｉ ＝ （ｇｔ）
１

ａθ ＋ＩＤｊ ＝ ｇｔ′， Ｔ１，ｉ ＝ ＩＤ ｊ，Ｔ２，ｉ ＝ Ｋａθ
２，ｉ ＝ ｇａθ

ｔ
ａθ ＋ＩＤｊ ＝

ｇａθｔ′，Ｂ 选择另一个随机值 ｒ， 再次尝试回复，最后 Ｂ
将密钥设置为： ＳＫＳｊ，ＩＤｊ

＝ ｛Ｋ１，ｉ，Ｋ２，ｉ，Ｔ１，ｉ，Ｔ２，ｉ｝ ｉ∈Ｓｊ。

（９）加密回复。 对于 ｘ ∈ ｛１，２，…，ｌ｝，Ｂ 计算

Ｃ５，ｘ ＝ Ｃａδ（ｘ）
２，ｘ ＝ ｇ －ａδ（ｘ）ｒｘ，Ｂ 设定挑战密文 ＣＴ ＝ （Ｃ０，

｛Ｃ１，ｘ，Ｃ２，ｘ，Ｃ３，ｘ，Ｃ４，ｘ，Ｃ５，ｘ｝ ｘ∈｛１，２…，ｌ｝）， 最后 Ｂ 发送公

钥 ｛ＰＫθ｝ θ∈Ｎθ
， 密钥 ｛ＳＫＳｊ，ＩＤｊ

｝ｍ
ｊ ＝ １ 和挑战密文 ＣＴ 给

敌手 Ａ。
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在猜测阶段中， Ａ 输出一个猜测 ｂ′ ∈｛０，１｝，如
果ｂ′ ＝ ｂ， 则 Ａ 赢得游戏。

如果 Ａ 有优势 ＡｄｖＡ（λ） ＝ ε 在破坏本文方案

时， Ｂ 可以以相同的优势 ＡｄｖＡ（λ） ＝ ε 破坏文献［６］
方案，参见方案文献［６］。 在 ｑ－ＤＰＢＤＨＥ２ 假设下，
文献［６］方案在随机预言模型中是静态安全的，因
此本文提出的方案也是静态安全的。
３．３　 性能分析

本方案与文献［６］、文献［１１］、文献［１２］进行了

性能比较，主要是从方案的访问结构，可追踪性等 ６
个方面，分别对相关多授权机构方案进行对比分析。
其中，符号及对应含义见表 １。 在本次研究的效率

比较中，只考虑成本高的操作。
表 ２ 给出了相关多授权机构方案的特征比较。

从表 ２ 可以看出，文献［１１］采用阈值访问结构，与
本文方案采用的 ＬＳＳＳ 访问结构相比灵活性更差。
文献［１２］采用合数阶群，而本文方案基于素数阶群

上的构造，从而具有更好的执行效率。 从整体功能

上看，本文提出的方案同时支持多个授权机构、大属

性以及恶意用户追踪，因此，该方案相比文献［６］的
方案具有更丰富的功能。

表 １　 符号及对应含义

Ｔａｂ． １　 Ｓｙｍｂｏｌｓ ａｎｄ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｍｅａｎｉｎｇｓ

符号 含义

Ｐ 双线性配对运算需要的时间

Ｅ Ｇ１ 中幂运算需要的时间

Ｅ ｅ
＾ ＧＴ 中幂运算需要的时间

ｌ 访问策略的复杂度

ｎ 权威机构属性个数

　 　 计算复杂度比较见表 ３。 从表 ３ 可以看出，对
比文献［６］，本文方案为实现可追踪的功能，多进行

了一个指数运算，即在群 Ｇ１ 上指数运算增加了 １，
但总体的加密、解密时间和文献［６］方案的差距不

大。 本文方案的加密时间比文献［１１］方案的更优，
文献［１１］在加密阶段使用多次双线性配对运算，导
致加密时间增加。 本文方案和文献［６］、文献［１２］
都是基于 ＬＳＳＳ 提出的，但只有本文和文献［６］方案

支持大属性，因此属性全集在系统建立阶段不需要

具体化，属性个数可以无限增多，在加密、解密上都

能快速运算。 在解密开销方面，本文方案还远远优

于文献［１２］方案。

表 ２　 方案功能特征对比

Ｔａｂ． ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｆｕｎｃｔｉｏｎａｌ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ｔｈｅ ｓｃｈｅｍｅｓ

方案 访问结构 大属性 多授权机构 可追踪性 群阶数 安全模型

文献［６］ ＬＳＳＳ √ √ × 素数阶 随机预言模型

文献［１１］ Ｔｈｒｅｓｈｏｌｄ × √ × 素数阶 标准模型

文献［１２］ ＬＳＳＳ × √ × 复合阶 随机预言模型

本文方案 ＬＳＳＳ √ √ √ 素数阶 随机预言模型

表 ３　 计算复杂度比较

Ｔａｂ． ３　 Ｃｏｍｐｕｔａｔｉｏｎａｌ ｃｏｍｐｌｅｘｉｔｙ ｃｏｍｐａｒｉｓｏｎ

方案 加密时间 解密时间

文献［６］ （２ｌ ＋ １）Ｐ ＋ ４Ｅ ＋ ３Ｅ ｅ^ （３ ＋ ｌ）Ｐ ＋ ２ｌＥ

文献［１１］ （４ｎ ＋ ２ｎｌ）Ｅ ＋ ｎＰ ２（ｎ ＋ １）ｎＰ

文献［１２］ ２Ｐ ＋ ２Ｅ ｅ^ ＋ （ｎ ＋ ４）Ｅ （３ｎ ＋ ３）Ｐ ＋ （３ｎ ＋ １）Ｅ ｅ^

本文方案 （２ｌ ＋ １）Ｐ ＋ ５Ｅ ＋ ３Ｅ ｅ^ （３ｌ ＋ １）Ｐ ＋ （２ｌ ＋ １）Ｅ

　 　 为了衡量本文方案与文献［６］、文献［１１］中所

提方案的加解密开销，本方案所有仿真实验都在配

置为 Ｉｎｔｅｌ （ Ｒ） Ｃｏｒｅ （ ＴＭ） ｉ５ － １１３００Ｈ＠ ３． １０ ＧＨｚ，
ＲＡＭ 为 １６ ＧＢ 的 Ｗｉｎｄｏｗｓ１０ 系统笔记本电脑上的

虚拟机运行，虚拟机平台： ＶＭｗａｒｅ ® Ｗｏｒｋｓｔａｔｉｏｎ
１６Ｐｒｏ，操 作 系 统 为 Ｕｂｕｎｔｕ２０． ０４。 本 实 验 利 用

Ｐｙｔｈｏｎ 语言进行编译，算法仿真中双线性对的选择

基于超奇异对称椭圆曲线组（ＳＳ５１２），仿真结果取

５０ 次测试结果的平均值。
不同方案加密时间比较如图 ２ 所示，不同方案

解密时间比较如图 ３ 所示。 由图 ２、图 ３ 可知，加
密、解密随着属性的数量呈线性增长。 从图 ２ 可以

８１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １３ 卷　



看出，所提方案的加密时间与文献［６］方案几乎相

同，都低于文献［１１］方案。 在图 ３ 中，很容易看出，
提出的方案比文献［８］方案需要更多的解密时间，
但明显低于文献［１１］方案的解密开销。
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图 ２　 不同方案加密时间比较

Ｆｉｇ． ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｅｎｃｒｙｐｔｉｏｎ ｔｉｍｅ ｏｆ ｄｉｆｆｅｒｅｎｔ ｓｃｈｅｍｅｓ
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图 ３　 不同方案解密时间比较

Ｆｉｇ． ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｅｃｒｙｐｔｉｏｎ ｔｉｍｅ ｏｆ ｄｉｆｆｅｒｅｎｔ ｓｃｈｅｍｅｓ

４　 结束语

本文根据移动健康的应用提出一种大属性域可

追责的多权威机构属性加密方案，方案减少了中央

权威的负荷和风险；采用 ＬＳＳＳ 访问结构，使访问策

略具有高表达力和高拓展性；在 ｑ－ＤＰＢＤＨＥ２ 假设

下，该方案在随机预言模型中是静态安全的。 实验

结果和性能分析显示，本文方案在加解密效率上优

于对比方案，且在功能上更丰富。
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