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基于被动分簇算法的即时通信网络安全漏洞检测方法

张和伟， 王奉章

（枣庄科技职业学院， 山东 枣庄 ２７７５９９）

摘　 要： 为了有效挖掘出网络协议漏洞，防止恶意攻击者泄露协议机密信息，维护协议运行环境安全，并改进安全漏洞检测技

术，本研究提出了一种被动分簇算法在即时通信网络安全漏洞检测中的应用方法。 首先，构建即时通信网络安全漏洞模型来

界定监测区域，然后运用被动分簇算法获取即时通信网络节点。 基于节点相对位置，用该算法确定安全弧序列以寻找节点漏

洞弧段。 随后，采用蚁群算法检测全部节点安全漏洞弧，从而实现完整安全漏洞的定位。 仿真实验结果表明，本方法设计可

精准检测即时通信网络安全漏洞节点，并且被动分簇算法在即时通信网络安全漏洞检测中的应用效果良好。 因此，该方法对

于挖掘和防范恶意攻击有着积极的作用，可以提高即时通信网络的安全性。
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０　 引　 言

现如今，网络安全问题已引起社会高度关注，如
黑客、病毒、木马等网络攻击手段，不仅可能直接牵

涉到普通网民的个人隐私安全，也还会对信息的基

础设施、物联网、大数据的安全等诸多领域产生重要

影响，因而亟需采取全方位和多层次的防御手段，保
障网络安全。

近年来，国内学术界在追求即时通信网络安全

方面付出了巨大的努力，林若钦等学者［１］ 提出基于

可变形卷积神经网络的软件漏洞检测算法，以可变

形卷积神经网络为技术支持，设计一个漏洞检测方

法，保障系统运行安全。 马琪灿等学者［２］ 提出基于

状态偏离分析的 Ｗｅｂ 访问控制漏洞检测方法，将
Ｗｅｂ 访问控制漏洞的检测转换为状态偏离的检测，
降低了漏洞检测的误报率与漏报率。 但是，由于即

时通信网络本身具有一定的复杂性，且节点能量受

限，上述方法在即时通信网络安全漏洞检测中均存

在检测精准度不高的问题，所以仍无法避免即时通

信网络漏洞的产生，恶意攻击者通过漏洞对即时通



信网络进行访问或攻击，严重威胁着即时通信网络

的运行安全。
为解决上述方法中存在的问题，研究设计了一

种基于被动分簇算法的即时通信网络安全漏洞检测

方法，基于被动分簇算法获取即时通信网络节点，根
据节点相对位置确定安全弧序列，从而得到节点漏

洞弧段，通过蚁群算法检测出全部节点安全漏洞弧，
实现完整安全漏洞的定位。 提高了漏洞检测的精准

度，将即时通信网络安全漏洞的检测作为研究课题，
旨在高效、全面地维护网络安全。

１　 基于被动分簇算法的即时通信网络安全

漏洞检测

　 　 被动分簇算法是一种基于被动感知的即时通信

网络分簇算法，其原理是通过监听网络流量和节点

之间的交互信息，自动识别和分类网络节点，将其归

属到不同的簇中。 该算法不需要节点主动加入或离

开簇，而是通过感知节点之间的通信来实现簇的形

成和维护。
１．１　 构建即时通信网络安全漏洞模型

为了更好地检测即时通信网络安全漏洞，首先

需要构建一个即时通信网络安全漏洞模型［３］。 假

设即时通信网络的特定区域内存在多个监测节点，
且每一个节点随机部署于即时通信网络中，均处于

静止不动的状态，一般情况下，各节点的最大通信半

径为最大监测半径的 ２ 倍，以此为初始条件，构建一

个即时通信网络安全漏洞模型，如图 １ 所示。

覆盖漏洞

网络节点
监测范围
漏洞弧段

图 １　 即时通信网络安全漏洞模型
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　 　 由图 １ 可以看出，该模型利用一个圆形区域来

表示即时通信网络的特定区域，其中有多个监测节

点用小圆点表示，这些节点随机分布于该区域内，可
以更好地定位即时通信网络中的安全漏洞，有效提

高即时通信网络的安全性。 如果想要检测即时通信

网络安全漏洞所在位置，必须确定漏洞的最小周期

循环，而最小周期循环主要由各节点的漏洞边缘弧

段所构成。 因此，在检测即时通信网络安全漏洞时，
可以通过安全漏洞弧序列的检测来实现。
１．２　 基于被动分簇算法的安全漏洞检测

当即时通信网络的节点失效，就会形成安全漏

洞，然而失效节点的精确位置信息是未知的，所以在

利用安全漏洞弧检测即时通信网络安全漏洞时，本
文需要通过被动分簇算法来确定可能出现漏洞的即

时通信网络节点［４－６］。 在即时通信网络的簇内，如
果网络节点失效，将无法再处理任何数据，需要通过

中间节点进行信息传输，所以即时通信网络节点形

成安全漏洞的概率为：
Ｑ ｘ( ) ＝ ηＳ ｘ( ) （１）

　 　 其中， Ｑ ｘ( ) 表示即时通信网络节点 ｘ 变成失

效节点的概率； η 表示比率系数； Ｓ ｘ( ) 表示即时通

信网络节点 ｘ 映射范围内簇首数量。
在检测即时通信网络安全漏洞时可以通过漏洞

弧段来实现，所以根据即时通信网络节点来确定安

全漏洞弧序列［７］。 由图 １ 可知，即时通信网络节点

为随机分布，在获得节点相对位置时，需要以节点为

极坐标的极点，并将经过节点的射线当作极轴，即时

通信网络节点的相对位置关系如图 ２ 所示。

Y

7

6

5

4

3

2

1

8

X

图 ２　 即时通信网络节点的相对位置关系
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　 　 由图 ２ 可知道，以节点 ４ 为例，首先将经过节点

４ 的水平射线设为 Ｘ 轴，经过节点 ４ 的垂直射线设

为 Ｙ 轴，这样就可以获取节点 ４ 与其余邻近节点之

间的距离，但仅依靠该距离无法直接确定各个节点

的位置信息，所以本文通过虚拟移动准确得到各个

节点之间的相对位置关系［８］。 简单来说，就是将即

时通信网络节点 ４ 沿着水平坐标轴，向另一个节点

方向虚拟移动一定距离，此时，可以得到 ２ 个节点之

间的另一条线段，与原始线段之间的夹角设为 ϑ，
然后以同样的方法控制即时通信网络节点 ４ 沿着垂
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直坐标轴，向节点方向虚拟移动一定距离，得到线段

与原始线段之间的夹角为 ζ， 如图 ３ 所示。
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图 ３　 相邻网络节点的相对位置关系
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　 　 由图 ３ 可知，此时根据即时通信网络节点虚拟

移动得到的 ２ 个虚拟节点，即可获取节点 ４ 与节点

５ 的相对位置，假设节点 ５ 相对于节点 ４ 的位置信

息为 〈ｄ１，ϑ〉， 其中 ｄ１ 为 ２ 个节点之间的相对距离，
那么此时夹角 ϑ 与 ζ 满足如下关系：

ϑ － ζ ＝ π
２

（２）

　 　 根据上述步骤即可求得各个即时通信网络节点

的相对位置信息，在节点感知半径已知的情况下，根
据式（３）可以计算出相邻 ２ 个节点的安全漏洞弧

长：

Ｌｉｊ ＝ ２ × ａｒｃｃｏｓ
ｄｉｊ

２ × ｒ
æ

è
ç

ö

ø
÷ （３）

　 　 其中， Ｌｉｊ 表示 ２ 个相邻即时通信网络节点 ｉ 与 ｊ
之间的安全漏洞弧长； ｄｉｊ 表示相邻即时通信网络节

点 ｉ 与 ｊ 之间的相对距离； ｒ 表示即时通信网络节点

的感知半径。 根据式（３）所求安全漏洞弧长，即可

得到安全漏洞弧的方位角信息 〈ϑｉｊ －
Ｌｉｊ

２
，ϑｉｊ ＋

Ｌｉｊ

２
〉 。

由图 １ 可知，各相邻节点的监测范围存在相交现象，
且每一个节点的 ２ 段安全漏洞弧也相交，所以各相

邻两节点之间的距离不会超过即时通信网络节点感

知半径的 ２ 倍，此时根据各节点之间的距离信息，即
可确定即时通信网络节点被邻近节点所安全漏洞的

弧序列，而未被邻近节点所安全漏洞的弧序列则为

漏洞弧段，用于检测即时通信网络安全漏洞。
通过上述计算可以得到即时通信网络的、也就

是漏洞弧段，在此基础上通过对各个边缘节点的遍

历，即可得到全部的安全漏洞弧，以此实现即时通信

网络安全漏洞检测［９］。 本文引入蚁群算法来检测

出即时通信网络节点的全部漏洞弧段信息，进而定

位出即时通信网络的安全漏洞［１０］。 在蚁群搜索过

程中，主要根据下面给出的概率公式来确定下一个

遍历网络节点：

Ｇｍ
ｕｖ ｔ( ) ＝

αｕｖ ｔ( ) ε· Ｂｖ( ) ω·ｌｕｖ ｔ( ) ζ

∑
ｚ∈Ｙｕ

αｕｚ ｔ( ) ε· Ｂｚ( ) ω·ｌｕｚ ｔ( ) ζ
，

　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 ｚ ∈ Ｙｕ （４）
其中， Ｇｍ

ｕｖ ｔ( ) 表示 ｔ 时刻蚂蚁 ｍ 由即时通信网

络节点 ｕ 转移至节点 ｖ 的概率； αｕｖ 表示即时通信网

络节点 ｕ 与 ｖ 之间路径上的信息素浓度； ｌｕｖ 表示即

时通信网络节点 ｕ 与 ｖ 之间的直线距离； Ｂｚ 表示即

时通信网络节点 ｕ 的邻近节点 ｚ 的标签值； ε 表示

蚁群信息素的加权因子； ω 表示节点标签值的加权

因子； ζ 表示节点 ｕ 与 ｖ 之间直线距离的加权因子；
Ｙｕ 表示即时通信网络节点 ｕ 的邻近节点中未被蚁群

遍历过的节点集合。 一般情况下，蚁群在搜索即时

通信网络节点安全漏洞弧时，会根据节点的标签值

来选取下一个遍历节点，也就是节点标签值越大，其
被遍历的可能性越大。 与此同时，在蚁群搜索即时

通信网络节点安全漏洞弧的过程中，会根据信息素

浓度的变化来定位安全漏洞的位置，其表达式如下：
αｕｖ ｔ ＋ １( ) ＝ １ － ρ( ) αｕｖ ｔ( ) ＋ Ｎ （５）

　 　 其中， ρ 表示蚂蚁信息素的挥发系数； Ｎ 表示即

时通信网络节点 ｕ 与 ｖ 之间路径上的信息素增量。
在蚁群遍历即时通信网络节点的过程中，所搜索到

的信息素浓度较高的节点，会形成一个最小周期环，
也就是全部安全漏洞弧段，所以等到全部蚂蚁遍历

即时通信网络节点完毕之后，就可以定位出完整安

全漏洞的位置，从而实现即时通信网络安全漏洞的

检测。

２　 仿真实验

在 Ｍａｔｌａｂ 软件中，随机部署一个即时通信网络

进行仿真，其具体的实验参数布置见表 １。
表 １　 实验参数设置

Ｔａｂ． １　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｐａｒａｍｅｔｅｒ ｓｅｔｔｉｎｇｓ

项目 参数

网络模拟范围 ２００ ｍ∗２００ ｍ 的矩形区域

网络节点 ／ 个 １２０

节点感知半径 ／ ｍ ２０

节点通信半径 ／ ｍ ４０

　 　 以表 １ 的数据作为研究基础，以基于可变形卷

积神经网络的即时通信网络安全漏洞检测方法［１］、
基于状态偏离分析的即时通信网络安全漏洞检测方

法［２］作为对照组，与本文设计方法一起进行对比实

验，并根据对比结果来判断本文方法是否可行。
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由于本文将被动分簇算法应用于即时通信网络

安全漏洞检测时，主要是在网络节点的位置信息上

进行的，所以本次仿真实验过程中在 ２００ ｍ∗２００ ｍ
的矩形区域内，随机部署 １０、２０、３０、５０、８０、１００ 个漏

洞节点，形成 ６ 个安全漏洞检测场景，在每一个场景

下分别执行上述 ３ 种检测方法，并统计各方法的检

测准确率。 即时通信网络安全漏洞检测对比结果如

图 ４ 所示。

本文方法
可变形卷积网络方法
状态偏离分析方法
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图 ４　 即时通信网络安全漏洞检测结果对比图

Ｆｉｇ． ４ 　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｉｎｓｔａｎｔ ｍｅｓｓａｇｉｎｇ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ
ｖｕｌｎｅｒａｂｉｌｉｔｙ ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ

　 　 由图 ４ 可知，随着即时通信网络安全漏洞节点

数量的增加，可变形卷积网络与状态偏离分析方法

下的检测准确率呈下降趋势，而本文设计方法下的

检测准确率整体处于较为稳定的状态。 在上述 ６ 个

即时通信网络安全漏洞检测场景中，本文设计方法

的检测准确率的平均值为 ９６．９％，较实验对照组方

法分别提高了 １０．１％、１５．６％，由此可以说明本文设

计方法更具优越性，验证了被动分簇算法在即时通

信网络安全漏洞检测中应用效果良好。
为了进一步验证本文方法的可行性，选取即时

通信网络安全漏洞检测耗时作为指标，采用基于可

变形卷积神经网络的即时通信网络安全漏洞检测方

法［１］、基于状态偏离分析的即时通信网络安全漏洞

检测方法［２］ 以及本文方法对即时通信网络安全漏

洞进行检测，对比其检测效率，其检测耗时越短、效
率越高。 对比结果见表 ２。
　 　 分析表 ２ 可知，与 ２ 种现有方法相比，本文方法

的耗时仅需２０ ｓ，实现了大幅度的降低。可以得出

该方法可以更快速、更准确地检测出即时通信网络

中的安全漏洞，从而提高即时通信网络的安全性。
表 ２　 ３ 种方法作用下网络安全漏洞检测的耗时对比

Ｔａｂ． ２ 　 Ｔｉｍｅ－ｃｏｎｓｕｍｉｎｇ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ
ｖｕｌｎｅｒａｂｉｌｉｔｙ ｄｅｔｅｃｔｉｏｎ ｕｎｄｅｒ ｔｈｅ ａｃｔｉｏｎ ｏｆ ｔｈｅ ｔｈｒｅｅ
ｍｅｔｈｏｄｓ

本文方法
可变形卷积

神经网络方法

状态偏离

分析方法

检测耗时 ／ ｓ ２０ ４５ ６０

３　 结束语

本文结合被动分簇算法，针对即时通信网络安

全漏洞检测问题进行了深入研究和创新性工作，在
文中所设计即时通信网络安全漏洞检测方法中，依
赖于网络节点与安全漏洞弧，采用被动分簇算法完

成安全漏洞弧的计算后，利用蚁群算法实现安全漏

洞的检测，并通过仿真实验验证了本文设计即时通

信网络安全漏洞检测方法的可行性与可靠性。 虽然

本文已经取得一定研究成果，但在即时通信网络安

全漏洞检测过程中，易发生边界节点过早死亡的现

象，所以未来将针对漏洞边界节点的调度方法做进

一步的研究，以此延长即时通信网络的生命周期，推
动即时通信网络可持续发展。
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