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基于节点可信度的改进 ＰＢＦＴ 算法
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摘　 要： 本文主要是对区块链的核心技术—共识算法进行深入了解，在联盟链中难以避免会有恶意节点的存在，在节点达成

共识的过程中，恶意节点将会散布不实信息，影响数据的一致性。 本文对区块链防作弊技术进行研究，提出了一种基于节点

可信度的 ＮＲＰＢＦＴ（ｎｏｄｅ－ｒｅｌｉａｂｉｌｉｔｙ－ｂａｓｅｄ ＰＢＦＴ ｃｏｎｓｅｎｓｕｓ ａｌｇｏｒｉｔｈｍ）共识算法，利用节点的可信度将所有的节点分成普通节

点和共识节点，提高了共识的效率，降低了主节点作恶的可能性。
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０　 引　 言

共识机制［１］作为区块链［２］ 的核心技术，能够在

缺乏中央控制的网络中，通过自组织、大规模协作的

方式实现账本的分布式一致性，也是区块链通过技

术手段而非中心化机构构建去中心化“信任”网络

的关键算法。 良好的共识算法［３］ 有助于提高区块

链系统的性能效率，对维护系统的稳定运行和节点

相互信任起着重要作用。 然而，现有的共识算法各

有优劣，普遍存在扩展性差、交易确认时间长、应用

场景受限等问题，成为制约区块链项目落地的主要

因素［４］。
实用拜占庭共识算法（Ｐｒａｃｔｉｃａｌ Ｂｙｚａｎｔｉｎｅ Ｆａｕｌｔ

Ｔｏｌｅｒａｎｃｅ，ＰＢＦＴ） ［５］ 作为目前联盟区块链使用较多

的共识算法，不仅实现了节点之间状态的信任，而且

很大程度上降低了系统因拜占庭错误产生的巨大开

销［６］，但存在对带宽要求较高，节点数量固定等缺

陷。 本课题对 ＰＢＦＴ 算法在 ｆａｂｒｉｃ 联盟链［７］ 中的实

现进行研究，利用 ＰＢＦＴ 算法的特点，保证了网络中

节点的一致性。 通过部署链码在 ｄｏｃｋｅｒ［８］环境中对

算法的性能进行检测，并根据检测结果对 ＰＢＦＴ 算

法进行改进。
本文对区块链防作弊技术进行研究，提出了一

种基于节点可信度的 ＮＲＰＢＦＴ （ ｎｏｄｅ － ｒｅｌｉａｂｉｌｉｔｙ －
ｂａｓｅｄ ＰＢＦＴ ｃｏｎｓｅｎｓｕｓ ａｌｇｏｒｉｔｈｍ）共识算法，主要贡

献如下：
（１）提出了 ＮＲＰＢＦＴ 算法，采用选举集群的方

式，将所有的节点分成普通节点和共识节点。
（２）利用 ＰＢＦＴ 算法的特性实现了共识过程的

防作弊，同时优化了算法的性能，提高了算法的效

率。
（３）利用 ２０ 个端口模拟区块链节点，利用 ｔｃｐ



实现数据在端口之间的同步，通过实验验证改进后

的共识算法的可行性。
本文的组织结构如下：第 １ 节介绍了 ＮＲＰＢＦＴ

算法方案；第 ２ 节阐述了代码优化的过程及结果；第
３ 节结合实验说明了该方案的可行性与高效性；第 ４
节总结了全文，并讨论了后续的工作与改进之处。

１　 ＮＲＰＢＦＴ 算法方案

１．１　 改进方法介绍

针对 ＰＢＦＴ 算法存在问题的分析，结合调研的

结果和文献资料汇总，本节提出了一种 ＮＲＰＢＦＴ 算

法方案。 这个方案主要是从缩小网络的规模的角度

出发，利用选举集群的方式，将所有的节点分成普通

节点和共识节点。 利用节点可信度评估公式对节点

的可信度进行评估， 并对节点的可信度进行排序，
选可信度最高的前 ｐ个节点作为共识集群（２ｆ≤ ｐ ＜
３ｆ， ｆ 表示网络中恶意节点的数量）。 同时，对主节

点的选举做了一些改动，选取可信度最高的节点作

为主节点，大大降低了恶意节点成为主节点的概率。
主要从以下 ２ 点进行改进：

（１）根据可信度将网络中的节点分成 ２ 种角

色。 普通节点只负责完成交易，共识节点集群中可

信度最高的节点会成为主节点。 主节点接收客户端

的消息，在有 ｐ 个共识节点的共识集群中进行广播，
对消息进行签名排序后，广播给其他所有节点。 节

点收到至少 ｐ ／ ２ 个相同的消息，认为这个信息正确，
写入内存，并将确认信息回复给主节点。

（２） 采用可信度评估的方式来选举共识集群和

主节点。 在每次共识结束后，都需要根据可信度评

估算法重新计算每个节点的可信度，这样就实现了

节点动态加入或者退出共识集群。 对于共识集群中

作恶的节点，研究在评估的时候采取相应的惩罚机

制，加上惩罚系数，降低其可信度评估结果。 这种方

式不仅能降低主节点随意选取带来的风险，也能保

证系统的动态性。
网络拓扑设计如图 １ 所示。

共识节点1 共识节点p

主节点

P个共识节点

N-P个共识节点

普通节点1普通节点2普通节点3 普通节点n-p-1 普通节点n-p

图 １　 改进后 ＰＢＦＴ 算法拓扑图

Ｆｉｇ． １　 Ｔｏｐｏｌｏｇｉｃａｌ ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｉｍｐｒｏｖｅｄ ＰＢＦＴ ａｌｇｏｒｉｔｈｍ

１．２　 ＮＲＰＢＦＴ 优化算法流程

（１）客户端 ｃ将请求信息发送到主节点，主节点

验证，提取消息摘要并签名后广播给所有共识节点，
广播的格式为 ＜ ＜ ＰＲＥＰＡＲＥ，ｎ，Ｓ，Ｄ ＞ ，ｄａｔａ ＞ ，其
中 ＰＲＥＰＡＲＥ 是命令名称，代表信息处于的阶段是

主节点在共识集群中广播信息阶段，ｎ 是主节点为

信息分配的序列号，Ｓ 是主节点的签名，Ｄ 是主节点

提取的信息摘要，ｄａｔａ 是待共识信息。
（２） 认证共识阶段。 共识集群中的所有节点收

到请求后，首先验证交易签名和摘要信息，验证成功

后将交易数据存储到内存中，对信息进行签名后，将
信息广播给所有的节点， 广播信息格式为 ＜ ＜
ＡＵＴＨＥＮＴＩＣＡＴＩＯＮ，ｃｒｅｄｉｔ＿ｉ，ｎ，Ｓ，Ｄ ＞ ，ｄａｔａ ＞ ， 其

中 ＡＵＴＨＥＮＴＩＣＡＴＩＯＮ 是这一阶段的命令名称，
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ｃｒｅｄｉｔ＿ｉ是节点的可信度的值。 信息广播到所有节点

后，进入提交阶段。 如果交易信息验证不成功，则认

为主节点可能出了问题，重新对主节点进行选举。
（３） 提交阶段。 所有的节点都会收到多个由共

识节点发来的信息，节点接收到信息后，对签名和序

列号进行验证，有大于等于 ｐ ／ ２ 个信息验证成功后，
将信息存储到内存中，并向主节点进行提交。 信息

提交的格式为 ＜ ＳＵＢＭＩＴ，ｎ，Ｓ，Ｄ，ｉ ＞ ，其中 ｉ是节点

的编号。 主节点在一定时间内接收到 ２ｆ ＋ １ 个一致

的信息，认为提交阶段完成，主节点将达成共识的信

息发送给客户端，完成共识。
算法的流程如图 ２ 所示。 ＮＲＰＢＦＴ 算法步骤具

体如下。
算法 １　 新 ＰＢＦＴ 算法

输入 　 主节点编号 Ｎ０，Ｐ 个共识节点 （Ｎ１ －
Ｎｐ），ｎ － ｐ 个普通节点（Ｎｐ ＋ １，Ｎｎ），节点可信度的

值 ｃｒｅｄｉｔ － ｉ，客户端发送的交易信息 ｄａｔａ
输出： 节点对客户端的 ｒｅｐｌｙ
１：ｆｏｒ 主节点 Ｎ０ 接收客户端发送的交易信息

ｄａｔａ
２： Ｎ０ 提取消息摘要Ｄ，对Ｄ签名得到 Ｓ，将信息

广播给共识节点，广播信息格式为 ＜ ＜ ＰＲＥＰＡＲＥ，
ｎ，Ｓ，Ｄ ＞ ，ｄａｔａ ＞ ，其中 ｎ 是消息序列号

３：共识节点 Ｎｐ 验证交易的签名和摘要

４：ｉｆ 签名 Ｓ 和摘要 Ｄ 验证成功 ｔｈｅｎ
５：　 共识节点 Ｎｐ 将交易信息储存到内存中

６：　 共识节点Ｎｐ 对交易信息进行签名，广播给

所有节点， 广播格式为 ＜ ＜ ＡＵＴＨＥＮＴＩＣＡＴＩＯＮ，
ｃｒｅｄｉｔ＿ｉ，ｎ，Ｓ，Ｄ ＞ ，ｄａｔａ ＞

７：ｅｌｓｅ ｔｈｅｎ
８：　 触发主节点更换协议，按照可信度排序更

换主节点，重复步骤 １
９：　 普通节点 Ｎｎ 接收到共识节点 Ｎｐ 的广播信

息，验证交易的签名和摘要

１０：ｉｆ 节点有 Ｐ ／ ２ 个签名 Ｓ 和摘要 Ｄ 验证成功

ｔｈｅｎ
１１： 普通节点 Ｎｎ 将交易信息储存到内存中

１２：　 向主节点 Ｎ０ 发送确认信息，信息提交的

格式为 ＜ ＳＵＢＭＩＴ，ｎ，Ｓ，Ｄ，ｉ ＞ ，其中 ｉ是节点的编号

１３：ｅｌｓｅ ｔｈｅｎ
１４： 　 重新评估节点的可信度，重新选举共识

节点集群

１５：ｉｆ 主节点 Ｎ０ 接收到 ２ｆ ＋ １ 个一致的信息

ｔｈｅｎ

１６： 　 主节点 Ｎ０ 将确认信息提交给客户端

１７：　 ｅｎｄ
１８：　 ｅｌｓｅ ｔｈｅｎ
１９： 　 触发主节点更换协议，按照可信度排序

更换主节点，重复步骤 １
还要一值的是，这里的节点 １ 和节点 ２ 均属于

共识节点，节点 ３ 属于拜占庭节点。

请求 认证共识阶段 提交阶段 确认阶段 回复C

0

1

2

3

图 ２　 改进的 ＰＢＦＴ 算法流程图

Ｆｉｇ． ２　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｉｍｐｒｏｖｅｄ ＰＢＦＴ ａｌｇｏｒｉｔｈｍ

１．３　 节点可信度计算模块

节点可信度计算模块是以往的研究中和研发团

队一起提出的方法。 可信度是信任的量化表示，表
示一个节点中数据可以被另一节点接受的信任程

度。 可以通过节点自身的行为来判断节点的可信

度。
将生成一个区块的时间定义为一个评审周期，

其中评审内容包括 ６ 项，节点每接收到一个区块会

动态更新该表格中的矿工节点、该表格中的矿工节

点、节点参与验证的区块总数、节点正确验证的区块

数、节点最新打包区块字段，每个周期结束后更新信

任度和新的起始区块字段，各参数设置见表 １。
表 １　 模型参数设置

Ｔａｂ． １　 Ｍｏｄｅｌ ｐａｒａｍｅｔｅｒｓ ｓｅｔｔｉｎｇｓ

参数 计算方法

矿工节点账户 负责区块打包的节点账户

区块验证总数 在当前周期内参与区块验证的次数

正确验证总数 将合法区块验证通过并在本地账簿同步次数

打包区块总数 在当前周期内由该节点打包的区块总数

起始区块 当前周期内产生的第一个区块高度

信任度 通过信任度计算公式进行周期性计算

　 　 将表 １ 中各字段值带入式（１）中进行计算，检
验计算结果是否达到可信度阈值：

ｔｒｕｓｔ（ ｉ）ｃｕｒ ＝ １

１ ＋ ｅ － ω
τ （∑τ

ｘ ＝ １ｖｘ－σ∑τ
ｘ ＝ １μｘ）

（１）

　 　 其中， ｔｒｕｓｔ（ ｉ）ｃｕｒ 表示第 ｉ 个节点在当前评审周期

的可信度；τ 表示在一个评审周期内产生的区块数；
ω 表示第 ｉ 个节点积极参与争夺记账权并投票的区

块数。 对于在该评审周期内产生的第 ｘ 个区块，当
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第 ｉ 个节点正常参与投票时，将νｘ 设置为 １，μｘ 设置

为 ０，否则νｘ 设置为 ０，μｘ 设置为 １，σ 是恶意投票对

于节点可信度影响所占的比重，该值越大，惩罚权重

越大。 研究可知，式（１） 主要用来衡量节点在当前

评审周期内的表现情况。
由于式（１）基于 ｌｏｇｉｓｔｉｃｓ 模型［９］提出，而该模型

在对数增长期间函数值增长较快，导致对数增长期

间节点信任度相较之前值偏高，因此使用式（２）进

行修正：
　 ｔｒｕｓｔ（ｉ）ｃｕｒ ＝ λ·ｔｒｕｓｔ（ｉ）ｃｕｒ ＋ （１ － λ）·ｔｒｕｓｔ（ｉ）ｐｒｅ

（２）
其中， ｔｒｕｓｔ（ ｉ） ｃｕｒ 表示当 前 周 期 的 信 任 度，

ｔｒｕｓｔ（ ｉ） ｐｒｅ 表示上个周期的信任度。 通过 λ 来对当

前周期信任度计算进行修正，添加节点信任历史相

关性，该参数可由用户定义。 研究可知，修正方法主

要是中和了该节点在上轮评审周期中的表现情况

一旦某个节点出错，则在下一轮对该节点可信

度进行评审的时候，恶意的节点会被乘以一个特别

小的系数来降低下一轮评审中此节点的可信度。
１．４　 方案分析

本方案的核心特点在于实现了一个基于可信度

的 ＰＢＦＴ 算法优化方案、即 ＮＲＰＢＦＴ，该方案具有以

下优势：
（１）高可靠性：选可信度最高的前 ｐ 个节点作

为共识集群，在一定程度上保证了系统的安全性和

可靠性。 研究中也对主节点的选举做了一些改动，
选取可信度最高的节点作为主节点，大大降低了恶

意节点成为主节点的概率。 从节点接收到主节点的

广播信息后，首先会对消息的签名、消息的序号和消

息的摘要进行验证，３ 个信息都验证通过后才能接

收这个需要共识的内容，这一过程也大大地保证了

信息的可靠性和安全性。
（２）高可用性：原本的 ＰＢＦＴ 算法在进行共识的

过程中需要经过 １ 次单点全广播和 ２ 次全点全广

播，基于可信度的 ＰＢＦＴ 优化算法只需要经过一次

一对多的传输、一次多对一的传输及一次全点全广

播。 区块链中节点与节点之间的传输过程消耗的资

源非常多，优化后的方法减少了节点与节点之间信

息传输的次数，因此可以降低达成共识的时间且提

升系统的性能。
（３）兼容性：本方案是对区块链的共识算法进

行改进，共识算法是区块链的核心技术之一，可以在

以太坊中、联盟链、或者其他区块链平台中直接进行

应用。

本方案的缺点是由于主节点一方面要接收来自

客户端的信息，另一方面还要对节点共识的结果进

行统计并回复给客户端，一旦节点数量非常大，主节

点容易过载。 除此以外，如果主节点是恶意节点，会
对整个系统的共识结果造成重大的影响，但是由于

主节点是整个网路中可信度最高的节点，因此主节

点是恶意节点的可能性大大降低。

２　 ＮＲＰＢＦＴ 算法整体流程

本节以上一节提出的 ＮＲＰＢＦＴ 算法方案为基

础，描述了 ＮＲＰＢＦＴ 算法的整体流程，给出了更详

细的设计方案，包括一些关键模块的实现方法和代

码分析，同时介绍了 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 的搭建，以
及编写链码验证算法改进的结果。
２．１　 ＮＲＰＢＦＴ 算法整体流程

ＮＲＰＢＦＴ 算法按照运行过程可以分成 ２ 部分。
一部分是共识过程，另一部分是视图更换过程。 一

旦共识过程出现问题会立即触发视图更换过程。 对

此拟展开研究分述如下。
（１）共识过程

① 准备阶段。 这一步主要目的是让客户端知

道哪个节点是主节点。 在交易请求阶段，客户端将

交易发送给所有节点，节点接收到交易信息后，验证

签名，验证成功后判断交易是否为 ｑｕｅｒｙ 类型的交

易，如果是，则执行智能合约，查询本地账本的余额

信息并返回结果，这个过程就结束了。 如果是

ｄｅｐｌｏｙ 或 ｉｎｖｏｋｅ 类型的请求交易，则需要利用共识

机制来得到结果。 对于需要共识的交易，普通节点

是无法处理的，只有主节点可以接收并进行回复，因
此，在交易请求阶段相当于客户端把需要共识的交

易信息发送给了所有节点，在验证阶段，只有主节点

能接收，也就是选出了主节点。 主节点接收到交易

信息后，对信息进行编号，提取摘要并签名后发送给

共识集群中的节点进行共识，进入认证共识阶段。
准备阶段拓扑见图 ３。
　 　 ② 认证共识阶段。 在认证阶段，共识集群中节

点收到主节点发送的信息后，对信息的签名、摘要、
编号进行验证，验证通过后放入内存，对信息进行签

名并打包生成提交报文，在整个网络的节点中进行

广播，进入提交认证阶段。 在任何一个阶段如果验

证失败或者接收信息超时，则认为主节点可能是恶

意节点，触发视图更换协议对主节点和共识集群中

的节点进行更换并重启共识过程。 认证共识阶段拓

扑见图 ４。
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N0（主节点） N0（主节点） N1

N3
N2N2

交易 交易

交易 交易

client client

交易

N3

N1

（ａ） 交易请求阶段　 　 　 　 　 　 　 　 　 　 　 　 　 　 （ｂ） 验证阶段

图 ３　 准备阶段拓扑图

Ｆｉｇ． ３　 Ｔｏｐｏｌｏｇｙ ｄｉａｇｒａｍ ｏｆ ｐｒｅｐａｒａｔｉｏｎ ｐｈａｓｅ

client
client

N0（主节点） 待共识消息

N2

N1

待共识消息 提交认证消息

提交认证消息

提交认证
消息

提交认证消息

提交认证消息

N3N2

N3

N0（主节点） N1

　 　 （ａ） 认证阶段　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 （ｂ） 提交认证阶段

图 ４　 认证共识阶段拓扑图

Ｆｉｇ． ４　 Ｔｏｐｏｌｏｇｙ ｄｉａｇｒａｍ ｏｆ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｃｏｎｓｅｎｓｕｓ ｐｈａｓｅ

　 　 在提交认证阶段，共识节点将信息在整个网络

中进行广播，普通节点收到广播信息后，对信息的签

名、摘要、视图编号进行验证，验证通过后放入内存，
一旦普通节点收到了 ｐ ／ ２ 个验证通过的提交认证消

息，生成提交报文，提交给主节点，进入确认提交阶

段。 在任何一个阶段如果验证失败或者接收信息超

时，则认为主节点可能是恶意节点，触发视图更换协

议对主节点和共识集群中的节点进行更换并重启共

识过程。
③ 确认提交阶段。 确认提交阶段拓扑见图 ５。

client client

N0（主节点）

N0（主节点）确认消息

确认消息

确认消息

N2 N3 N2

N1

N1

N3

reply消息

　 　 　 （ａ） 确认阶段　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 （ｂ） 提交阶段

图 ５　 确认提交阶段拓扑图

Ｆｉｇ． ５　 Ｔｏｐｏｌｏｇｙ ｄｉａｇｒａｍ ｏｆ ｃｏｎｆｉｒｍａｔｉｏｎ ｃｏｍｍｉｔ ｐｈａｓｅ
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　 　 （２）视图更换过程。 触发节点更换的条件主要

有以下几点：
① 过了指定时间，普通节点或者共识集群的节

点未收到主节点的共识请求。
② 信息的格式不合法。
③ 没有在规定时间内完成主节点更换。
④ 在共识过程中，多个节点的视图编号是旧的

编号或者签名摘要验证失败。

在 ＮＲＰＢＦＴ 算法中，由原 ＰＢＦＴ 算法根据节点编

号顺序选举主节点改变为利用节点的可信度来选择

主节点，这种做法避免了主节点随意选举带来的风

险，同时大大降低了主节点成为恶意节点的可能性。
在主节点更换阶段，视图编号自加 １ 作为新的

视图编号，所有节点封装 ＶｉｅｗＣｈａｎｇｅ 报文，报文中

封装了各个节点的可信度和签名，在网络中进行广

播，如图 ６（ａ）所示。

N0（旧的主节点）

N2（新的主节点） N3

N1

ViewChange消息

ViewChange消息 ViewChange消息 ViewChange消息

ViewChange消息

N2（新的主节点）

N0（旧的主节点） N1

newView

newView消息

newView消息

N3

（ａ） 主节点选举阶段　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 （ｂ） 主节点确定阶段

图 ６　 视图更换拓扑图

Ｆｉｇ． ６　 Ｖｉｅｗ ｒｅｐｌａｃｅｍｅｎｔ ｔｏｐｏｌｏｇｙ

　 　 节点接收到其他节点的广播信息后， 选出可信

度最高的节点作为主节点，如果 ２ｆ ＋ １ 个节点选出

的可信度最高的节点是同一个，则认为这个节点就

是下一个主节点。 在这里，每个节点都会计算除了

主节点外可信度最好的 ｐ 个节点，组成该视图下的

共识集群。 在主节点确认阶段，新的主节点封装

ｎｅｗＶｉｅｗ 报文并签名，在网络中进行广播。 如此， 新

的主节点就更换完成，如图 ６（ｂ）所示， Ｎ２ 节点是可

信度最高的节点，就会被选举为下一个主节点，接下

来重新进行共识过程。
２．２　 ＮＲＰＢＦＴ 算法结构及实现

整个 ＮＲＰＢＦＴ 算法的代码各部分功能见表 ２。
表 ２　 ＮＲＰＢＦＴ 各模块功能表

Ｔａｂ． ２　 Ｆｕｎｃｔｉｏｎ ｔａｂｌｅ ｏｆ ｅａｃｈ ｍｏｄｕｌｅ ｏｆ ＮＲＰＢＦＴ

方法名称 方法功能

ｃｌｉｅｎｔ．ｇｏ 模拟并运行客户端

ｃｍｄ．ｇｏ 封装各阶段标志位和计算摘要方法

ｍａｉｎ．ｇｏ
定义了节点及其端口号，主程序入口，可以启动客

户端和节点

ｎｅｗＰｂｆｔ．ｇｏ 封装了 ＮＲＰＢＦＴ 运行的各个阶段的代码，是整个程

序最核心的模块

ｒｓａ．ｇｏ 生成 ＲＳＡ 公私钥对，生成或验证签名

ｔｃｐ．ｇｏ 定义了节点使用 ｔｃｐ 进行客户端监听及消息发送

ｖｏｔｅＮｏｔｅｓ．ｇｏ 定义了主节点的更换过程和共识集群的选举过程

　 　 下面对 ＮＲＰＢＦＴ 算法的具体实现进行描述，包
括数据结构的类型定义和相关的实现，还有关键变

量和关键函数的调用过程。
（１）数据结构定义。 节点的定义如图 ７ 所示。

其中， ｎｏｄｅＩＤ 用来存储属于节点的编号，ａｄｄｒ 用来

存储 节 点 的 ｉｐ 地 址 ＋ 端 口 号， ｒｓａＰｒｉｖＫｅｙ 和

ｒｓａＰｕｂＫｅｙ 分别存储节点的公私钥，ｃｒｅｄｉｔ 存储节点

的可信度的值。

图 ７　 节点定义图

Ｆｉｇ． ７　 Ｎｏｄｅ ｄｅｆｉｎｉｔｉｏｎ ｇｒａｐｈ

　 　 ＲＰＢＦＴ 信息结构的定义如图 ８ 所示。 其中，
ｎｏｄｅ 存 储 的 是 上 述 的 节 点 的 数 据 结 构 信 息，
ｓｅｑｕｅｎｃｅＩＤ 存储的是交易的序号，会随着交易数量的

增加而自增。 Ｌｏｃｋ 定义了一个锁，在多线程操作的过程

中可以保证获取数据的一致性和准确性。 ｍｅｓｓａｇｅＰｏｏｌ、
ｐｒｅＰａｒｅＣｏｎｆｉｒｍＣｏｕｎｔ、ｃｏｍｍｉｔＣｏｎｆｉｒｍＣｏｕｎｔ 分别存储消
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息本身、准备阶段的消息和确认消息。 ｉｓＣｏｍｍｉｔＢｏｒｄｃａｓｔ
是用来判断是否进行过广播的标志位，ｉｓＲｅｐｌｙ 是用来判

断是否回复信息给主节点的标志位。

图 ８　 ＲＰＢＦＴ 信息结构定义图

Ｆｉｇ． ８　 ＲＰＢＦＴ ｉｎｆｏｒｍａｔｉｏｎ ｓｔｒｕｃｔｕｒｅ ｄｅｆｉｎｉｔｉｏｎ ｄｉａｇｒａｍ

　 　 （２）变量定义。 该部分介绍在代码中定义的全

局变量及其含义。 变量定义见表 ３。 由表 ３ 可知，
ｎｏｄｅＣｏｕｎｔ 定义了节点的数量，根据这个变量值，生
成 ｎｏｄｅＣｏｕｎｔ 个节点的公私钥对。 ｎｏｄｅＣｒｅｄｉｔ 定义

了共识集群节点的数量，在共识过程中也是根据这

个值判断是否收到了所有共识节点的消息。
ｃｌｉｅｎｔＡｄｄｒ 定义了客户端的监听地址，ｎｏｄｅＴａｂｌｅ 和

ｃｒｅｄｉｔ＿ｎｏｄｅＴａｂｌｅ 都是 ｍａｐ 类型的数据，分别存储节

点和地址的键值对及共识集群中的节点和地址的键

值对。 ｐｒｉｍａｒｙＮｏｄｅ 记录主节点的 ｉｄ，记录每一个视

图下主节点的 ｉｄ。 ｌｏｃａｌＭｅｓｓａｇｅＰｏｏｌ 是一个未定义

的数组，用于存储客户端发送的消息。 ｓｔａｒｔ 和 ｅｎｄ

分别记录算法的开始时间和结束时间，二者作差便可

以得到算法的运行时间，ｐｒｅｆｉｘＣＭＤＬｅｎｇｔｈ 是命令名

称的长度，凭借这个值取得消息的前 １２ 位，分析前 １２
位的消息即可得出目前处于共识的哪个阶段。

表 ３　 合约变量定义表

Ｔａｂ． ３　 Ｃｏｎｔｒａｃｔ ｖａｒｉａｂｌｅ ｄｅｆｉｎｉｔｉｏｎ ｔａｂｌｅ

变量名称 数据类型 说明

ｎｏｄｅＣｏｕｎｔ ｃｏｎｓｔ 定义节点数量

ｎｏｄｅＣｒｅｄｉｔ
ｃｌｉｅｎｔＡｄｄｒ
ｎｏｄｅＴａｂｌｅ

ｃｏｎｓｔ
ｓｔｒｉｎｇ

ｍａｐ［ｓｔｒｉｎｇ］ｓｔｒｉｎｇ

定义共识节点数量

客户端的监听地址

储存所有节点和地址的键值对

ｃｒｅｄｉｔ＿ｎｏｄｅＴａｂｌｅ ｍａｐ［ｓｔｒｉｎｇ］ｓｔｒｉｎｇ 储存共识节点和地址的键值对

ｐｒｉｍａｒｙＮｏｄｅ ｓｔｒｉｎｇ 记录主节点的 ｉｄ

ｌｏｃａｌＭｅｓｓａｇｅＰｏｏｌ ［］Ｍｅｓｓａｇｅ｛｝ 存储客户端发送的消息

ｓｔａｒｔ ｔｉｍｅ．Ｔｉｍｅ 记录算法开始时间

ｅｎｄ ｔｉｍｅ．Ｔｉｍｅ 记录算法结束时间

ｐｒｅｆｉｘＣＭＤＬｅｎｇｔｈ ｃｏｎｓｔ 定义前 １２ 位为命令名称

　 　 （３）功能方法。 关键方法定义及介绍见表 ４。

３　 实验结果

３．１　 实验环境

本文的 Ｗｉｎｄｏｗｓ 实验环境的参数见表 ５，基于

此环境配置，利用端口号模拟节点，实现了 ＮＲＰＢＦＴ
算法的运行。

表 ４　 关键方法定义表

Ｔａｂ． ４　 Ｋｅｙ ｍｅｔｈｏｄ ｄｅｆｉｎｉｔｉｏｎ ｔａｂｌｅ

函数名称 输入参数 说明

ｃｌｉｅｎｔＳｅｎｄＭｅｓｓａｇｅＡｎｄＬｉｓｔｅｎ 无 开启客户端的本地监听，封装并发送待共识信息给主节点

ｈａｎｄｌｅＣｌｉｅｎｔＲｅｑｕｅｓｔ ｃｏｎｔｅｎｔ ［］ｂｙｔｅ 该方法传入的 ｃｏｎｔｅｎｔ 就是待共识的消息，主要是主节点验证处理待共识消息，
并打包后广播给共识集群中的节点

ｈａｎｄｌｅＰｒｅＰｒｅｐａｒｅ ｃｏｎｔｅｎｔ ［］ｂｙｔｅ 该方法传入的 ｃｏｎｔｅｎｔ 是主节点封装后的待共识消息，共识集群的节点验证并

处理消息，打包后在整个网络中进行广播

ｈａｎｄｌｅＰｒｅｐａｒｅ ｃｏｎｔｅｎｔ ［］ｂｙｔｅ 该方法传入的 ｃｏｎｔｅｎｔ是共识节点封装后的待共识消息，所有节点收到 ｐ ／ ２个共

识节点发送的消息，认为共识成功，发送共识成功的消息给主节点

ｈａｎｄｌｅＣｏｍｍｉｔ ｃｏｎｔｅｎｔ ［］ｂｙｔｅ 该方法传入的 ｃｏｎｔｅｎｔ 是所有节点共识成功后发送给主节点的信息， 主节点收

到至少 ２ ｆ ＋ １ 个节点的共识信息后，回复给客户端，共识完成

表 ５　 设备参数表

Ｔａｂ． ５　 Ｅｑｕｉｐｍｅｎｔ ｐａｒａｍｅｔｅｒｓ ｔａｂｌｅ

Ｎａｍｅ ＣＰＵ ／ 内存 ＣＰＵ 型号 操作系统 系统类型

客户端 ２ 核 ／ ８．００ ＧＢ Ｉｎｔｅｌ（Ｒ） Ｃｏｒｅ（ＴＭ） ｉ７－９７００ Ｗｉｎｄｏｗｓ １０ ６４ 位操作系统

共识节点 ２ 核 ／ ８．００ ＧＢ Ｉｎｔｅｌ（Ｒ） Ｃｏｒｅ（ＴＭ） ｉ７－９７００ Ｗｉｎｄｏｗｓ １０ ６４ 位操作系统

普通节点 ２ 核 ／ ８．００ ＧＢ Ｉｎｔｅｌ（Ｒ） Ｃｏｒｅ（ＴＭ） ｉ７－９７００ Ｗｉｎｄｏｗｓ １０ ６４ 位操作系统
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　 　 运行上一节描述的 ＮＲＰＢＦＴ 算法和原 ＰＢＦＴ 算

法，这里以 ４ 个网络节点为例，分别运行优化前后的

算法。 在 ＰＢＦＴ 算法中， Ｎ０ 是主节点，Ｎ１、Ｎ２、Ｎ３ 是

普通节点。 在 ＮＲＰＢＦＴ 算法中，设置 ４ 个节点情况

下，只能存在一个恶意节点，根据 ｐ 的范围为 ２ｆ ≤
ｐ ＜ ３ｆ，这里选择节点 Ｎ１ 和节点 Ｎ２ 组成共识集群，
主节点为节点 Ｎ０，节点 Ｎ３ 是普通节点。

ＰＢＦＴ 算法 ４ 个节点时的执行时间见图 ９。

图 ９　 ＰＢＦＴ 算法执行时间

Ｆｉｇ． ９　 Ａｌｇｏｒｉｔｈｍ ｅｘｅｃｕｔｉｏｎ ｔｉｍｅ ｏｆ ＰＢＦＴ

　 　 ＮＲＰＢＦＴ 算法 ４ 个节点时的执行时间见图 １０。

图 １０　 ＮＲＰＢＦＴ 算法执行时间

Ｆｉｇ． １０　 Ａｌｇｏｒｉｔｈｍ ｅｘｅｃｕｔｉｏｎ ｔｉｍｅ ｏｆ ＮＲＰＢＦＴ

　 　 从上面的对比结果可以看出，本项研究对 ＰＢＦＴ
算法的修改可以有效减少节点之间达成共识的时

间，提高了共识效率。 但是节点数量只有 ４ 个的情

况太过简单，尤其是在 ＮＲＰＢＦＴ 算法中，普通节点

只有 Ｎ３， 并不能很好地体现算法优化的程度。
ＰＢＦＴ 算法的特点是随着网络规模的增大，通信时

延呈指数增长，因此可以增大网络规模做后续进一

步研究。
将节点的数量分别设置成 ４ 个、６ 个、８ 个、１０

个、１２ 个、１４ 个、１６ 个、１８ 个、２０ 个，查看在不同节

点数量下算法改进前后达成共识所需的时间。 节点

数量和达成共识的时间见表 ６。
表 ６　 改进前后算法执行时间表

Ｔａｂ． ６　 Ａｌｇｏｒｉｔｈｍ ｅｘｅｃｕｔｉｏｎ ｓｃｈｅｄｕｌｅ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ ｉｍｐｒｏｖｅｍｅｎｔ

节点数量 ／ 个 改进前时间 ／ ｍｓ 改进后时间 ／ ｍｓ

４ １５．９９０ ６ １０．９４７ ５

６ ２３．９０７ ６ １０．７０２ １

８ ３７．８９９ ７ １１．９６８ ２

１０ ５７．３７９ １ １３．０１６ ８

１２ ８０．０９５ ０ １４．９６０ ０

１４ １１１．７４５ ２ １５．９５７ ５

１６ １４３．９１１ ８ ２０．９４４ ０

１８ １５５．１８４ ９ ３０．９２０ ２

２０ １８７．７５４ ３ ３６．８７３ ４

　 　 将改进前和改进后的算法运行时间绘制在一张

图上，可以更直观地看出改进前后性能的优化，节点

数量和达成共识的时间对比如图 １１ 所示。

改进前时间
改进后时间
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图 １１　 改进前后 ＰＢＦＴ 算法执行时间与网络规模关系图

Ｆｉｇ． １１　 Ｔｈｅ ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｔｈｅ ｅｘｅｃｕｔｉｏｎ ｔｉｍｅ ｏｆ ｔｈｅ ＰＢＦＴ
ａｌｇｏｒｉｔｈｍ ａｎｄ ｔｈｅ ｎｅｔｗｏｒｋ ｓｉｚｅ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ ｔｈｅ
ｉｍｐｒｏｖｅｍｅｎｔ

　 　 通过实验结果可知，ＮＲＰＢＦＴ 算法相比 ＰＢＦＴ
算法的改进效果比较明显。 从整体上分析，在相同

节点数量和相同交易信息的条件下，ＮＲＰＢＦＴ 算法

的时延总是低于 ＰＢＦＴ 的时延。 从趋势上看，随着

网络中节点数量的增加，网络中节点与节点之间的

通信数量增加，ＮＲＰＢＦＴ 算法和 ＰＢＦＴ 算法的时延

都增大了。 这时候影响算法效率的是节点之间的通

信开销，并且 ＮＲＰＢＦＴ 算法减少通信次数的优点也

体现出来了。 从图 １１ 中可以明显看出，随着节点数

量的增加，ＮＲＰＢＦＴ 算法时延增长速度比 ＰＢＦＴ 的

时延增长速度慢。 在 ４ 个节点 １ 笔交易的条件下，
ＮＲＰＢＦＴ 算法的时延为 １０．０６３ ８ ｍｓ，ＰＢＦＴ 算法的时

延为 １６．７０９ ６ ｍｓ，ＮＲＰＢＦＴ 算法相对 ＰＢＦＴ 算法时

延降低了 ３９．７７％。
为了说明其防作弊的特点，这里还需要模拟恶

意节点，在网络中节点总数为 ４ 的情况下进行模拟。
具体来说， Ｎ０ 为主节点，Ｎ１ 和 Ｎ２ 为正常节点，Ｎ３ 为

恶意节点，模拟的时候故意不开启 Ｎ３，模拟节点宕

机的情况。
在 ＰＢＦＴ 中，当不开启 Ｎ３ 节点的时候，经测试，

节点依然可以达成共识，达成共识的时间见图 １２。

图 １２　 有恶意节点时 ＰＢＦＴ 算法执行时间

Ｆｉｇ． １２　 ＰＢＦＴ ａｌｇｏｒｉｔｈｍ ｅｘｅｃｕｔｉｏｎ ｔｉｍｅ ｗｈｅｎ ｔｈｅｒｅ ａｒｅ ｍａｌｉｃｉｏｕｓ
ｎｏｄｅｓ

　 　 在 ＮＲＰＢＦＴ 中，当不开启 Ｎ３ 节点的时候，经测

试，节点依然可以达成共识，达成共识的时间见图

１３。
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图 １３　 有恶意节点时 ＮＲＰＢＦＴ 算法执行时间

Ｆｉｇ． １３　 ＮＲＰＢＦＴ ａｌｇｏｒｉｔｈｍ ｅｘｅｃｕｔｉｏｎ ｔｉｍｅ ｗｈｅｎ ｔｈｅｒｅ ａｒｅ ｍａｌｉｃｉｏｕｓ
ｎｏｄｅｓ

　 　 从图 １３ 可以看出，在 Ｎ３ 为恶意节点的情况下，
２ 个都能达成共识，并且由于在 ４ 个节点的情况下，
如果有一个恶意节点，则剩余的节点都是共识集群

中的节点，和 ＰＢＦＴ 算法没有区别，因此达成共识的

时间也非常接近。 实验结果说明，当网络中存在

ｆ（ｎ ＞ ３ｆ） 个节点时，２ 种算法都可以防止节点作

弊，在规定时间内达成共识。
３．２　 通信次数分析

除了通信时间上有了直观改善，在通信数量上

也减少了很多。 这里定义网络中节点总数为 ｎ， 定

义 ＮＲＰＢＦＴ 算法中共识集群中节点数量为 ｐ。
在 ＰＢＦＴ 算法中，核心有 ３ 个阶段。 在预准备

阶段，主节点将待共识信息进行广播，这一阶段的通

信次数为 ｎ － １ 次；进入到准备阶段，每个节点进行

一次广播，一共 ｎ 个节点，因此这一阶段的通信次数

为 ｎ（ｎ － １）；进入提交阶段，依然是每个节点进行广

播，通信次数为 ｎ（ｎ － １）。 因此，ＰＢＦＴ 算法总的通

信次数为 ２ｎ２ － ｎ － １。
在 ＮＲＰＢＦＴ 算法中，核心阶段也是有 ３ 个。 在

认证阶段，主节点向共识集群中的节点发送待共识

信息，这一阶段的通信次数为 ｐ 次；进入到共识阶

段，每个共识节点进行一次广播，一共 ｐ 个共识节

点，因此这一阶段的通信次数为 ｐ（ｐ － １）；进入确认

阶段，这里是共识节点和主节点在整个网络中进行

广播，通信次数为 ｎ（ｐ ＋ １）。 因此，ＮＲＰＢＦＴ 算法总

的通信次数为 ｐ２ ＋ ｎｐ ＋ ｎ，这里 ｐ 取（２ ／ ３）ｎ，遇到小

数上取整，即总通信次数为：（１０ ／ ９）ｎ２ ＋ ｎ。
将节点的数量分别设置成 ４ 个、６ 个、８ 个、１０

个、１２ 个、１４ 个、１６ 个、１８ 个、２０ 个，查看在不同节

点数量下的通信次数。 节点数量和通信次数的关系

见表 ７。
　 　 将改进前和改进后的算法通信次数绘制在一张

图上，可以更直观地看出改进前后的优化，节点数量

和通信次数的时间对比如图 １４ 所示。
　 　 通过实验结果可知，ＮＲＰＢＦＴ 算法相比 ＰＢＦＴ
算法的改进效果比较明显。 从整体上分析，在相同

节点数量和相同交易信息的条件下，ＮＲＰＢＦＴ 算法

的通信次数总是比 ＰＢＦＴ 的通信次数少。 从趋势上

看，随着网络中节点数量的增加，网络中节点与节点

之间的通信数量都在增加，但是 ＮＲＰＢＦＴ 算法中通

信次数增加得比较缓慢。
表 ７　 改进前后算法通信次数表

　 Ｔａｂ． ７　 Ａｌｇｏｒｉｔｈｍ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｔｉｍｅｓ ｔａｂｌｅ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ
ｉｍｐｒｏｖｅｍｅｎｔ

节点数量 ／ 个
改进前通信

次数 ／ 次
改进后通信

次数 ／ 次

４ ２７ ２１

６ ６５ ４６

８ １１９ ７９

１０ １８９ １２１

１２ ２７５ １７２

１４ ３７７ ２３１

１６ ４９５ ３００

１８ ６２９ ３７８

２０ ７７９ ４６４
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图 １４　 改进前后 ＰＢＦＴ 算法执行时间与通信次数关系图

Ｆｉｇ．１４　 Ｔｈｅ ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｔｈｅ ｅｘｅｃｕｔｉｏｎ ｔｉｍｅ ｏｆ ｔｈｅ ＰＢＦＴ
ａｌｇｏｒｉｔｈｍ ａｎｄ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ｂｅｆｏｒｅ ａｎｄ
ａｆｔｅｒ ｔｈｅ ｉｍｐｒｏｖｅｍｅｎｔ

３．３　 ｕｂｕｎｔｕ 环境下性能测试

编写链码，进行交易的初始化和转账操作，部署

链码，进行测试。 ＰＢＦＴ 算法共识时间的运算见图

１５。 由图 １５ 可知，在采用原 ＰＢＦＴ 算法的时候，交
易转账共识所需要的时间为 ０．０２９ ｓ。

图 １５　 ＰＢＦＴ 算法共识时间

Ｆｉｇ． １５　 Ｃｏｎｓｅｎｓｕｓ ｔｉｍｅ ｏｆ ＰＢＦＴ ａｌｇｏｒｉｔｈｍ

　 　 ＮＲＰＢＦＴ 算法共识时间的运算见图 １６。 由图

１６ 可知，采用优化后的 ＮＲＰＢＦＴ 算法的时候，交易

转账共识所需要的时间为 ０．００５ ｓ。

图 １６　 ＮＲＰＢＦＴ 算法共识时间

Ｆｉｇ． １６　 Ｃｏｎｓｅｎｓｕｓ ｔｉｍｅ ｏｆ ＮＲＰＢＦＴ ａｌｇｏｒｉｔｈｍ

　 　 在采用原 ＰＢＦＴ 算法的时候，交易转账共识过
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程的性能指标见图 １７。

图 １７　 ＰＢＦＴ 算法性能

Ｆｉｇ． １７　 Ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ＰＢＦＴ ａｌｇｏｒｉｔｈｍ

　 　 采用优化后的 ＮＲＰＢＦＴ 算法的时候，交易转账

共识过程的性能指标见图 １８。

图 １８　 ＮＲＰＢＦＴ 算法性能

Ｆｉｇ． １８　 Ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ＮＲＰＢＦＴ ａｌｇｏｒｉｔｈｍ

　 　 从图 １８ 可以看出， ＮＲＰＢＦＴ 算法的吞吐量更

大，性能也提升了。

４　 本文研究结论

４．１　 共识节点数量取值证明

在本项研究中， 选举了 ｐ 个除了主节点外可信

度最高的节点组成共识集群， ｐ 的取值范围是 ２ｆ ≤
ｐ ＜ ３ｆ。 接下来，对 ｐ 的取值范围进行证明，说明为

什么在这个范围内可以保证系统中的节点正常达成

共识。
要想证明Ｐ在 ２ｆ≤ ｐ ＜ ３ｆ的情况下能保证网络

在有 ｆ 个恶意节点的情况下达成共识，首先要证明

ＰＢＦＴ 满足的如下条件：
证明　 假设节点总数为 Ｎ， ｆ 为拜占庭错误节

点，Ｎ 满足：Ｎ ≥ ３ｆ ＋ １。
如果网络中一共有 Ｎ 个节点，其中拜占庭节点

的数量为 ｆ，那么非拜占庭节点的数量就是 Ｎ － ｆ。
在共识的时候，如果一个普通节点收到 Ｎ － ｆ 个信

息，节点无法判断这 Ｎ － ｆ 个信息来自拜占庭节点、
还是非拜占庭节点。 考虑最坏的情况，这 Ｎ － ｆ个信

息中有 ｆ 个信息来自拜占庭节点，在这种情况下，只
有 Ｎ － ２ｆ个信息来自非拜占庭节点。 对于这个普通

节点，在收到 ２ 种不同的信息，节点会按照少数服从

多数的原则，选择信息数量多的信息作为待共识信

息。 因此，要想保证待共识信息是非拜占庭节点发

送的信息，就需要保证Ｎ － ２ｆ ＞ ｆ，即Ｎ ＞ ３ｆ，也就是

Ｎ ≥ ３ｆ ＋ １。
在 ＮＲＰＢＦＴ 算法中， ｐ的范围是 ２ｆ≤ ｐ ＜ ３ｆ，在

认证共识阶段，主节点只会将待共识信息发送给 ｐ
个共识集群中的节点进行共识。 由于这 ｐ 个节点是

网络中除了主节点外可信度最高的 ｐ 个节点，所以

在一定程度上可以保证 ｐ 个节点中拜占庭节点的数

量比较少，也就是可以保证 ｐ － ｆ ＞ ｆ，即 ｐ ＞ ２ｆ。 在

提交阶段，ｐ 个节点会分别向 Ｎ 个节点发送信息，也
就是进行 ｐ 次单点全广播的过程，当一个节点收到

至少 ｐ ／ ２个相同的信息时，也就是至少 ｆ个相同的消

息，显然这些消息不可能全是恶意节点发出的，只能

是非拜占庭节点发出的消息。 在确认阶段的证明和

ＰＢＦＴ 算法一致，这里不再重复。
由上述论证可以说明，在公式集群 ｐ 的节点数

量满足 ２ｆ ≤ ｐ ＜ ３ｆ 时， ＮＲＰＢＦＴ 算法可以保证能在

有 ｆ 个恶意节点的情况下，网络中的非拜占庭节点

达成共识。
４．２　 算法防作弊特性说明

接下来对算法的防作弊特点进行说明。 由于本

项研究中默认恶意节点数量 ｆ 和网络中节点总数 ｎ
之间满足 ｎ ＞ ３ｆ 的关系，且默认诚实节点一定能正

常进行共识，不会出现信息丢失和宕机等情况，因
此，本算法一定可以抵御 ５１％攻击。

在区块链中，ＤＤｏＳ 攻击的主要目的是大量占

用网络中的节点资源，使得这些节点无法提供正常

的服务，如果受害的节点过多，很可能会影响整个区

块链网络的运行。 ＤＤｏＳ 攻击是通过攻击手段占用

了受害者的大量资源，使得受害者不能提供正常服

务。
在区块链中，ＤＤＯＳ 攻击主要是计算集群对网

络中的节点进行攻击，占用节点资源，使得节点宕

机，无法进行共识。 本课题中，最多只有 ｆ 个节点可

以遭受 ＤＤＯＳ 攻击，而剩余的 ｎ － ｆ 个诚实节点依然

可以正常达成共识，不会对最后的结果造成影响。
因此，本算法可以抵挡 ＤＤＯＳ 攻击。

拜占庭将军问题所描述的正是共谋攻击的情

境，恶意节点联合起来修改信息或者丢失信息，以此

影响网络中的节点达成共识。 在上述证明中，已经

说明为什么 ＰＢＦＴ 算法和 ＮＲＰＢＦＴ 算法能够在共谋

攻击的情况下达成共识，但是前提必须是 ｎ ＞ ３ｆ，
恶意节点的数量再多，就无法抵御共谋攻击了。

女巫攻击是一种专门针对联盟链的攻击，恶意

节点可以伪装自己的身份来进行攻击。 由于 ＰＢＦＴ
机制的延展性不高，一般只能用在网络规模小的网

络中，所以更易受到女巫攻击。 在 ＮＲＰＢＦＴ 算法

中，对节点的可信度进行评估，选取可信度最高的节

点作为主节点，除主节点外可信度最高的 ｐ 个节点

作为共识集群，核心的阶段都在共识集群中进行，最
后只需要将共识集群共识完成的信息发送给普通节

点，避免了恶意节点过多参与共识过程，减少了恶意

节点作恶的机会。
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