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摘　 要： 网络语言表达方式的随意性和自由性使词语变体在网页上经常出现，给网页信息安全带来了挑战。 本文针对中文敏

感词变体检测问题，提出一种基于扩展 Ｔｒｉｅ 树的敏感词变体快速检测方法。 首先，对中文敏感词变体类型进行归类，结合中

文敏感词特点，通过增强节点内信息和节点间联系构建扩展 Ｔｒｉｅ 树；再依据中文变体的生成规则检索 Ｔｒｉｅ 树；最后，使用基于

ＢＥＲＴ 的二分类算法对结果进行二次判别，降低误检率。 实验表明：该算法精准度达到 ９８．６９％，召回率达到 ９４．２５％，能够识别

常见的中文敏感词变体并在时间效率上满足应用需求。
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０　 引　 言

随着互联网的快速发展和普及，网络信息呈井

喷式增长，每天都有大量文本信息发布在网络上，而
不法分子常常在其中参杂不良内容，如政治敏感、辱
骂、暴力、赌博、毒品、色情等，利用网络非法传播信

息。 针对这种情况，网络平台通常会使用敏感词过

滤系统来屏蔽违规内容。 然而，很多不法分子为了

逃避这种监管，常常会使用敏感词的各种变体来传

达信息。

敏感词变体一般通过对敏感词构成字符，根据

音、形、意等特征进行变换而得到，尽管形式上与原

词差别很大，仍能传播原来的语义。 由于汉字字形

多样，发音多变，网络语言构建灵活，所以中文敏感

词变体形式种类繁多，但大体仍是从字形、字音角度

去变形，遵从字形的拆解的变形或是拼音替换的变

形。 例如，将“破解”变形为“石皮角刀牛”，将“加微

信”变形为“加 ｗｅｉｘｉｎ”等等，现代网络用语中还习惯

用拼音的首字母缩写进行替换，如“ ｙｙｄｓ”是指“永
远的神”，“ｘｓｗｌ”是指“秀死我了”等等。 显然，敏感



词变体数量极大，无法像敏感词一样通过构建词表

来过滤，如何准确、快速在大量的网页文本信息中准

确识别敏感词及其各种变体且不干扰正常的文本表

达，是一个亟待解决的问题。
敏感词变体的识别大体上可分为基于规则的方

法和基于相似性的方法。 前者根据敏感词变体产生

模式，使用字符串匹配技术识别变体；后者则根据敏

感词识别变体。 基于相似性方法是非确定性方法，
通过计算字符串相似性来识别变体，如神经网络识

别方法等。 本文采用基于规则的方法，利用汉字音、
形的对应关系，通过对基本的 Ｔｉｒｅ 树节点进行扩

展，实现多种变体的快速匹配，能够识别目前网络上

常用的几种变体，考虑到本方法在检测敏感词变体

时会产生少量的误检问题，本文采用微调训练的

ＢＥＲＴ 模型来减少误报率，经测试取得了较好效果。

１　 相关研究

早期敏感检测利用敏感词表和字符串匹配技术

检索文本中的敏感词，但该方法对敏感词变体无能

为力。 文献［１］总结某些特殊字符与英文字母相

似，通过对特殊字符进行替换，来识别英文敏感词变

体，如将“ｐ！ ｓｓ”还原成“ｐｉｓｓ”再识别，一定程度上

解决了英文变体词的识别问题；文献［２］提出面向

ＰＤＦ 文本的高效模式串匹配算法，在模式串较长且

规模较大时，算法效率较高，但是中文敏感词普遍偏

短，不适合使用这种算法进行检索；文献［３］通过构

建计算语言资源库，包括词汇表、词根、前缀和后缀

等，用于辅助进行敏感词的变体识别；文献［４］针对

英文敏感词，从字母语音和字形角度计算变体和原

词的相似度，以此来判断是否为敏感词，进一步优化

思路，但是仍然只是识别英文的变体。 中文方面，文
献［５］基于变体识别的敏感词检测方法，提出了包

括同义词、替代词、缩略语和屈折词在内的基于编辑

距离的相似度计算方法，实现了敏感词变体检测；文
献［６］提出了一种基于关联词和扩展规则设计敏感

词库的方法，结合广义 Ｊａｃｃａｒｄ 系数的相关度扩充敏

感词库，再进行匹配识别；文献［７］提出了一种基于

关键词的语义相似度计算方法，如果两个词在语义

上指向同一个事物或是两个词能组成一个完整的词

语，那么这两个词便具有较高的相似度；文献［８］提
出基于 ｋ 近邻网络敏感信息过滤方法，引入时间和

主题相关度计算相似度，考虑到了网络文本敏感信

息稀疏的特点，但针对敏感信息只是计算词向量的

余弦相似度，未结合中文变体的特征；文献［９］提出

基于音形码的汉字相似度计算方法，通过汉字拼音

和字形两部分结合，计算改进的汉明距离判断两个

汉字的相似度，但对单一字形相近或发音相近的汉

字无法有效识别；文献［１０］提出改进音形码与语言

知识库 ＨｏｗＮｅｔ 相结合计算相似度的方法，在文献

［９］的基础上更有效计算音形的相似度；文献［１１］
通过将敏感词储存在有向图中，利用深度优先搜索

对图进行搜索，从而识别敏感词；文献［１２］提出将

敏感词存入 Ｔｒｉｅ 树，同时在节点嵌入汉字拼音，使
其能识别敏感词以及拼音替换的变体，为敏感词变

体识别的数据存储提供了思路，解决了单一拼音替

换变体的识别问题，但是对其他变体仍然无法识别；
文献 ［１３］ 提出的 ＲＳＷＤＴ（Ｒｅｃｏｇｎｉｔｉｏｎ ｏｆ Ｓｅｎｓｉｔｉｖｅ
Ｗｏｒｄｓ ｂａｓｅｄ ｏｎ Ｄｅｃｉｓｉｏｎ Ｔｒｅｅ）算法进一步在节点上

扩充了汉字的区位码，以此来识别部分字形拆解后

的汉字，进一步提高了变体检测能力，但是对于拆解

后信息有缩略的变体无法识别，例如“破解”的变体

“石皮角”，“微信”的变体“ｗｘ”，均无法有效识别；
文献［１４］提出改进的 Ｔｒｉｅ 树结合深度优先搜索，将
拼音独立成单个节点，以识别拼音和汉字混合的变

体。 基于上述研究，本文通过基于 Ｔｒｉｅ 树的变体检

索方法，能有效识别出中文敏感词的多种变体形式。

２　 敏感词变体

网络出现中文敏感词的各种变体，主要依据汉

字发音与字形的一些规则构造出来，可分为 ４ 种类

型：
１）特殊字符混入

在敏感词中混入特殊字符的方法有两种：一种

是直接在敏感词中插入特殊字符，如“出售手 ＆！
枪”，以规避敏感词表的直接匹配；另一种是使用特

殊字符替换敏感词中的部分字，如变体“卡∗因”中
以“∗”代替了“洛”字，但不影响整体词义的传达。

２） 拼音替换

用拼音替换汉字也是网络用语常见的构建方

法，恶意用户也会利用这点对敏感词进行变形。 变

形后的敏感词中文和字母夹杂或完全由字母组成，
但对阅读效果影响较小，如“全能神”的变体“ｑｕａｎ
能神”和“ ｑｕａｎｎｅｎｇｓｈｅｎ”，对于母语是汉语的人来

说，容易区分出声母和韵母，因此即使变体全部是拼

音字母，也很容易理解传达的含义。
３） 字形拆解替换

汉字是图像化的文字，是一套复杂的符号系统，
部分汉字可以根据拆字规则拆解为构字元素序列，
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敏感词变体的字形变体通常会使用拆解后的构字元

素序列替换原本的汉字，如“破解”的变体“石皮解”
就是将“破”字按字形拆成了“石”和“皮”。

４） 缩写

变体缩写以原词单字粒度进行。 例如，拼音可

以缩写为单个首字母；字形拆解后的构字元素序列

可以缩写为序列的某一段。 一般缩写后的词不会影

响语义的表达，如下图 １ 所示。

图 １　 缩写变体

Ｆｉｇ． １　 Ａｂｂｒｅｖｉａｔｉｏｎ ｖａｒｉａｎｔ

　 　 以上 ４ 种变体的粒度是单个汉字，但对某些敏

感词来说，一个变体可能由多种变换规则生成的混

合变体。 如图 ２ 所示，其既包含了拼音替换和字形

拆解替换，也包含了缩写变体。

图 ２　 混合变体

Ｆｉｇ． ２　 Ｍｉｘｅｄ ｖａｒｉａｎｔ

３　 敏感词变体检测算法

３．１　 基于扩展 Ｔｒｉｅ 树的敏感词及其变体检索

Ｔｒｉｅ 树，又称“字典树”，是树形的数据结构，能
实现数据高效存储和多模式匹配。 Ｔｒｉｅ 树的插入和

查询时间复杂度都为 Ｏ（ｋ） ，其中 ｋ 为模式串的最

大长度。 Ｔｒｉｅ 的核心思想是以空间换时间，利用公

共前缀来减少查询时间，常被用于字符串的快速检

索，候选词推荐，模糊匹配等。 Ｔｒｉｅ 树也常被看成一

种确定有限状态机（ＤＦＡ），每个节点代表一个状

态，ＡＣ（Ａｈｏ－Ｃｏｒａｓｉｃｋ， ＡＣ）自动机是基于 Ｔｒｉｅ 树的

多模式串匹配算法［１５］。
本文利用 Ｔｒｉｅ 树作为基本数据结构，并对其进

行扩展，存储敏感词及其相关信息，同时结合 ＡＣ 自

动机，支持多种敏感词变体查询，扩展主要集中在以

下 ３ 点：
（１） 扩充节点内的信息表示。 利用汉字与拼音

的对应关系组织 Ｔｉｒｅ 树的节点，扩充传统 Ｔｒｉｅ 树节

点内的信息，包含汉字、拼音、拆分结构，为后续的变

体检索提供数据支持；
（２） 增加节点间的联系。 吸收 ＡＣ 自动机的失

败指针机制，利用敏感词的重复子串，提高检索效

率；
（３）融合规则的深度优先检索。 依据中文变体

的生成规则制定不同的检索规则，使算法最终能检

索到多种敏感词变体。
３．１．１　 扩充 Ｔｒｉｅ 树节点内的信息表示

中文 Ｔｒｉｅ 树的构建通常以单个汉字为节点建

立 Ｔｒｉｅ 树，按常规构建方式，单个节点只存放单个

汉字，本文为了支持后续的敏感词变体检索过程，扩
充了节点内的信息表示，每个节点不仅存储该汉字，
还存储其拼音、字形拆分结构，字形拆解通过汉字拆

字字典获取［１６］。 Ｔｒｉｅ 树如图 ３ 所示，在词语结尾节

点进行标注，例如：“他妈的”中“的”节点作为敏感

词的最后一个字，插入了词语结束标志。 此外，根据

《通用规范汉字表》的分类，常用汉字共３ ５００个，若
按常规方式构建 Ｔｒｉｅ 树，将导致其第 ２ 层节点过多，
影响查询效率［１７］。 本文在为敏感词库构建 Ｔｒｉｅ 树

时，第 ２ 层不直接存储敏感词首字，而是存储敏感词

首字的拼音首字母，使拼音首字母相同的敏感词聚

集在一个分支下，在检索时能根据敏感词首字的拼

音快速定位到一个较小的分支下，加快检索速

度［１８］。

图 ３　 中文敏感词扩展 Ｔｒｉｅ 树
Ｆｉｇ． ３　 Ｃｈｉｎｅｓｅ ｓｅｎｓｉｔｉｖｅ ｗｏｒｄｓ ｅｘｔｅｎｄｅｄ Ｔｒｉｅ ｔｒｅｅ

３．１．２　 增加节点间的联系

ＡＣ 自动机的失败指针使其在检索失败时可以

跳转到失败指针指向的节点，利用了模式串的相同

子串，基于中文敏感词也存在相同子串的特点，本文

为扩展 Ｔｒｉｅ 树添加失败指针，增加了节点间的联

系。 图 ３ 中的虚线指针即为失败指针，其优点是连

贯了整个状态转移的过程，并且当存在相同子串时，
可以从失败指针指向的节点继续检索，避免重新从

根节点开始检索，提高了检索效率。 构建节点间的

失败指针的过程与传统 ＡＣ 自动机一致，但有两点
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需要注意：
（１）构建失败指针时，节点之间仅通过节点汉

字比较，与节点内汉字的拼音和字形拆解无关；
（２）因为第 ２ 层是字母索引，不直接存储敏感

词信息，所以在寻找根节点的子节点时需要到第 ３
层中寻找。 例如，图 ３ 中“他妈的”的“妈”字节点构

建失败指针时，先经其父节点的失败指针到达根节

点，然后寻找根节点下的子节点“妈”，最终将失败

指针指向“妈的”中的“妈”节点。
本文基于敏感词库构建的敏感词扩展 Ｔｒｉｅ 树

的最大深度不超过 １０，树中除第 １ 层（根节点），第 ２
层（首字母索引）外，其余节点均存储汉字及其拼音

和拆分信息以实现后续的变体检索，同时在敏感词

最后一个字的节点存储敏感词信息，再通过建立失

败指针缩短具有相同子串的敏感词的检索时间，并
序列化保存生成的 Ｔｒｉｅ 树，加快后续检索时的读取

速度。
３．１．３　 融合规则的深度优先检索

本文的敏感词 Ｔｒｉｅ 树节点嵌入了多种信息，与
传统 ＡＣ 自动机在节点只存储单一信息不同，在检

索过程中对一个输入字符，可能出现从一个节点可

以跳转到多个子节点的情况，也就是说其是一个非

确定性有限状态自动机（ＮＦＡ）。 根据自动机理论，
一个 ＮＦＡ 可以转换为一个等价确定有限状态自动

机（ＤＦＡ），敏感词 Ｔｒｉｅ 树显然可以在将其转换为

ＤＦＡ 后用传统的 ＡＣ 自动机检索。 但考虑到实现时

的存储开销和检索效率，本文不直接转化为 ＤＦＡ，
而是在 ＡＣ 自动机检索机制上进行修改， 称为

ＲＳＷＥＴ （ Ｒｅｔｒｉｅｖａｌ ｏｆ Ｓｅｎｓｉｔｉｖｅ Ｗｏｒｄｓ ｂａｓｅｄ ｏｎ
Ｅｘｔｅｎｄｅｄ Ｔｒｉｅ ｔｒｅｅ ）算法，以实现多类敏感词变体检

索，其核心是融合规则的深度优先检索，基于 ＡＣ 自

动机的检索模式，对所有可能路径进行深度优先搜

索，“规则”是指检索时节点与节点之间的跳转规

则，是算法能检索到敏感词变体的关键，具体检索规

则如下：
１）特殊字符混入的识别规则

当从待检测字符串读取到特殊字符时，直接忽

略，读取字符串下一个字符。 例如：字符串“妈 ＆
的”忽略了“＆”后，能匹配敏感词“妈的”。

２） 拼音替换的识别规则

当待检测字符串读取到英文字母时，需要考虑

是否是拼音替换的情况。 如图 ４（ａ）所示，当前节点

在“妈”节点（虚线标识），待检测字符串读取到“ｄ”
时，就需要与当前节点的子节点的拼音信息进行比

较，如果待检测字符串“ｄ”开头的字母序列能与子

节点的拼音一致，即为可能的路径，当前节点跳转至

子节点。 如图 ４（ｂ）所示，当前节点跳转至“的”节

点。

（ａ） 　 　 　 　 　 　 　 　 （ｂ）
图 ４　 拼音替换的识别规则

Ｆｉｇ． ４　 Ｒｅｃｏｇｎｉｔｉｏｎ ｒｕｌｅｓ ｆｏｒ ｐｉｎｙｉｎ ｓｕｂｓｔｉｔｕｔｉｏｎ

　 　 ３） 字形拆解替换的识别规则

当待检测字符串读取到汉字时，首先匹配汉字

节点；若匹配不到，再考虑其是否为敏感词字形拆解

后的组成部分，这一步需要用到拆分辅助表。 拆分

辅助表是一种哈希表，与节点绑定，存储该节点所有

子节点汉字的拆分字信息。 拆分字作为哈希表的键

值（ｋｅｙ）和值（ｖａｌｕｅ）是对应所有原字节点的指针集

合。 如图 ５ 所示，当前节点是“手” （虚线标识），若
输入拆分字为“木”或“仓”，则以其为 ｋｅｙ 都可获得

“枪”节点的指针，从而匹配“枪”字。 同理，“王”、
“不”可匹配“环”字。

图 ５　 拆分辅助表

Ｆｉｇ． ５　 Ｓｐｌｉｔ ａｕｘｉｌｉａｒｙ ｔａｂｌｅ

　 　 上述过程可看出，在对拆分汉字匹配时与拆分

顺序无关，会导致误检问题。
４） 缩写的识别规则

为了能识别缩写形式，需要根据首字母或部分

拆解信息进行匹配。 例如，如图 ６（ａ）所示，当前节

点为 Ｒｏｏｔ，待检测字符串读取到“ｓ”，首先根据字母

ｓ，定位到第 ２ 层的“ｓ”节点，待检测字符串中以“ｓ”
开头的字母序列没有与“ｓ”节点的任何子节点的拼

音一致，进一步考虑拼音首字母为 ｓ 的情况，“ｓ”节
点下的子节点首字母都是 ｓ 开头的，均是可能的路

径，所以图 ６（ｂ）中，当前节点有 ３ 个，“傻”，“睡”，
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“手”，待检测字符串读取到“仓”，所有当前节点的

拆解信息中，不含“仓”，并且“傻”节点和“睡”节点

的子节点中也不存在“仓”，所以这两条路径就此终

止，“手” 节点的子字节 “枪” 的拆解信息中含有

“仓”，即为可能的路径，图 ６（ｃ）当前节点转至“枪”
节点。

(a) (b)

(c)

图 ６　 缩写的识别规则

Ｆｉｇ． ６　 Ｒｅｃｏｇｎｉｔｉｏｎ ｒｕｌｅｓ ｆｏｒ ａｂｂｒｅｖｉａｔｉｏｎｓ

　 　 当从当前节点无法匹配到子节点，即依据规则

无法找到可行的路径时，当前节点会跳转至当前节

点失败指针指向的节点。
针对 ４ 种变体的 ４ 种规则，使得 Ｔｒｉｅ 树具备识

别变体的能力。
本文检索算法基于 ＡＣ 自动机和深度优先搜索

的思路，吸收 ＡＣ 自动机通过失败指针加快具有相

同子串的字符串匹配速度的优点，对整个 Ｔｒｉｅ 树进

行深度优先搜索。 为了提高检索效率，直接读取

Ｔｒｉｅ 树的序列化文件加载 Ｔｒｉｅ 树；Ｔｒｉｅ 树第二层使

用拼音首字母作为索引，检索时能更快定位到一个

较小的分支；Ｔｒｉｅ 树的父节点用字典存储子节点，以
节点汉字作为索引 ｋｅｙ 定位节点，辅助拆分表利用

了哈希表结构定位节点，均避免了多次循环的时间

消耗；因为中文敏感词的长度一般不超过十个字符，
所以当存在多条路径时检索范围限制在后续的十个

字符，起到剪枝的效果，能显著加快检索速度，且不

会对检索结果产生影响。 相较于其他基于规则的敏

感词变体检测算法，本文提出的检索算法，只需要提

供敏感词库，不需要再手动添加额外信息，即可检索

变体，且能检测的变体范围更广，速度更快。
３．２　 敏感词变体的二次判别

由于基于规则的检索且检索的变体范围广，不
可避免的存在误检问题，会将正常语句中的部分字

符串识别为敏感词变体，如图 ７ 所示，原文中的“我
一”被识别为敏感词“我日”的变体形式，“我一”是
“我日”经过拆解变成“我口一”再经过缩写，省略了

“口”得到的变体，但是在原文里，“我一生中”是正

常的语序，为了解决这个问题本文训练一个二分类

器，对正常词和敏感词变体进行分类。

图 ７　 敏感词误检

Ｆｉｇ． ７　 Ｍｉｓｄｅｔｅｃｔｉｏｎ ｏｆ ｓｅｎｓｉｔｉｖｅ ｗｏｒｄｓ

　 　 通过中文纠错数据集，将纠错前和纠错后的句

子进行分词，提取出变更的短语［１９］，如图 ８ 所示，纠
错前的短语为负样本，纠错后的短语为正样本，总共

提取出 ６０ 万条短语，以此构成分类器的训练数据

集。

图 ８　 分词提取训练数据

Ｆｉｇ． ８　 Ｓｅｇｍｅｎｔａｔｉｏｎ ｅｘｔｒａｃｔ ｔｒａｉｎｉｎｇ ｄａｔａ

　 　 分类模型结合中文预训练模型 ＢＥＲＴ 已经学习

过大量中文文本序列的特点，在此基础上微调做分

类任务［２０］。 ＢＥＲＴ 的下游采用 ＢｉＬｓｔｍ 模型，由正向

Ｌｓｔｍ 和反向 Ｌｓｔｍ 构成，能有效提取出文本序列特

征，最后再使用全连接层输出分类结果。
３．３　 实验分析

３．３．１　 实验环境与评价指标

本实验环境 ＣＰＵ 为 Ｉｎｔｅｌ ｉ５－８２５０Ｕ，内存为 １６
ＧＢ，操作系统为 Ｗｉｎｄｏｗｓ １０，编程环境 ｐｙｔｈｏｎ ３．６。
使用精准率 （Ｐｒｅｃｉｓｉｏｎ），召回率（Ｒｅｃａｌｌ） 和 Ｆ１分数

评价实验结果，见公式（１） ～ 公式（３）：

Ｐｒｅｃｉｓｉｏｎ ＝ ＴＰ
ＴＰ ＋ ＦＰ

（１）

Ｒｅｃａｌｌ ＝ ＴＰ
ＴＰ ＋ ＦＮ

（２）

Ｆ１ ＝ ２
１

Ｐｒｅｃｉｓｉｏｎ
＋ １
Ｒｅｃａｌｌ

（３）
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　 　 其中， ＴＰ 是指实际为敏感词也被判定为敏感

词的数目；ＦＰ 是指实际为正常词被判定为敏感词的

数目；ＦＮ是指实际为敏感词但被判定为正常词的数

目。
３．３．２　 数据集

实验数据集是从网上收集到 ４００ 个敏感词变

体，混入到 ２ 万字的正常文本中，组成测试文本，其
中变形体涵盖了 ４ 种变体类型，部分敏感词变体举

例见表 １。
表 １　 敏感词变体举例

Ｔａｂｌｅ １　 Ｅｘａｍｐｌｅｓ ｏｆ ｓｅｎｓｉｔｉｖｅ ｗｏｒｄ ｖａｒｉａｎｔｓ

敏感词原词 敏感词变体

侦听设备 亻贞口斤设备

破解 皮角

傻逼 ｓｂ

奸商 Ｊ 商

３．３．３　 实验结果分析

将本文提出的 ＲＳＷＥＴ 算法与基于确定有穷自

动机的 ＳＴ－ＤＦＡ（Ｓｗｉｆｔ Ｔｒｅｅ ＤＦＡ）算法，基于决策树

的 ＲＳＷＤＴ 算法做对比实验，构建 Ｔｒｉｅ 树使用的是

同一开源敏感词库（不含敏感词变体），共计２ ５００个
敏感词，最终生成的 Ｔｒｉｅ 树大小见表 ２。

表 ２　 不同算法 Ｔｉｒｅ 树大小

Ｔａｂｌｅ ２　 Ｔｉｒｅ ｔｒｅｅ ｓｉｚｅ ｆｏｒ ｄｉｆｆｅｒｅｎｔ ａｌｇｏｒｉｔｈｍｓ

算法 Ｔｒｉｅ 树大小 ／ ＫＢ

ＳＴ－ＤＦＡ ３１６

ＲＳＷＤＴ ４３３

ＲＳＷＥＴ ５０７

　 　 针对不同长度（２０ 字、２００ 字、２ ０００ 字、２０ ０００
字）的文本，各算法检索耗时（单位：字 ／ ｍｓ）见表 ３。
可见本文提出的 ＲＳＷＥＴ 算法在耗时上具有一定优

势，敏感词检索效率较高。
表 ３　 不同算法对不同长度文本检索耗时

Ｔａｂｌｅ ３　 Ｄｉｆｆｅｒｅｎｔ ａｌｇｏｒｉｔｈｍｓ ｔａｋｅ ｍｉｌｌｉｓｅｃｏｎｄｓ ｔｏ ｒｅｔｒｉｅｖｅ ｔｅｘｔ ｏｆ
ｄｉｆｆｅｒｅｎｔ ｌｅｎｇｔｈｓ ｍｓ

算法 ２０ 字 ２００ 字 ２ ０００ 字 ２０ ０００ 字

ＳＴ－ＤＦＡ １７．９３ １８．１７ ２４．３４ ５４．３７

ＲＳＷＤＴ ３．９４ ２３．４９ ６４５．６３ ２ ４５５．６４

ＲＳＷＥＴ ０．２２ ５．６９ １４．１４ ８８．００

　 　 为了进一步论证算法效率，对长文本进行测试，
取十四万字的正常文本，在其中随机插入 ２０ 个、２００
个、２ ０００ 个、２０ ０００ 个敏感词变体，其时间消耗见表

４。 可见在十四万字文本中插入两万个敏感词后，其
检索耗时约 ２．９ ｓ。 与检索两千个敏感词相比，耗时

显著增加的原因有两点：一是待检测文本的字符数

明显增加，二是敏感词数量增多导致 Ｔｒｉｅ 树中节点

匹配比较的次数增多，考虑到一般网页中并不会有

这么多字符，ＲＳＷＥＴ 算法在网页敏感词检测中具有

很强的实用性。
表 ４　 ＲＳＷＥＴ 检索长文本（十四万字）耗时

Ｔａｂｌｅ ４　 ＲＳＷＥＴ ｒｅｔｒｉｅｖａｌ ｏｆ ｌｏｎｇ ｔｅｘｔ ｔａｋｅｓ ｔｉｍｅ ｍｓ

敏感词个数 耗时（毫秒 ／ ｍｓ）

２０ １ ４２３．０９

２００ １ ３９７．５６

２ ０００ １ ５３９．６１

２０ ０００ ２ ９２４．５４

　 　 为了验证 ＢＥＲＴ＋ＢｉＬｓｔｍ 分类模型的有效性，本
文同时在中文纠错数据集上训练了 ＢＥＲＴ＋ＴｅｘｔＣＮＮ
模型、单一 ＢＥＲＴ 模型和 ＢＥＲＴ＋ＢｉＬｓｔｍ 模型，实验

结果见表 ５，ＢＥＲＴ＋ＢｉＬｓｔｍ 在准确率、召回率和 Ｆ１
分数上均优于另外两个模型。

表 ５　 不同分类模型结果比较

Ｔａｂｌｅ ５ 　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｒｅｓｕｌｔｓ ｂｅｔｗｅｅｎ ｄｉｆｆｅｒｅｎｔ ｃｌａｓｓｉｆｉｃａｔｉｏｎ

ｍｏｄｅｌｓ ％

模型 Ｐｒｅｃｉｓｉｏｎ Ｒｅｃａｌｌ Ｆ１

ＢＥＲＴ＋ＢｉＬｓｔｍ ９５．７４ ９６．１５ ９５．９４

ＢＥＲＴ＋ＴｅｘｔＣＮＮ ９５．２８ ９５．３７ ９５．３２

ＢＥＲＴ ９２．２９ ９３．４８ ９３．２１

　 　 通过对敏感词变体数据集进行测试，不同变体

检索算法结果见表 ６。
表 ６　 不同变体检索算法结果比较

Ｔａｂｌｅ ６　 Ｒｅｓｕｌｔｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ｖａｒｉａｂｌｅ ｓｅａｒｃｈ ａｌｇｏｒｉｔｈｍｓ ％

算法 Ｐｒｅｃｉｓｉｏｎ Ｒｅｃａｌｌ Ｆ１

ＳＴ－ＤＦＡ ９７．００ ４０．５０ ５７．１４

ＲＳＷＤＴ ９３．２６ ６５．７５ ７７．１３

ＲＳＷＥＴ ８７．８５ ９４．２５ ９０．９４

ＲＳＷＥＴ＋分类器 ９８．６９ ９４．２５ ９６．４１

　 　 由表 ６ 可知，本文提出的 ＲＳＷＥＴ 算法对比 ＳＴ－
ＤＦＡ 算法和 ＲＳＷＤＴ 算法在召回率上有显著提升，
达到了 ９４．２５％，因为 ＳＴ－ＤＦＡ 算法和 ＲＳＷＤＴ 算法，
ＲＳＷＥＴ 能识别到各种缩写变体，识别的变体类型更

多，但是单一的 ＲＳＷＥＴ 精准率明显低于 ＳＴ－ＤＦＡ
算法和 ＲＳＷＤＴ 算法，误检情况更多，引入分类器

后，对识别到的敏感词变体进行二次判别，显著减少

了误检的情况，有效提升了精准率， Ｆ１ 分数达到

９６．４１％。综上，ＲＳＷＥＴ＋分类器的算法对敏感词变体

能起到较好的识别效果。

０２２ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １４ 卷　



４　 结束语

针对网络中存在的中文敏感词变体问题，本文

提出一种中文敏感词变体识别方案，该方案重点关

注识别的敏感词变体种类数量以及识别的时间效率

问题。 总结了网络文本中出现的敏感词变体类型，
根据中文敏感词变体特点构建出扩展 Ｔｒｉｅ 树，提出

了融合规则的深度优先检索方法，能识别出多种中

文敏感词变体类型，且通过基于 ＢＥＲＴ 的二分类算

法进行二次判别，有效降低了规则识别的误检率，提
高了结果的精确率。 实验结果表明，相比同类基于

规则的变体识别方案能够识别的变体种类更广，精
度更高，检索效率更高，能满足应用需求。 但是敏感

词变体形式多样，本文基于 Ｔｒｉｅ 树的检索无法覆盖

全部变体类型，如同音字替换，相似字形替换等，有
些词在不同语境下存在不同含义，需要结合语义进

行识别，如何进一步扩大识别范围将是下一步工作

的重点。
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