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摘　 要： 开集流识别网络流量分类是网络管理的重要组成部分。 为了适应变化的网络环境，已有许多研究瞄准开集流识别，
但这些方法不能以增量方式更新模型。 针对这一问题，本文提出了一种增量更新级联结构，通过筛选的模拟新类，利用置信

度阈值进行新类检测，采用分类器级联的方式逐步包含新出现的类；当级联分类器个数达到设定值时，重新训练多分类器，以
此减少分类时间。 使用真实数据集对所提方法进行验证，并与代表性文献方法进行对比。 结果表明，在分类性能上，本文方

法已知类 Ｆ１ 和综合性能指标 ＮＡ 均能达到 ０．９ 以上；在时间性能上，分类时间和平均模型更新时间显著减少，均优于代表性文

献方法，有利于实现快速在线新类检测与分类。
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０　 引　 言

网络流量分类 （ Ｎｅｔｗｏｒｋ Ｔｒａｆｆｉｃ Ｃｌａｓｓｉｆｉｃａｔｉｏｎ，
ＮＴＣ）在服务质量（Ｑｕａｌｉｔｙ ｏｆ Ｓｅｒｖｉｃｅ， ＱｏＳ）保证、网
络安全、流量趋势分析等方面发挥着关键作用［１－２］。
随着机器学习（Ｍａｃｈｉｎｅ Ｌｅａｒｎｉｎｇ， ＭＬ）和深度学习

（Ｄｅｅｐ Ｌｅａｒｎｉｎｇ， ＤＬ）技术的不断进步，网络流量分

类取得了较高的分类精度［３－４］。 但在现实 ＮＴＣ 问题

中，随着环境的变化，可能出现新类，如果使用训练好

的分类器对新类样本进行分类，预测精度会严重下

降［５］。 这种在测试过程中存在新类的问题，即开集流

识别（Ｏｐｅｎ Ｓｅｔ Ｆｌｏｗ Ｒｅｃｏｇｎｉｔｉｏｎ， ＯＳＦＲ）问题［６］。
对于 ＯＳＦＲ，极限值理论（Ｅｘｔｒｅｍｅ Ｖａｌｕｅ Ｔｈｅｏｒｙ，

ＥＶＴ）被用来对决策边界处的正训练样本进行建模，
如果已知类数据被准确建模就可以拒绝新类［７］。
文献［８］提出了 Ｖｏｔｅ－ｂａｓｅｄ ＥＶＴ（Ｖ－ＥＶＴ）方法，通



过卷积神经网络 （ Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋｓ，
ＣＮＮ） 和随机森林模型 （ Ｒａｎｄｏｍ Ｆｏｒｅｓｔ Ｃｌａｓｓｉｆｉｅｒ，
ＲＦＣ），将投票模式与 ＥＶＴ 相结合，用于拟合威布尔

分布（Ｗｅｉｂｕｌｌ Ｄｉｓｔｒｉｂｕｔｉｏｎ），通过阈值来拒绝新类样

本，但在实验测试中发现正样本数据并不能完全拟

合 Ｗｅｉｂｕｌｌ，已知类只有 ７８％左右的召回率。
目前，已有大量方法被探索用于 ＯＳＦＲ，这些方

法可以分成基于判别式模型方法和基于生成式模型

方法［９－１０］。 虽然这些工作可以识别未知类，但不能

对随后出现的不同新类实例快速更新模型，主要难

点是：
（１）在检测新类样本的同时，如何将已知类样

本准确的细分类；
（２）如何在不重新训练模型的情况下，采用增

量方式逐步应对不同的新类实例，从而减少模型更

新时间。
本文提出一种增量更新级联方法 （ Ｉｎｃｒｅｍｅｎｔａｌ

Ｕｐｄａｔｅ Ｃａｓｃａｄｅ Ｓｔｒｕｃｔｕｒｅ Ｍｏｄｅｌ， ＩＵＣＳ）。 在训练阶

段，根据已知类置信度分布筛选模拟新类；测试阶

段，构建 ＲＦＣ 级联模型，在线分类并增量更新模型。
实验表明，该方法的分类精度和时间性能都优于代

表性文献方法。

１　 相关工作

支持向量机（Ｓｕｐｐｏｒｔ Ｖｅｃｔｏｒ Ｍａｃｈｉｎｅ， ＳＶＭ）通

过控制最优分类超平面两侧间隔来控制分类器性

能，文献［１１］提出 １－ｖｓ－Ｓｅｔ 方法，在建模中加入了

开放空间风险项，以应对超出已知类支持范围的空

间。 但是一些已知类所占空间是无限的，开放空间

风险仍然存在；文献［１２］将非线性纳入解决方案，
制 定 了 一 个 紧 凑 衰 减 概 率 （ Ｃｏｍｐａｃｔ Ａｂａｔｉｎｇ
Ｐｒｏｂａｂｉｌｉｔｙ）模型，进一步限制开放空间风险。 在此

基础上，威布尔校准支持向量机方法 （Ｗｅｉｂｕｌｌ －
ｃａｌｉｂｒａｔｅｄ ＳＶＭ， Ｗ－ＳＶＭ）和基于概率的 ＳＶＭ 方法

（Ｐ－ＳＶＭ）通过阈值的分类方案有效限制了开放空

间风险［１２－１３］。 除此以外还有一些传统机器学习方

法应用在 ＯＳＦＲ 问题上，例如基于稀疏表示的开放

集识别模型（ Ｓｐａｒｓｅ Ｒｅｐｒｅｓｅｎｔａｔｉｏｎ －ｂａｓｅｄ Ｏｐｅｎ Ｓｅｔ
Ｒｅｃｏｇｎｉｔｉｏｎ， ＳＲＯＳＲ），开放集版本的最近邻分类器

（ Ｏｐｅｎ Ｓｅｔ Ｖｅｒｓｉｏｎ ｏｆ Ｎｅａｒｅｓｔ Ｎｅｉｇｈｂｏｒ Ｃｌａｓｓｉｆｉｅｒ，
ＯＳＮＮ）等［１４－１５］。

然而上述方法并不能随着类数量增加而扩展。
类增量学习（Ｃｌａｓｓ－Ｉｎｃｒｅｍｅｎｔａｌ Ｌｅａｒｎｉｎｇ， Ｃ－ＩＬ）是

增量学习的一个分支，加强训练过的分类器来处理

新类［１６］。 文献［１７］提出了一种集成学习方法，通过

动态地调节分类器的权重来实现类别增量学习；文
献［１８］ 提出利用未标记数据学习新类 （ Ｌｅａｒｎｉｎｇ
ｗｉｔｈ Ａｕｇｍｅｎｔｅｄ Ｃｌａｓｓ ｗｉｔｈ Ｕｎｌａｂｅｌｅｄ ｄａｔａ， ＬＡＣＵ）框
架的 ＬＡＣＵ－ＳＶＭ 半监督学习算法。 一些 Ｃ－ＩＬ 算法

使用聚类方法来检测新类，但无监督学习方法的新

类检测性能和分类精确度并不理想，文献［１９］基于

孤立森林（Ｉｓｏｌａｔｉｏｎ Ｆｏｒｅｓｔ， ＩＦｏｒｅｓｔ）提出基于完全随

机树的无监督学习算法 ＳＥＮＣＦｏｒｅｓｔ （ Ｃｌａｓｓｉｆｉｃａｔｉｏｎ
ｕｎｄｅｒ Ｓｔｒｅａｍｉｎｇ Ｅｍｅｒｇｉｎｇ Ｎｅｗ Ｃｌａｓｓ）。

上述方法在 ＯＳＦＲ 问题上取得了成效，但在模

型更新问题上存在不足。 本文利用模拟新类和分类

置信度阈值有效检测新类，并通过级联二分类器实

现模型增量更新，能在一定程度上解决上述问题。

２　 本文方法

２．１　 模型框架

本文方法框架如图 １ 所示。 主要的设计思路如

下：为了提高分类性能，先做特征提取 （ Ｆｅａｔｕｒｅ
Ｅｘｔｒａｃｔｉｏｎ， ＦＥ），再进行特征选择（Ｆｅａｔｕｒｅ Ｓｅｌｅｃｔｉｏｎ，
ＦＳ）。 模型训练阶段，利用无标签数据集，根据样本

置信度筛选模拟新类样本，用于二分类器的训练。
在线上分类模块使用多分类器完成已知类细分类。
同时，利用时变二分类器级联结构逐次应对顺序出

现的不同新类，实现模型增量更新。
２．２　 特征提取与特征选择

为了做到在线流分类，将采集到的流数据按照

１ ｓ 划分为流段，使用每条流（段）的前 １０ 个数据包计

算特征。 在传统网络流统计特征的基础上，加入条件

频度和速率序列特征可以提高分类的总体准确度［２０］。
（１）特征提取

将流数据转换成包大小序列、包达到时间序列、
时间戳序列、包差值序列、上行速率序列和下行速率

序列组成的五元组，再用五元组计算出 １０２ 个统计

特征，并且计算出 ２５ 个下行条件频率特征和 ４ 个上

行条件频率特征，共提取 １３１ 个流特征。
（２）特征选择

首先，计算特征与标签之间的皮尔森相关系数

（Ｐｅａｒｓｏｎ Ｃｏｒｒｅｌａｔｉｏｎ Ｃｏｅｆｆｉｃｉｅｎｔ， ＰＣＣ）， 赋予每个特

征一个重要性分数，然后计算所有特征两两之间的

ＰＣＣ，删除 ＰＣＣ 大于 ０．９ 的特征对中与标签相关性

小的特征，通过极限树对剩余特征进行重要性排序，
最后通过 ＲＦＣ 观察逐个增加特征时分类准确率的

变化，寻找性能拐点，获得最优特征子集。
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图 １　 本文方法框架

Ｆｉｇ． １　 Ｍｅｔｈｏｄ ｆｒａｍｅｗｏｒｋ ｏｆ ｔｈｉｓ ｐａｐｅｒ

２．３　 模拟新类筛选

在 ＲＦＣ 中，将样本 ｘ 判为类别 ｃｉ 的概率定义为

投票给 ｃｉ 类树的数目占总数目的比例，即式（１）：

Ｐ（ｃｉ ｜ ｘ ｊ，θｒ） ＝ １
Ｂ∑

Ｂ

ｂ ＝ １
Ｉｂ（ｃｉ ｜ ｘ ｊ，θｒ） （１）

　 　 其中， Ｉｂ（ｃｉ ｜ ｘ ｊ，θｒ） 为第 ｂ棵树判断样本 ｘ是否

属于 ｃｉ 类，１ 表示属于，０ 相反； θｒ 为 ＲＦＣ 参数；Ｂ 为

ＲＦＣ 中树的总数。
一个样本的置信度（Ｃｏｎｆｉｄｅｎｃｅ Ｍｅａｓｕｒｅ， ＣＭ）

可以定义为式（２）：

ＣＭ ＝ Ｍａｘ
ｉ ＝ １，…，ｎ

Ｐ（ｃｉ ｜ ｘ ｊ，θｒ） （２）

　 　 也就是说，对一个数据样本，如果投票给 ｃｉ 类的

树的数目最大，就判为 ｃｉ 类。
因为 ＲＦＣ 只用已知类进行训练，如果一个样本

不属于任何已知类，那么 ＣＭ 值较小，本文使用恶意

流量数据集来验证这一想法。 选出 ５ 类作为已知

类，５ 类作为新类，每个类 ２００ 个样本，置信度分布

直方图如图 ２ 所示。 从图 ２ 可以看出，接近 １ ０００
个已知类样本在 ０．９ ～ １．０ 的置信度区间，新类样本

的 ＣＭ 明显较小。
　 　 每类样本的置信度均值如图 ３ 所示。 由于 ＲＦＣ
是在 １－５ 类已知类上训练的，投票给 １－５ 类的平均

ＣＭ非常大，几乎接近 １；相比之下投票给新类 ６ － １０
的 ＣＭ 平均接近 ０．６，由此可以采用这样的模拟新类

样本在训练时用。
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新类
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0
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置信度区间

样
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图 ２　 置信度分布直方图

Ｆｉｇ． ２　 Ｈｉｓｔｏｇｒａｍ ｏｆ ｃｏｎｆｉｄｅｎｃｅ ｍｅａｓｕｒｅ ｄｉｓｔｒｉｂｕｔｉｏｎ
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图 ３　 样本置信度均值

Ｆｉｇ． ３　 Ｔｈｅ ｍｅａｎ ｏｆ ｔｈｅ ｓａｍｐｌｅ ｃｏｎｆｉｄｅｎｃｅ
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　 　 据此得出模拟新类样本筛选的主要思路：首先，
训练已知类多分类器 ＨＭ； 其次，利用无标签数据，
从中计算样本 ＣＭ 值，筛选出 ＣＭ 小于 ０．６ 的作为模

拟新类。 用筛选出的模拟新类样本和已知类样本训

练新类 － 已知类二分类器 Ｈ０。
２．４　 分类模型

线上分类模块采用级联模型，先利用 Ｈ０ 检测出

新类，再对剩下的已知类进行细分类。 Ｈ０ 计算每个

样本的置信度， 将低 ＣＭ 样本和判为模拟新类的高

ＣＭ 认为是新类，并放入缓存池中。 已知类细分类

过程如算法 １ 所示。
　 　 算法 １　 已知类分类过程

Ｉｎｐｕｔ
　 ｒｆｃｓ － 已知类分类器集合

　 ｘ － 测试集样本

　 ｓ － 缓存池 β 大小

　 ｔｈ － 分类阈值

Ｏｕｔｐｕｔ
ｙ－测试集样本预测标签

１　 ｆｏｒ ｅａｃｈ ｘ ｄｏ：
２　 　 ｆｏｒ ｃｌａｓｓｉｆｉｅｒ ｉｎ ｒｆｃｓ：
３　 　 　 ｆｌａｇ ← ｆａｌｓｅ
４　 　 　 ｃａｌｃｕｌａｔｅ ＣＭ ｏｆ ｔｈｅ ｓａｍｐｌｅ ｘ
５　 　 　 ｉｆ ＣＭ ＞ ｔｈ：
６　 　 　 　 ｙ ← ｃｌａｓｓｉｆｉｅｒ （ｘ）
７　 　 　 　 ｆｌａｇ ← ｔｒｕｅ
８　 　 　 　 ｂｒｅａｋ
９　 　 ｅｎｄ ｆｏｒ
１０　 　 ｉｆ ｆｌａｇ ＝ ＝ ｆａｌｓｅ：
１１　 　 　 β ← β ∪ ｛ ｘ ｝
１２　 　 　 ｉｆ ｜ β ｜ ＞ ｓ：
１３　 　 　 　 ｕｐｄａｔｅＭｏｄｅ （β）
１４　 　 　 　 β ← ｎｕｌｌ
１５　 ｅｎｄ ｆｏｒ
１６　 ｙ ∈ ｛Ｃ１，Ｃ２，Ｃ３，…，Ｃｎ，ｎｅｗｃｌａｓｓ ｝

２．５　 模型更新

当缓存池快满时，进行模型更新。 在不重新训

练模型的情况下，采用增量方式逐步包含顺序出现

的类，从而减少模型更新时间。 模型更新主要包括

两个过程：
（１）重新训练新类－已知类二分类器 Ｈ０；
（２）训练并级联新的二分类器 Ｈ１ 等。
随着级联二分类器数量增多，分类时间也随之

增加。 当级联二分类器个数达到设定值 （Ｍ） 时，用

重新训练的多分类器 ＨＭ 代替级联的多个二分类

器。 具体过程如算法 ２ 所示，模型更新过程如图 ４
所示。
　 　 算法 ２　 模型更新过程

Ｉｎｐｕｔ
　 ｒｆｃｓ － 已知类分类器集合

　 ｓｅｔ１－已知类训练集

　 ｂｕｆｆｅｒ β －缓存池

　 ｓｅｔ２－已知类标签集

　 Ｈ０ －新类－已知类二分类器

　 ｍｔｈ － 模型更新阈值

１　 ｇｅｎｅｒａｔｅ ａ ｎｅｗ ｌａｂｅｌ ｌ
２　 ｌａｂｅｌ ｔｈｅ ｄａｔａ ｉｎ ｂｕｆｆｅｒ β ｗｉｔｈ ｌａｂｅｌ ｌ
３　 ｓｅｔ２ ← ｓｅｔ２ ∪ ｛ ｌ｝
４　 ｓｉｚｅ（ｃｕｒｒｅｎｔ ｋｎｏｗｎ ｃｌａｓｓ） ｎ ｉｓ ｓｉｚｅ（ｓｅｔ２）
５　 ｉｆ ｓｉｚｅ （ ｒｆｃｓ） ＜ ｍｔｈ：
６　 　 ｔｒａｉｎ ａ ｂｉｎａｒｙ ｃｌａｓｓｉｆｉｅ ｒｒｆｃ ｗｉｔｈ ｄａｔａ ｉｎ
７　 　 ｂｕｆｆｅｒ β ａｎｄ ｓｏｍｅ ｓａｍｐｌｅｓ ｉｎ ｓｅｔ１
８　 　 ｒｆｃｓ ←ｒｆｃｓ∪｛ｒｆｃ ｝
９　 　 ｓｅｔ１←ｓｅｔ１∪ β
１０　 　 ｒｅｔｒａｉｎ Ｈ０ ｗｉｔｈ ｓａｍｐｌｅｓ ｉｎ ｓｅｔ１
１１　 ｅｌｓｅ
１２　 　 ｒｆｃｓ←ｎｕｌｌ
１３　 　 ｓｅｔ１←ｓｅｔ１∪ β
１４　 　 ｔｒａｉｎ ａ ｎ Ｃｌａｓｓｉｆｉｅｒ ｒｆｃ ｗｉｔｈ ｓｅｔ１
１５　 　 ｒｆｃｓ ← ｒｆｃｓ ∪ ｛ ｒｆｃｓ ｝
１６　 　 ｒｅｔｒａｉｎ ｒｆｃ１ ｗｉｔｈ ｓａｍｐｌｅｓ ｉｎ ｓｅｔ１
１７　 　 β ← ｎｕｌｌ

３　 实验结果与讨论

将本文方法 ＩＵＣＳ 与文献方法 Ｖ－ＥＶＴ［８］进行性

能对比。
３．１　 数据集

实验在 ＩＳＣＸ 数据集 （简称 ＩＳＣＸ） 上进行。
ＩＳＣＸ 数据集是一个公共数据集，共 １２ 类数据，具体

信息见表 １。
表 １　 ＩＳＣＸ 具体信息

Ｔａｂｌｅ １　 Ｓｐｅｃｉｆｉｃ ｉｎｆｏｒｍａｔｉｏｎ ａｂｏｕｔ ＩＳＣＸ

流类型 应用 样本数量

文件传输 ｂｉｔＴｏｒｒｅｎｔ、ｆｔｐ、ｓｋｙｐｅ ２ ０００∗３
语音通话 ｆａｃｅｂｏｏｋ、ｈａｎｇｏｕｔｓ、ｓｋｙｐｅ ２ ０００∗３

视频 ｓｋｙｐｅ、ｙｏｕｔｕｂｅ、ｎｅｔｆｌｉｘ ２ ０００∗３
ＩＰ 语音 ｖｏｉｐｂｕｓｔｅｒ ２ ０００
聊天 ｆａｃｅｂｏｏｋ ２ ０００
邮件 ｅｍａｉｌ ２ ０００
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图 ４　 模型更新示意图

Ｆｉｇ． ４　 Ｍｏｄｅｌ ｕｐｄａｔｉｎｇ ｄｉａｇｒａｍ

３．２　 评价指标

在评估过程中，既要考虑分类性能，也要对时间

效率进行衡量。 分类性能采用 ４ 种评价指标， 分别

是查准率（Ｐ）、查全率（Ｒ）、Ｆ１ 分数（Ｆ１＿ｓｃｏｒｅ） 和归

化正确率（ＮＡ）。
Ｐ 是预测为正样本的结果中，正确预测的比例，

公式（３）：

Ｐ ＝ ＴＰ
ＴＰ ＋ ＦＰ

（３）

　 　 Ｒ 是所有正样本中被找出的比例，公式（４）：

Ｒ ＝ ＴＰ
ＴＰ ＋ ＦＮ

（４）

　 　 Ｆ１＿ｓｃｏｒｅ 是 Ｐ 和 Ｒ 的一种调和平均，公式（５）：

Ｆ１＿ｓｃｏｒｅ ＝ ２ × Ｐ × Ｒ
Ｐ ＋ Ｒ

（５）

　 　 其中， ＴＰ 和 ＴＮ 分别是真例和假例被正确分类

的样本数，ＦＰ 和 ＦＮ 分别是真例和假例被错误分类

的样本数。
ＮＡ是 ＡＫＳ和 ＡＵＳ的加权平均，ＡＫＳ表示已知类

准确率，ＡＵＳ 表示新类查全率，具体计算如式（６） ～
（８） 所示：

ＮＡ ＝ λＡＫＳ ＋ （１ － λ）ＡＵＳ （６）

ＡＫＳ ＝
∑ ＴＰ ＋ ＴＮ( )

∑ ＴＰ ＋ ＦＰ ＋ ＦＮ ＋ ＴＮ( )
（７）

ＡＵＳ ＝ ＴＵ
ＴＵ ＋ ＦＵ

（８）

　 　 其中， ＴＵ 和 ＦＵ 分别代表新类样本正确和错误

分类的样本数，λ 是样本中已知类所占比例， ０ ＜
λ ＜ １。

时间性能分为 ３ 个部分（均为每样本平均时

间）： 模型训练时间， 模型更新时间， 在线分类时

间。
３．３　 实验环境

实验在硬件配置为 Ｉｎｔｅｌ （ Ｒ） Ｃｏｒｅ （ ＴＭ） ｉ７ －
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１０７５０Ｈ ＣＰＵ ＠ ２．６０ ＧＨｚ，１６ Ｇ 内存的联想笔记本

电脑完成。 分类器均采用 ＲＦＣ，分类阈值为 ０．９，采
用五折交叉验证，训练集和测试集的比例为 ４ ∶ １。
设多分类器树个数为 １００，二分类器树个数为 ２０，缓
存池大小为 ４００ 样本。
３．４　 实验结果

将实验分成 ５ 个时段，逐次增加新类，完成新类

检测并更新模型，实验时序见表 ２。

表 ２　 实验时序步骤

Ｔａｂｌｅ ２　 Ｅｘｐｅｒｉｍｅｎｔ ｓｅｑｕｅｎｃｅ ｓｔｅｐ

时序 已知类 新类

时段 １ （ ｔ０ － ｔ１） ｃ１，ｃ２，ｃ３，ｃ４ ｃ５

时段 ２ （ ｔ１ － ｔ２） ｃ１，ｃ２，ｃ３，ｃ４，ｃ５ ｃ６

时段 ３ （ ｔ２ － ｔ３） ｃ１，ｃ２，ｃ３，ｃ４，ｃ５，ｃ６ ｃ７

时段 ４ （ ｔ３ － ｔ４） ｃ１，ｃ２，ｃ３，ｃ４，ｃ５，ｃ６，ｃ７ ｃ８

时段 ５ （ ｔ４ 之后） ｃ１，ｃ２，ｃ３，ｃ４，ｃ５，ｃ６，ｃ７，ｃ８

３．５　 不同方法对比

５ 个时段上已知类和新类各个评价指标以及归

化正确率见表 ３。 ＩＵＣＳ 前 ４ 个时段新类识别 Ｐ 在

９０％左右， Ｒ 高于 ９０％，但是已知类的 Ｒ 较低；因为

新类有较高的 Ｒ，所以 ＮＡ 较高。 经过 ４ 次模型更

新，时段 ５ 中 ｃ１ － ｃ８ 为被识别为已知类，取得了较

好的分类性能。

表 ３　 ５ 个时段上已知类和新类各个评价指标以及归化正确率

Ｔａｂｌｅ ３ 　 Ｅｖａｌｕａｔｉｏｎ ｉｎｄｉｃａｔｏｒｓ ａｎｄ ｎｏｒｍａｌｉｚａｔｉｏｎ ａｃｃｕｒａｃｙ ｏｆ
ｋｎｏｗｎ ａｎｄ ｎｅｗ ｃｌａｓｓｅｓ ｉｎ ５ ｔｉｍｅ ｐｅｒｉｏｄｓ

时序 类别 Ｐ Ｒ Ｆ１ ＮＡ

时段 １ 已知类（ ｃ１ － ｃ４ ） ０．９８９ ５ ０．８８５ ０ ０．９３４ ３ ０．９８９ ４０

新类（ ｃ５ ） ０．８９５ ０ ０．９９４ ４ ０．９４２ １

时段 ２ 已知类（ ｃ１ － ｃ５ ） ０．９７８ ３ ０．９４５ ３ ０．９６１ ５ ０．９８８ ３０

新类（ ｃ６ ） ０．９０５ ０ ０．９８３ ７ ０．９４２ ７

时段 ３ 已知类（ ｃ１ － ｃ６ ） ０．９２３ ７ ０．８９３ ３ ０．９０８ ３ ０．９３４ ６０

新类（ ｃ７ ） ０．９１２ ５ ０．８８５ ９ ０．８９９ ０

时段 ４ 已知类（ ｃ１ － ｃ７ ） ０．９３７ ３ ０．９３１ ６ ０．９３４ ４ ０．９９５ ６０

新类（ ｃ８ ） ０．９１７ ５ １ ０．９５７ ０

时段 ５ 已知类（ ｃ１ － ｃ８ ） ０．９６４ ２ ０．８８３ ７ ０．９２２ ２ ０．９８１ ２５

注： ｃ１：ｆａｃｅｂｏｏｋ＿ａｕｄｉｏ， ｃ２：ｆｔｐ， ｃ３： ｓｋｙｐｅ＿ｖｉｄｅｏ， ｃ４： ｖｏｉｐｂｕｓｔｅｒ， ｃ５：
ｂｉｔｏｒｒｅｎｔ， ｃ６： ｈａｎｇｏｕｔｓ＿ａｕｄｉｏ， ｃ７： ｓｋｙｐｅ＿ｆｉｌｅ， ｃ８： ｙｏｕｔｕｂｅ

　 　 本文方法 ＩＵＣＳ 与 Ｖ －ＥＶＴ 分类性能对比见

表 ４。与 Ｖ－ＥＶＴ 相比，本文方法在已知类 Ｒ和新类Ｐ
上提高 ５～１０ 个百分点， Ｆ１ 提高 ３ ～ ５ 个百分点，整
体 ＮＡ 提高 １ ～ ２ 个百分点。 Ｖ－ＥＶＴ 的 Ｆ１ 表现不

好，可能是其更多关注新类的 Ｒ 而略微忽略了新类

Ｐ。 同时，ＲＦＣ 的投票分布不能很好地拟合威布尔

模型，也可能是其 Ｆ１ 不高的原因之一。 因为其新

类 Ｒ 较高，所以 ＮＡ 表现不错。
　 　 不同方法的时间性能见表 ５。 在训练阶段，Ｖ－
ＥＶＴ 除了训练 ＲＦＣ，还需要拟合各个类的威布尔模

型，增加了模型训练时间；相比之下，ＩＵＣＳ 只需要训

练 Ｈ０ 和 ＨＭ 。 Ｖ－ＥＶＴ（除了计算 ＲＦＣ 投票树）要计

算每个威布尔模型的累积密度函数值。 随着级联二

分类器数量增多，ＩＵＣＳ 分类时间也随之增加，如图

５ 所示。 ｔ４ 时刻重新训练多分类器（暂时取代级联的

二分类器），时段 ５ 的分类时间基本回归到时段 １ 水

平。 总体来说，ＩＵＣＳ 的平均分类时间应为时段 １－
时段 ４ 的分类耗时平均值。

表 ４　 不同方法新类检测性能对比

Ｔａｂｌｅ ４ 　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｎｅｗ ｃｌａｓｓ ｄｅｔｅｃｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ
ｄｉｆｆｅｒｅｎｔ ｍｅｔｈｏｄｓ

方法
已知类

Ｐ Ｒ Ｆ１

新类

Ｐ Ｒ Ｆ１
ＮＡ

Ｖ－ＥＶＴ ０．８９７ ０ ０．８０５ ３ ０．８４８ ７ ０．８１７ ８ ０．８７０ ７ ０．８４３ ４ ０．９１９ ０

ＩＵＣＳ ０．９２５ ０ ０．８７８ ０ ０．９００ ９ ０．８８４ ８ ０．９１５ ２ ０．８９９ ７ ０．９４７ ０

　 　 ＩＵＣＳ 不同时刻模型更新时间如图 ５ 所示，模型

更新需要重新训练，本文方法的平均模型更新时间

显著减少，有利于实现快速在线分类。
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图 ５　 不同时段 ＩＵＣＳ 分类时间

Ｆｉｇ． ５　 ＩＵＣＳ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｔｉｍｅ ｉｎ ｄｉｆｆｅｒｅｎｔ ｐｅｒｉｏｄｓ

表 ５　 不同方法时间性能（ｍｓ ／样本）
Ｔａｂｌｅ ５　 Ｔｉｍｅ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｄｉｆｆｅｒｅｎｔ ｍｅｔｈｏｄｓ （ｍｓ ／ ｓａｍｐｌｅ）

方法 训练时间 分类时间

Ｖ－ＥＶＴ ０．７４５ ７ ０．４０７ ５

ＩＵＣＳ ０．１１９ ７ ０．０３５ ３
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图 ６　 不同时刻 ＩＵＣＳ 模型更新时间

Ｆｉｇ． ６　 ＩＵＣＳ ｍｏｄｅｌ ｕｐｄａｔｅ ｔｉｍｅ ａｔ ｄｉｆｆｅｒｅｎｔ ｔｉｍｅｓ

４　 结束语

本文提出了一种增量更新级联结构新类检测方

法。 首先，利用无标签数据集筛选模拟新类样本与

已知类样本结合训练新类－已知类二分类器，利用

分类置信度阈值有效检测新类；其次，利用时变二分

类器级联结构逐次应对顺序出现的不同新类。 在真

实网络数据集上进行方法验证的结果表明，新类检

测率高于 ９０％，并在模型更新后分类准确率大于

９０％。 与文献方法相比，本文在分类准确率和时间

性能上具有明显优势。
本文还存在以下局限性：
（１）同一时段对一个新类进行模型更新，无法

区分同一时段内不同新类；
（２）较高的 ＣＭＴ 以降低 Ｒ 为代价获得更高的

Ｐ，导致缓存池的新类样本中掺杂一些已知类样

本。
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