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摘　 要： 本文介绍了 ＡＳＰ．ＮＥＴ Ｗｅｂ ＡＰＩ 的主要特点及使用方法。 在此基础上提出了自承载、跨域资源共享、Ｓｗａｇｇｅｒ 文档管

理、缓存、限流等增强和改进技术。 接下来，又提出了针对大量 ＡＰＩ 的接口管理需求及其技术实现方案。 进一步地，提出这些

技术的集成方案，并应用于真实工业环境中，现场运行稳定，接口查看和调用方便，为业主创造了巨大经济效益。
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０　 引　 言

随着工业信息化水平的提高，现代企业的业务

范围在不断扩大，企业的业务数据也呈现出大幅增

长的趋势，并且包含不同的业务维度。 由此，各个应

用或服务之间的数据也变得较为耦合。 不同业务数

据的开发商不同，导致这些数据分布于不同应用

服务器或数据库中。 数据的高效共享和处理难度逐

渐增大，因而形成了烟囱式系统和数据孤岛，浪费了

大量的数据资源，也不利于数据的分析以及挖

掘［１－２］。
Ｗｅｂ ＡＰＩ 是一个可以对接各种客户端的技术方

案，实现各种数据资源的整合和对外服务的统

一［３－６］，从而极大地方便了数据的使用和管理。
随着Ｗｅｂ ＡＰＩ 数量的不断增长，Ｗｅｂ ＡＰＩ 接口的

监控、运行状态的跟踪和历史记录查看变得愈发

重要。

１　 ＡＳＰ．ＮＥＴ Ｗｅｂ ＡＰＩ

１．１　 Ｗｅｂ ＡＰＩ 主要特点

ＡＳＰ．ＮＥＴ ＭＶＣ ４ 是构建网络应用程序的一种

优秀的设计模式，主要概念包括模型（Ｍｏｄｅｌ）、视图

（ Ｖｉｅｗ ）、 控 制 器 （ Ｃｏｎｔｒｏｌｌｅｒ ） ［５－９］。 Ｗｅｂ Ｓｅｒｖｉｃｅ、
ＷＣＦ、和 Ｗｅｂ ＡＰＩ 是基于 ＭＶＣ 的不同技术路径。
其中，ＡＳＰ．ＮＥＴ Ｗｅｂ ＡＰＩ 是最适合构建 ＲＥＳＴｆｕｌ 服
务［１０－１３］的平台，可以轻松创建一个连接移动物联设

备、浏览器等不同客户端的 ｈｔｔｐ 服务框架［１４］。 Ｗｅｂ
ＡＰＩ 的主要特点如下：

（１）是一个简单构建 ｈｔｔｐ 服务的新框架，并因

其是无状态的，因此比较轻量；



（２）是．ＮＥＴ 平台中最适合构建 ＲＥＳＴｆｕｌ 服务的

技术；
（３） 可以使用 ｈｔｔｐ 的全部特点，包括 ＵＲＩｓ、

ｒｅｑｕｅｓｔ ／ ｒｅｓｐｏｎｓｅ 头、缓存、等；
（４） 支持 ＭＶＣ 的特征，比如路由、控制器、

ａｃｔｉｏｎ、ｆｉｌｔｅｒ 等；
（５）由于 Ｗｅｂ ＡＰＩ 是强类型，开发过程不用考

虑服务器和客户端之间传输数据的序列化与反序列

化问题；
（６）可以部署在 ＩＩＳ 或者嵌入到普通的应用程

序中。
１．２　 使用方法

（１）创建 Ｗｅｂ ＡＰＩ 项目。 在 Ｖｉｓｕａｌ Ｓｔｕｄｉｏ ２０２２
中新建项目，搜索并选择 ＡＳＰ．ＮＥＴ Ｗｅｂ 应用程序，
点击创建项目，选择 Ｗｅｂ ＡＰＩ。 将会自动生成一套

Ｗｅｂ 项目模板；
（２）添加 ｍｏｄｅｌ。 ｍｏｄｅｌ 就是应用程序中的一个

具体的数据对象，根据配置（ Ｊｓｏｎ ／ ＸＭＬ），Ｗｅｂ ＡＰＩ
框架会序列化为字符串，在前端可以通过反序列化

得到具体的数据对象；
（３）添加控制器。 右击 Ｃｏｎｔｒｏｌｌｅｒｓ 文件夹，右

键点击添加控制器，根据需求选择 Ｗｅｂ ＡＰＩ 标签下

的 任 一 模 板。 需 要 注 意 控 制 器 的 名 称 要 以

Ｃｏｎｔｒｏｌｌｅｒ 结 尾。 新 建 的 控 制 器 会 自 动 继 承

ＡｐｉＣｏｎｔｒｏｌｌｅｒ 类；
（４）创建方法。 在新建的控制器中，建立一个

新的方法，包括如下 ４ 个部分：
① 路由。 用于确定最终访问的 ｕｒｌ；
② ｈｔｔｐ 谓词。 常用的包括 ＨｔｔｐＧｅｔ、ＨｔｔｐＰｏｓｔ，对

应 ＧＥＴ 请求和 ＰＯＳＴ 请求；
③ 方法。 返回值是任意类型，将会序列化为

ＪＳＯＮ 或者 ＸＭＬ 返回给前端；
④ 输入参数。 如果不加标签，将会从路由中读

取。 加上 Ｆｒｏｍｂｏｄｙ 标签，将会从 ｂｏｄｙ 中获取并转

成对应数据格式。

２　 Ｗｅｂ ＡＰＩ 增强及改进

２．１　 自承载

Ｗｅｂ ＡＰＩ 项目的输出是程序集，不能直接作为

独立进程运行，需要承载到相应的宿主中。 通常情

况下，Ｗｅｂ ＡＰＩ 项目最常见的承载方案是部署在 ＩＩＳ
上。 但是，ＩＩＳ 的部署和设置需要对操作系统进行一

定的配置，使用起来不太方便。
为了解决这个问题，本文研究采用基于自承载

（Ｓｅｌｆ－ｈｏｓｔ）方案，即在独立进程中通过监听指定端

口来实现 ｈｔｔｐ 服务，并将 Ｗｅｂ ＡＰＩ 托管到 Ｗｉｎｄｏｗｓ
应用程序、控制台应用程序或者 ｗｉｎｄｏｗｓ 服务上。

这种方案具有以下优点：
（１）部署简单。 只需拷贝即可使用；
（２）调试方便。 支持断点调试，便于开发人员

进行调试和排查问题。
２．２　 跨域资源共享

出于安全考虑，浏览器只允许 ＪａｖａＳｃｒｉｐｔ 或

Ｃｏｏｋｉｅ 访问同站（协议、域名或 ＩＰ、端口完全相同）
下的内容，对于脚本中发起的跨站请求进行限制。
这样，不同项目（或者不同后台）之间的调用会默认

被浏览器拦截。
为了解决跨域问题，使用跨域资源共享（Ｃｒｏｓｓ－

Ｏｒｉｇｉｎ Ｒｅｓｏｕｒｃｅ Ｓｈａｒｉｎｇ，ＣＯＲＳ）技术。 ＣＯＲＳ 的原理

是在请求和响应报文中添加相应的标识，通知浏览

器可以访问的范围。 其中，访问控制来源（Ａｃｃｅｓｓ－
Ｃｏｎｔｒｏｌ－Ａｌｌｏｗ－Ｏｒｉｇｉｎ）是重要的一个参数，通过这个

参数指定可以接受的请求资源。 这样浏览器就可以

根据该参数得知该请求是否被允许，从而实现跨域

请求的安全控制。
２．３　 Ｓｗａｇｇｅｒ 文档管理

团队进行项目合作开发时，前端与后端之间的

交互文档尤为重要。 然后随着产品功能的迭代优

化，后端服务的相关代码修改，导致相关接口规约或

者功能的变化，却并不能体现到接口文档上。 频繁

人工修改接口文档，除了增加工作量以外，还容易出

错，增加了前端开发难度。 Ｓｗａｇｇｅｒ 是一个规范且完

整的框架，提供描述、生产、消费和可视化 ＲＥＳＴｆｕｌ
Ｗｅｂ Ｓｅｒｖｉｃｅ，用于解决这一系列问题。

其主要特点如下：
（１）代码改变，运行后文档自动改变；
（２）支持主流的多种编程语言；
（３）ｓｗａｇｇｅｒ－ｕｉ 呈现出来的是一份可交互式的

网页，可以供前端进行接口测试调用；
（４）可以将文档规范导入相关工具（ｐｏｓｔｍａｎ），

随后可以创建自动化测试。
Ｓｗａｇｇｅｒ 主要包含了 ３ 个模块，具体如下：
（１）Ｓｗａｇｇｅｒ ｅｄｉｔｏｒ。 是一个开源的编辑器，用于

编写 ｙａｍｌ 或者 ｊｓｏｎ 配置的 ＯｐｅｎＡＰＩ 文档；
（２） Ｓｗａｇｇｅｒ ＵＩ：用于呈现 ＯｐｅｎＡＰＩ 文档，在浏

览器中打开可以查看接口定义，并测试相关接口；
（３）Ｓｗａｇｇｅｒ Ｃｏｄｅｇｅｎ：是一个代码生成器，可以

基于根据 Ｓｗａｇｇｅｒ 定义的 ＲＥＳＴｆｕｌ ＡＰＩ 自动生成服
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务端和客户端代码。
２．４　 缓存

Ｗｅｂ ＡＰＩ 接口缓存是指在客户端和服务器之间

缓存数据，从而避免重复请求和响应数据的过程。
通过缓存，可以减少网络流量，加快响应速度，提高

系统的可扩展性和可靠性。 缓存的主要方法包括：
前端 ＨＴＴＰ 缓存、ＣＤＮ 缓存和后端缓存。

数据库缓存和应用程序缓存是 ２ 种常见的后端

缓存技术。 其中，数据库缓存是通过将数据缓存到

内存中来提高读取速度的一种技术。 当需要查询数

据时，首先会从缓存中读取数据，如果缓存中没有数

据，则会从数据库中读取数据。 可以使用第三方缓

存库，如 Ｒｅｄｉｓ、Ｍｅｍｃａｃｈｅｄ 等来实现数据库缓存技

术，也可以使用内置缓存机制，如 ＡＳＰ． ＮＥＴ 中的

Ｏｕｔｐｕｔ Ｃａｃｈｅ 等。 应用程序缓存是通过将数据缓存

到应用程序的内存中来减少对数据库的访问的一种

技术。 当需要查询数据时，首先会从应用程序的缓

存中读取数据，如果缓存中没有数据，则会从数据库

中读取数据。 可以使用内置缓存机制，如 ＡＳＰ．ＮＥＴ
中的 Ｃａｃｈｅ 等来实现应用程序缓存技术，也可以使

用第三方缓存库。 这 ２ 种缓存技术都可以加快数据

读取速度，减轻数据库的负担，从而提高系统的性能

和可扩展性。
２．５　 限流

Ｗｅｂ ＡＰＩ 接口限流是一种控制并发请求的技

术，用于控制 ＡＰＩ 的访问速率和请求的数量，防止

过多的请求导致系统崩溃或无法响应。 通过限流，
可以保证系统的稳定性和可靠性，提高系统的可用

性。 进行限流的方法具体如下。
（１）令牌桶算法：是一种基于令牌的限流算法，

通过一个固定容量的令牌桶，按照固定的速率往桶

里添加令牌，每次请求从桶里获取一个令牌，如果桶

里没有令牌则拒绝请求；
（２）漏桶算法：是一种基于漏桶的限流算法，通

过一个固定容量的漏桶，按照固定的速率漏水，每次

请求需要等待漏桶腾出足够的空间才能处理；
（３）计数器算法：是一种基于计数器的限流算

法，通过统计单位时间内的请求次数，当请求次数达

到一定阈值时拒绝请求；
（４）基于时间窗口的限流算法：是一种基于时

间的限流算法，将请求按时间窗口进行划分，统计每

个时间窗口内的请求次数，当请求次数达到一定阈

值时拒绝请求。

３　 Ｗｅｂ ＡＰＩ 接口管理

３．１　 概述

Ｗｅｂ ＡＰＩ 在应用中的价值越来越得到广泛认

可，企业需要对其进行科学的管理和优化。 当 Ｗｅｂ
ＡＰＩ 数量众多时，监控和历史记录查看等功能是极

其重要的，同时也是比较复杂的工作，需要采用专业

的技术解决方案。
Ｗｅｂ ＡＰＩ 的监控是指对 ＡＰＩ 接口的性能、可用

性、健康状态等进行实时、自动化的跟踪和管理，从
而帮助企业实现 ＡＰＩ 接口的优化和最大化运行效

率。 Ｗｅｂ ＡＰＩ 的监控可以针对多个方面进行，例如

对接口的请求次数、响应时间等性能参数进行监控，
对接口的访问来源、地理位置等进行统计和记录，并
且对接口的健康状态进行监测和维护。 通过这些监

控和跟踪手段，企业可以及时发现和解决 ＡＰＩ 接

口的性能和安全问题，确保 ＡＰＩ 接口的稳定运行和

数据安全。
除了实时监控外，Ｗｅｂ ＡＰＩ 历史记录查看也

是一个非常重要的功能。 历史记录查看可以帮助企

业了解 ＡＰＩ 接口的历史使用情况、数据传输情况

等，从而掌握 ＡＰＩ 接口的工作效果。 此外，历史记

录查看还可以提供 ＡＰＩ 接口的异常情况记录、异常

处理的方式等，帮助企业更好地了解 ＡＰＩ 接口的

使用情况，为进一步的优化和管理工作提供合理

指导。
３．２　 实现方案

过滤器（Ｆｉｌｔｅｒ）是 ＭＶＣ 的一个特性，其中方法

过滤器 （ ＡｃｔｉｏｎＦｉｌｔｅｒＡｔｔｒｉｂｕｔｅ ） 是 ＭＶＣ 专门处理

ａｃｔｉｏｎ 过滤的类。 同时实现了 ＩＡｃｔｉｏｎＦｉｌｔｅｒ 接口，也
实现 ＩＲｅｓｕｌｔＦｉｌｔｅｒ 接口。 包括 ４ 个方法，分别在

Ａｃｔｉｏｎ 执行前、Ａｃｔｉｏｎ 执行后、Ｒｅｓｕｌｔ 前、Ｒｅｓｕｌｔ 后这

４ 个时机执行。
在 Ａｃｔｉｏｎ 执行前，记录调用时刻，新建一个

Ｓｔｏｐｗａｔｃｈ，开始运行。 并将调用时刻和 Ｓｔｏｐｗａｔｃｈ 存

入 ｈｔｔｐ 请求的属性中。
在 Ａｃｔｉｏｎ 执行后，获取请求和响应，并在请求

的属性中获取运行时刻和 Ｓｔｏｐｗａｔｃｈ 统计的耗时。
可获取的接口的关键信息见表 １，上述信息将存入

数据库。
　 　 为了进一步提高程序运行效率，可以先将上述

信息推送到消息服务器，随后再将新的线程存入数

据库。
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表 １　 接口关键信息

Ｔａｂｌｅ １　 Ｉｎｔｅｒｆａｃｅ ｋｅｙ ｉｎｆｏｒｍａｔｉｏｎ

字段 中文名称 备注

Ｕｉｄ 唯一 ＩＤ 使用 ｓｎｏｗｆｌａｋｅ 生产唯一升序 ＩＤ

ＲｅｑｕｅｓｔＴｉｍｅ 请求时刻

Ｉｐ 请求端 ＩＰ

ＵＲＩ ＵＲＩ 地址

Ｍｅｔｈｏｄ ＨＴＴＰ 方法 ＧＥＴ、ＰＯＳＴ 等

ＭｉｃｒｏＳｅｒｖｉｃｅＮａｍｅ 微服务名 采用 Ｓｅｌｆ－Ｈｏｓｔ，使用计算机名

和进程名替代

ＴｈｒｅａｄＩｄ 线程号

ＥｌａｐｓｅｄＭｉｌｌｉｓｅｃｏｎｄｓ 耗时

ＲｅｑｕｅｓｔＢｏｄｙ 请求 Ｂｏｄｙ

ＲｅｓｐｏｎｓｅＣｏｎｔｅｎｔ 响应内容

ＡｃｔｉｏｎＮａｍｅ 方法名

ＣｏｎｔｒｏｌｌｅｒＮａｍｅ 控制器名

４　 技术集成方案及应用

基于本文所述的增强及改进方案，选用的主要

库和组件见表 ２。

表 ２　 技术集成方案

Ｔａｂｌｅ ２　 Ｔｅｃｈｎｏｌｏｇｙ ｉｎｔｅｇｒａｔｉｏｎ ｓｃｈｅｍｅ

编号 主要功能 核心库 ／ 组件

１ Ｗｅｂ ＡＰＩ Ｍｉｃｒｏｓｏｆｔ．ＡｓｐＮｅｔ．ＷｅｂＡｐｉ．Ｃｏｒｅ

２ 自承载 Ｍｉｃｒｏｓｏｆｔ．ＡｓｐＮｅｔ．ＷｅｂＡｐｉ．ＳｅｌｆＨｏｓｔ

３ 跨域资源共享 Ｍｉｃｒｏｓｏｆｔ．ＡｓｐＮｅｔ．ＷｅｂＡｐｉ．Ｃｏｒｓ

４ 接口文档管理 Ｓｗａｓｈｂｕｃｋｌｅ．Ｃｏｒｅ

５ 缓存 Ｍｉｃｒｏｓｏｆｔ．Ｅｘｔｅｎｓｉｏｎｓ．Ｃａｃｈｉｎｇ．Ｍｅｍｏｒｙ

６ 限流 ＡｓｐＮｅｔＣｏｒｅＲａｔｅＬｉｍｉｔ

　 　 在钢铁行业的某管理系统中，应用上述技术管

理后台接口近 １００ 个，后台服务采用多个进程分布

式部署，并解决了浏览器跨域调用问题。 接口输入

输出信息可以在网页上随时查看，并进行测试查看

结果。 接口调用记录存入数据库，可以供相关人员

进行接口耗时统计，调用情况分析，结果重现。 针对

关键接口（实时显示最新数据）进行了缓存，减轻了

业务数据库的压力。 对异常调用进行了限流，保证

后台稳定运行。 接口文档及测试工具示例如图 １
所示。

图 １　 某管理系统接口文档及测试工具

Ｆｉｇ． １　 Ｉｎｔｅｒｆａｃｅ ｄｏｃｕｍｅｎｔ ａｎｄ ｔｅｓｔ ｔｏｏｌ ｆｏｒ ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍ

５　 结束语

Ｗｅｂ ＡＰＩ 能轻松建立基于 ｈｔｔｐ 协议的 ＲＥＳＴｆｕｌ
风格的服务，用于与前端或其它应用程序交互。 本

文在常规的 Ｗｅｂ ＡＰＩ 服务的基础上，实现了自承

载，解决了跨域资源共享，并采用 Ｓｗａｇｇｅｒ 自动生成

交互文档和测试工具，对海量接口使用过程存储和

管理，针对关键接口进行缓存与限流，减少业务数据
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库压力，保障后端服务稳定运行。 在钢铁行业某大

型管理系统中稳定运行一年多，运行经验表明本文

方案易于开发维护，可扩展性强，后台占用资源可

控，接口调用记录可供查询和分析优化，为企业带来

可观的经济效益。
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