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摘　 要： 知识图谱具备强大的语义表示能力，能够有效组织、管理、挖掘海量信息，在提供知识服务方面存在着巨大优势，近年

来受到了多领域的广泛关注。 安保警务领域数据信息规模庞大且实体关系复杂，基于此，本文首先梳理了安保警务领域知识

图谱构建框架，然后从本体构建、知识抽取、知识融合、知识推理等方面对知识图谱构建技术进行了详细的归纳总结，最后对

安保警务领域知识图谱的应用方向进行了探讨，为知识图谱在安保警务领域的进一步研究和探索奠定基础。
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０　 引　 言

随着人工智能与大数据的不断发展，各行各业

涌现出了海量数据，如何高效分析利用海量数据成

为亟待解决的重要课题。 知识图谱具有对碎片化、
多源、异构数据进行组织、加工的能力，成为了目前

的研究热点。 知识图谱（Ｋｎｏｗｌｅｄｇｅ Ｇｒａｐｈ， ＫＧ）的

概念最早由 Ｇｏｏｇｌｅ 在 ２０１２ 年提出，用于改善 Ｇｏｏｇｌｅ
搜索引擎性能。 知识图谱是以图的形式表示客观世

界中的概念（ ｃｏｎｃｅｐｔ）、实体（ ｅｎｔｉｔｙ）及关系的知识

库［１］，其基本组成单位是（实体，关系，实体）三元

组。 根据不同的适用场景，知识图谱可以划分为通

用知识图谱和领域知识图谱两大类。 其中，通用知

识图谱是百科类知识图谱，强调知识的广度，例如

Ｗｉｋｉｄａｔａ、ＣＮ－ＤＢｐｅｄｉａ 等。 领域知识图谱是面向垂

直领域的行业知识库，强调知识的深度，也称为行业

知识图谱或者垂直知识图谱，例如中医医案知识图

谱［２］等。



近年来，在大数据浪潮以及数字化改革的大背

景下，警务数据呈现出规模化发展态势，目前，安保

警务领域已累积了安保资源、人员信息、事件信息、
布防点位、范围路线等大量多维数据，因此亟需应用

知识图谱等数据处理技术予以辅助，以提升对数据

的利用水平，提高安保警务工作效率。 目前，面向安

保警务领域的知识图谱研究较少，鉴于此，本文对安

保警务领域知识图谱的构建架构进行梳理，然后针

对知识图谱构建的关键技术进行归纳分类，最后对

安保警务领域的应用方向进行了展望。

１　 安保警务领域知识图谱技术架构

知识图谱的逻辑结构可以划分为模式层与数据

层［３］。 其中，数据层由一系列的事实组成，例如（实
体，关系，实体）三元组，可以用图数据库进行存储。

模式层构建在数据层之上，用于描述实体类型之间的

抽象关系，通常由本体库进行管理，用来规范实体、关
系以及实体的类型和属性等对象之间的联系。 知识

图谱的构建方式包括自顶向下（ｔｏｐ－ｄｏｗｎ）以及自底

向上（ｂｏｔｔｏｍ－ｕｐ）两种方式。 自顶向下的构建方式先

将本体与数据模式定义好，再将实体加入知识库，其
优势在于能够提供清晰、完备的概念框架，使得知识

图谱易于理解和使用，适用于面向专业领域的知识图

谱构建。 自底向上的构建方式先从数据中提取出实

体，再选择其中置信度较高的实体加入到知识库中，
再构建顶层的本体和模式层，更适用于通用知识图谱

构建。 安保警务领域知识图谱是面向特定领域的知

识图谱，由于其知识层次更深、粒度更细、知识质量要

求更高，需要完备的模式层作为支撑，因此采用自顶

向下的构建方式，其技术架构如图 １ 所示。
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图 １　 安保警务领域知识图谱技术架构

Ｆｉｇ． １　 Ｔｅｃｈｎｉｃａｌ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｋｎｏｗｌｅｄｇｅ ｇｒａｐｈ ｉｎ ｔｈｅ ｆｉｅｌｄ ｏｆ ｐｏｌｉｃｅ ｓｅｃｕｒｉｔｙ ｓｅｒｖｉｃｅ

　 　 安保警务领域知识图谱的构建过程主要分为四

大模块：模式设计、知识抽取、知识融合以及知识推

理。 模式设计的主要目的是确定知识的基本框架，
定义领域本体，明确领域的基本概念以及概念之间

的关系。 模式设计完成之后，通过网络爬虫、调研等

方式获取安保警务领域数据，对其进行知识抽取，获
取实体、关系等结构化信息，存入知识库中用作进一

步处理。 由于安保警务数据来源复杂，知识抽取获
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取的结构化信息存在着一定的冗余，因此需要通过

知识融合对其进行清理和整合，得到规范化信息。
知识推理旨在从前期获得的知识中发现新的知识，
从而拓展和丰富知识网络。 经过以上步骤初步形成

的安保警务领域知识图谱，可用于发展智能问答、数
据研判、可视化分析等上层应用，助力智慧安保，并
且还需根据实际应用中的反馈不断完善，形成流程

闭环。

２　 知识图谱构建关键技术

知识图谱领域构建的关键技术包括本体构建、
知识抽取、知识融合、知识加工。 其中，本体构建借

助本体表示框架，对领域基本概念以及概念之间的

属性、关系、约束进行描述。 知识抽取从多源数据中

抽取实体、关系等结构化信息。 知识融合将异构数

据进行整合、消歧。 知识推理挖掘知识间的隐性知

识，并将知识库进行补充完善，最终实现知识图谱构

建。 本节将对知识图谱关键技术进行梳理，对每个

技术的常用分类进行总结。
２．１　 本体构建

本体是对概念形式及概念间关系的一种规范、
明确的定义［４］。 领域本体面向特定的业务场景，能
抽象出领域内的概念层次结构，定义概念的相关属

性及概念间的关系，用于对知识进行约束，确保知识

质量。 本体的组成部分可以定义为：
Ｏ ＝ ＜ Ｃ，Ｈ，Ｒ，Ａ ＞

　 　 其中， Ｏ 表示本体；Ｃ 表示一组类或概念；Ｈ 表

示概念之间的层次联系（分类关系）；Ｒ 表示概念联

系（非分类关系）；Ａ 表示规则和公理。 领域本体的

主要构建方法包括手工构建以及自动或半自动构建

方法。 手工构建方法高度依赖于领域专家的知识，
构建过程费时费力，效率低下。 因此，结合机器学习

算法进行半自动或自动本体构建成为了领域本体构

建的主流算法。 杨玉基等学者［５］ 利用无监督的

ＯｐｅｎＩＥ 方法和相关统计方法，结合领域专家的指

导，提出了一种半自动的领域本体构建方法。 李征

等学者［６］ 提出了一种基于关联规则与 Ｋ－ｍｅａｎｓ 的

领域本体构建方法，能够从文本中识别概念间关系，
得到初始领域本体，并利用 ＷｏｒｄＮｅｔ 对其进行扩充。
Ｄｅｅｐａ 等学者［７］利用自然语言处理对文本进行术语

提取，并结合 Ｊａｃｃａｒｄ 相似度和朴素贝叶斯算法进行

领域本体构建，实现了农业领域的高效自动化本体

构建。 目前，国内领域本体的构建、复用、扩展尚处

于起步阶段，未来研究方向是对现有本体进行重构

和复用，以实现对现有资源有效整合，由此将大幅提

升领域本体构建的效率。
２．２　 知识抽取

知识抽取的目标是从非结构化或者半结构化数

据中挖掘结构化信息，主要包括实体抽取、关系抽

取、属性抽取以及事件抽取，其中实体及关系抽取是

知识抽取中的关键任务。
２．２．１　 实体抽取

实体抽取又称作命名实体识别（Ｎａｍｅｄ Ｅｎｔｉｔｙ
Ｒｅｃｏｇｎｉｔｉｏｎ， ＮＥＲ），其主要目标是识别出具有特定

意义的实体并确定类型［８］。 实体抽取可以划分为：
基于词典和规则的方法、基于统计机器学习的方法

以及基于深度学习的方法。 其中，基于词典和规则

的方法是指通过专家定义的语法规则进行实体抽

取，其缺点在于领域可移植性和通用性较差。 基于

传统机器学习的方法主要包括基于隐马尔可夫模型

（ＨＭＭ） ［９］、支持向量机（ ＳＶＭ）、条件随机场模型

（ＣＲＦ）等的实体抽取算法，其准确率、查全率较基于

词典和规则的方法相比有所提高，模型的泛化性也

得以增强，但其不足之处在于算法高度依赖于训练

数据的标注质量，无法对大规模数据集进行处理。
随着深度学习的不断发展，基于深度学习的实

体抽取算法已逐渐成为主流，包括基于 ＣＮＮ、ＲＮＮ、
ＢｉＬＳＴＭ 等的算法，利用深度学习捕捉上下文信息，
这也显著提升了实体抽取任务的准确度和性能。 近

年来， 随 着 预 训 练 模 型 （ Ｐｒｅ － ｔｒａｉｎｉｎｇ Ｌａｎｇｕａｇｅ
Ｍｏｄｅｌ， ＰＬＭ）的发展，基于预训练模型进行迁移学

习的实体抽取算法成为了目前的研究热点，利用迁

移学习进行实体提取训练成本下降明显，具备可移

植性好、效率高等优势。 Ｇｏｏｇｌｅ 在 ２０１８ 年提出了

ＢＥＲＴ 预训练模型［１０］，大幅提升了自然语言处理任

务的效果。 为解决中文在 ＢＥＲＴ 模型预训练中缺乏

词典限制的问题，Ｊｉａ 等学者［１１］ 提出了一种半监督

实体增强的 ＢＥＲＴ 预训练方法，利用 Ｃｈａｒ Ｅｎｔｉｔｙ
Ｔｒａｎｓｆｏｒｍｅｒ 结构将特定实体显式集成到 ＢＥＲＴ 预训

练中，有效提升了 ＢＥＲＴ 模型的中文表现能力。 陈

剑等学者［１２］构建了融合 ＢＥＲＴ、ＢｉＬＳＴＭ 与 ＣＲＦ 的 ３
层结构模型，解决了标注语料规模小、文本实体提取

困难的问题。 为融合局部特征，Ｃｈａｎｇ 等学者［１３］ 提

出了一种基于 Ｂｅｒｔ 的 ＮＥＲ 模型，结合 ＢｉＬＳＴＭ 及

ＩＤＣＮＮ 进行特征提取，并通过 ＣＲＦ 对模型预测结果

进行修正，充分考虑了上下文信息。 目前，实体抽取

算法不再仅仅局限于单一算法，而是将基于词典和

规则的方法、基于统计机器学习的方法以及基于深
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度学习的方法进行选择性融合，以适配不同领域的

数据特征。
２．２．２　 关系抽取

关系抽取的目的是挖掘不同实体间的语义关

系，并与实体信息相结合组成（实体，关系，实体）三
元组，为知识图谱构建提供基础数据。 按照提供数

据的标注程度不同，关系抽取可以分为无监督方法、
半监督方法、有监督方法以及远程监督方法。 其中，
基于深度学习的有监督方法及远程监督方法能够避

免传统关系抽取方法中的人工特征选择问题，逐渐

成为了近年来关系抽取领域的研究热点［１４－１５］。
基于深度学习的有监督关系抽取方法可以分为

流水线学习和联合学习两类。 流水线学习是指在实

体抽取的基础之上进行实体间关系抽取，主要采用

基于 ＣＮＮ、ＲＮＮ、ＬＳＴＭ 等网络模型，但由于受到实

体抽取的准确度限制，存在着错误传播问题，且忽视

了实体抽取和关系抽取两个子任务间的联系，因此

其抽取精度受到了影响。 联合学习方法将实体抽取

和关系抽取任务融合起来，直接得到实体－关系三

元组，解决了流水线模型存在的问题。 Ｚｈｅｎｇ 等学

者［１６］提出了一种端到端模型将联合提取任务转换

为序列标记问题，对实体和关系进行抽取，输出实

体－关系三元组。 基于深度学习的有监督关系抽取

方法难以利用领域中存在的大量无标注数据。 远程

监督方法利用现有的知识库生成训练数据，在标注

数据有限的情况下进行模型训练，弥补了有监督关

系提取方法的缺陷。 目前，远程监督方法研究的重

点是如何去除噪声。 Ａｌｔ 等学者［１７］将生成式预训练

语言模型 ＧＰＴ（Ｇｅｎｅｒａｔｉｖｅ Ｐｒｅ－ｔｒａｉｎｅｄ Ｔｒａｎｓｆｏｒｍｅｒ）
扩展到远程监督设置，用于捕获语义和句法特征，在
大关系集中取得了较高的置信度。 Ｌｉ 等学者［１８］ 提

出了一种用于远程监督关系提取的分层对比学习框

架，用于整合全局结构信息和局部细粒度交互信息，
减少句子级噪声的影响，有效提升了关系抽取任务

的性能。
２．３　 知识融合

知识融合的目的是消除概念的歧义，剔除冗余

和错误信息，对知识进行加工和整合，确保知识的质

量［１９］。 知识融合的主要任务包括实体对齐（Ｅｎｔｉｔｙ
Ａｌｉｇｎｍｅｎｔ， ＥＡ）与实体链接（Ｅｎｔｉｔｙ Ｌｉｎｋｉｎｇ， ＥＬ）。
２．３．１　 实体对齐

实体对齐的目的是将多数据源或多个知识图谱

中指代相同事物的实体进行对齐，消除实体指向不

一致性和冲突问题。 在实体对齐任务中，基于知识

表示学习的方法占据主导地位。 该方法将知识库中

的实体或关系表示为低维稠密的向量，并通过计算

向量间的距离或相似度得到实体对齐结果。 Ｂｏｒｄｅｓ
等学者［２０］提出的 ＴｒａｎｓＥ 模型将头实体和尾实体都

表示为向量，并将关系视作头尾实体的翻译，该模型

结构简单、易于训练，容易扩展到大型数据库，是知

识表示学习的代表性模型。 后续以 ＴｒａｎｓＥ 模型为

基础 进 行 实 体 对 齐 的 模 型 相 继 被 提 出， 包 括

ＭＴｒａｎｓＥ［２１］、ＩＰＴｒａｎｓＥ［２２］以及 ＢｏｏｔＥＡ［２３］等。 但这些

方法的局限性在于仅利用了知识库的结构信息，忽
视了知识库中三元组的语义信息。 为解决这一问

题，出现了融合结构信息与语义信息的实体对齐方

法。 Ｚｈａｎｇ 等学者［２４］ 利用实体名称、实体间关系以

及实体的属性作为组合策略来学习实体的嵌入，并
设计了跨知识图谱推理方法来完成实体对齐任务。
李文娜等学者［２５］ 将 ＴｒａｎｓＥ 模型和 ＢＥＲＴ 模型进行

联合，分别用于表示实体的结构信息和语义信息，有
效提高了模型对实体的表现能力。
２．３．２　 实体链接

实体链接是指将半结构化数据及非结构化数据

中提取出的实体指称（ｅｎｔｉｔｙ ｍｅｎｔｉｏｎ）链向其所在特

定知识库中的相应实体的过程，也称命名实体链接

（Ｎａｍｅｄ Ｅｎｔｉｔｙ Ｌｉｎｋｉｎｇ）。 实体链接包括指称识别与

实体消歧两项关键技术，指称识别提供指称候选列

表，实体消歧给出指称－实体映射结果，其中，实体

消歧是实体链接任务的难点，目前大部分实体链接

任务专注于实体消歧方法研究。 基于神经网络和深

度学习的实体消歧方法将任务转换为多类别分类问

题［２６］，将候选的指称精准映射到实体。 Ｓｅｖｇｉｌｉ 等学

者［２７］利用图嵌入将知识库中的结构化信息与基于

文本表示的非结构化信息进行整合，提升了神经网

络模型在实体消歧任务中的性能。 为结合全局上下

文信息，Ｙａｍａｄａ 等学者［２８］ 提出了一种基于单词和

实体情境化嵌入的全局实体消歧模型，将实体消歧

问题视为顺序决策任务以捕捉全局上下文信息，逐
一消除指称的歧义。 针对短文本场景下，仅对实体

的上下文信息进行建模难以提取到有效特征的伪命

题，马瑛超等学者［２９］提出了一种基于实体主题关系

的模型消歧方法，通过主题推断计算实体间的主题

相关度，并结合 Ｂｅｒｔ 模型构建消歧网络图，最后通

过搜索排序确定实体消歧的结果，有效解决了短文

本实体消歧问题。
２．４　 知识推理

知识推理旨在识别知识图谱中的错误并挖掘出
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其中的隐含知识，提升知识图谱的完整性和准确性。
知识推理方法可以分为 ３ 类：基于规则的推理、基于

分布式表示的推理和基于神经网络的推理［３０］。 其

中，基于规则的推理指应用简单的规则或者统计特

征进行知识推理，其优势在于算法的可解释性较强。
基于分布式表示的推理将知识图谱中的实体、关系

和属性投影到连续的向量空间中，以获得分布式表

示 完 成 知 识 推 理， 常 用 模 型 包 括 ＴｒａｎｓＥ［３１］，
ＲＥＳＣＡＬ［３２］等，由于模型参数较少、因此其计算复杂

度较低。 基于神经网络的推理具有强大的特征捕捉

能力，能够更精准地刻画实体和关系的复杂语义联

系。 Ｓｈｅｎ 等学者［３３］提出了隐式推理网络，利用共享

内存对大规模结构化关系进行隐式建模，模拟人脑

隐式地学习多步推理过程。 Ｔａｙ 等学者［３４］提出了一

种多任务知识图谱神经网络方法，在进行知识表示

学习的同时对于非离散属性信息进行编码和预测，
在三元组分类和属性预测任务上有着优异表现。

３　 安保警务领域知识图谱应用展望

随着中国综合国力的大幅提升，承办的大型会

议、体育比赛、文艺活动、展览展销、庆典等大型公共

活动日益增多，如 ２０２２ 年在北京举办的第 ２４ 届冬

季奥林匹克运动会、２０２３ 年在杭州举办的第 １９ 届

亚运会等。 大型活动参与人员众多、社会影响巨大，
面临着诸多安保维稳风险［３５］，安保压力也随之增

大。 安保警务领域知识图谱能对领域中大量不同来

源的多维度数据进行整合分析研究，可以应用于安

保工作中的智能问答、数据研判及安保智能可视化

展示等场景。
３．１　 智能问答

随着知识图谱的不断发展，基于知识图谱的智

能问答系统的应用领域不断扩充，包括医疗、金融、
旅游等多个垂直领域。 Ｄｕ 等学者［３６］ 提出了一种基

于大规模 ＣＯＶＩＤ－１９ 知识图谱的智能问答系统，通
过投影算法将来自不同空间的实体、模式和问题的

重要特征对齐，提供了准确且解释性强的回答。 Ｐｅｉ
等学者［３７］提出了一种中文领域知识图谱通用问答

框架，利用 ＴｒａｎｓＥ 模型对实体和关系进行计算后用

于搜索答案，该框架减少了人工干预，其领域迁移性

较好。 借助智能问答系统，在安保警务领域知识图

谱的辅助下，安保警务人员能以自然语言提问的形

式提出信息查询需求，例如“某人在哪些位置频繁

出现过？”等问题，并快速获取关注信息，加速获取

信息的效率，为安保工作提供支撑。

３．２　 数据研判

传统数据研判模型通常由专家系统和逻辑推理

计算结合完成，严重依赖领域专家的知识总结能力，
且容易忽略大量细节性、隐含性较强的知识，在复杂

的实际应用场景中难以发挥作用。 结合知识图谱的

数据研判模型能够充分利用知识要素间关系，具有

强大的知识推理能力，固有优势明显。 张思龙等学

者［３８］提出了基于知识图谱的网络舆情研判系统模

型，实现了对网络舆情的风险点、矛盾点的准确分析

研判。 围绕安保警务知识图谱中的人、事、物实体，
可以结合专家研判经验规则，采用种子人员筛选、规
则模型比对、结果概率化验证等技术手段，开发数据

研判模型挖掘出潜在风险，发挥知识图谱的风险预

测预警、情报研判、辅助决策等关键作用。
３．３　 可视化分析

知识图谱可视化是指将复杂的知识图谱数据以

图形元素直观地表示出来，并辅以人机交互技术，以
帮助用户高效地感知、分析数据。 目前主流的知识

图谱可视化工具主要包括 Ｇｅｐｈｉ、Ｃｙｔｏｓｃａｐｅ、Ｎｅｏ４ｊ
Ｂｌｏｏｍ、ＧｒａｐｈＤＢ、ＯｎｔｏＧｒａｆ、ＫｅｙＬｉｎｅｓ 等。 传统安保

工作中，面对大量多源异构数据，安保警务人员难以

直观理解数据间的逻辑关系。 而在安保警务知识图

谱的基础上，可借助可视化技术，对事件发展态势、
重点人员等信息进行多维度可视化展示，将数据中

的多维知识以易于人类理解的方式提供给安保警务

人员，帮助其推断出数据中的潜在信息，分析发现超

出预期的异常情况。

４　 结束语

知识图谱能够对多源异构数据和多维复杂关系

进行整合、分析、处理，提供更高层次的数据服务需

求，在医疗、金融、法律、教育等多个领域都有广泛的

应用。 在安保警务领域，沉积了海量多源异构数据，
亟需利用知识图谱对数据进行组合和管理，提供知

识服务，推进安保警务智能化发展。 本文从梳理安

保警务领域知识图谱的构建架构出发，对知识图谱

关键技术进行了归纳总结，并对其知识应用方向进

行了展望。 目前，面向安保警务领域的知识图谱研

究处于起步阶段，尚需进行不断探索。 未来，如何获

取高质量领域数据、有效对多源数据进行知识抽取

及融合、扩展其知识应用等将成为重要研究方向。
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