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基于分组改进密钥扩展算法的医院信息系统实现

沈吉芳

（北海市妇幼保健院 医疗信息科， 广西 北海 ５３６０００）

摘　 要： 当前，医院信息系统加密大多使用传统高级加密标准算法（ＡＥＳ 算法），存在安全稳定性差、计算工作量大、敏感数据

无法得到有效管理等问题，亟需改进。 本文基于分组改进密钥扩展算法对传统 ＡＥＳ 算法进行改进，通过最佳仿射变换和乘法

逆运算，提高 Ｓ 盒的抗攻击性，并通过算法平行化，提高数据的加解密效率。 实验分析表明，基于分组改进密钥扩展算法能够

使医院信息加密系统加密的运行效率得到改善，运行效率得到提升，安全性能增加。
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０　 引　 言

随着医院医疗水平的提高，医疗数据得到大幅

增长，原有的医疗数据存储方式已无法满足实际需

要，既增加了医院运营成本，又降低了工作效率。 云

数据库技术的应用，使医院信息数据的存储和传输

需求得到一定程度的解决，不仅能够使医院信息拥

有较大的存储空间，而且能够降低医院的运营成

本［１］。 但是云数据库技术在给医院信息系统建设

带来便捷的同时，也存在着信息数据被攻击的危险。
因此，需要对医院信息系统进行加解密，确保医院信

息能够得到更好的存储和传输［２］。
针对数据加密问题，相关工程技术人员对加密

方法不断展开研究，先后提出 ＤＥＳ 算法、３ＤＥＳ 算

法、ＡＥＳ 算法等［３］。 文献［４］将 ＡＥＳ 和 ＤＥＳ 混合，
设计了加密方案，通过 Ｈａｄｏｏｐ 平台得到实现。 文献

［５］将 ＡＥＳ 算法应用于混沌系统，进一步降低运算

量，提升了密钥所占的空间。 文献［６］面向云存储

的系统，应用 ＡＥＳ 算法实现自动加密系统，还集成

了密文检索新兴功能。 文献［７］基于 Ｍ－ＡＥＳ 和 Ｐ－
ＲＳＡ 的优点形成改进后的 ＡＥＳ－ＲＳＡ 混合加密算

法，数据更难破解，安全性也得以大幅度提升。 文献

［８］将 ＡＥＳ 和 ＳＨＡ－５２ 算法进行融合，应用于防窃

听信息安全系统。 文献［９］将 ＡＥＳ 和 ＱＲ 二维码进

行整合应用于快递加密系统，防止冒领，减少用户财

产损失。 本文在 ＡＥＳ 算法的基础上，根据医院信息

系统的安全和运行效率的实际需求，建立基于分组

改进密钥扩展算法，通过最佳仿射变换和乘法逆运

算，提高 Ｓ 盒的抗攻击性，并通过算法平行化提高数

据的加解密效率，再利用实验对基于分组改进密钥

扩展算法的安全性和运行效率进行验证。

１　 ＡＥＳ 加密算法

ＡＥＳ 是美国国家标准与技术研究院发布的一种



对称加密算法。 作为 ＤＥＳ 加密算法的替代方案，在
安全性和加解密运行效率方面有了显著提升，并已

广泛应用到诸多领域中。 ＡＥＳ 加密算法是以分组迭

代为基础的加密算法，能有效地抵抗现有的攻击方

法［１０］。 研究中以 ＡＥＳ－１２８ 为例说明其加解密的过

程如图 １ 所示。
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图 １　 ＡＥＳ－１２８ 加解密过程图

Ｆｉｇ． １　 ＡＥＳ－１２８ ｅｎｃｒｙｐｔｉｏｎ ａｎｄ ｄｅｃｒｙｐｔｉｏｎ ｐｒｏｃｅｓｓ ｄｉａｇｒａｍ

　 　 ＡＥＳ－１２８ 加密流程共有 ４ 个步骤：轮密钥加、
字节替换、行位移和列混合变换；ＡＥＳ－１２８ 解密过

程共有 ４ 个步骤：轮密钥加以及逆向的字节替换、行
位移和列混合变换［１１］。
１．１　 轮密钥加

将输入矩阵和密钥矩阵进行异或运算，数据加

密。 以 ＡＥＳ－１２８ 算法为例，该过程需要 １ 个初始

轮，９ 个 ４ 种操作的重复轮，１ 个 ３ 种操作的最终轮，
合计 １１ 轮，最终得到密文。
１．２　 字节替换 ／逆向字节替换

字节替换是指将字节通过 Ｓ 盒映射到状态矩阵

上，使数据的混淆性得到提高。 字节替换的具体步

骤：将字节的高四位替换为新字节的行，将字节的低

四位替换为新字节的列，得到字节替换后的状态矩

阵，其过程是非线性的［１２］。 逆向字节替换是字节替

换的反向过程，是对状态矩阵进行映射，得到原来的

字节数据。
１．３　 行位移 ／逆向行位移

行位移的目的是提高数据加密算法的扩散性，
根据密钥的长度将状态矩阵每一行的字节向左进行

一定位移量的循环移动。 对于 １２８ 位密钥，状态矩

阵的第 １ 至 ３ 行分别向左位移 １ 至 ３ 位。 逆向行位

移是行位移的反向过程。
１．４　 列混合变换 ／逆向列混合变换

列混合变换的过程是用多项式乘以状态矩阵各

列，可以用式（１）表示：
Ｃ（ｘ） ＝ ｛０３｝ ｘ３ ＋ ｛０１｝ ｘ２ ＋ ｛０１｝ｘ ＋ ｛０２｝ （１）

　 　 对式（１）进行模 ｘ４ ＋ １ 运算，得到式（２）：
ｂ′ｘ ＝ ｃ（ｘ）ｂ（ｘ）ｍｏｄ（ｘ４ ＋ １） （２）

　 　 列混合变换后，状态矩阵中各字节都和该字节

所在的列中其它的字节有关，提高了字节间的混淆

性，其实质是矩阵乘法。 逆向列混合变换是列混合

变换的反向操作。
１．５　 密钥扩展

在 ＡＥＳ－１２８ 算法中，根据密钥加解密的要求，
共有 １１ 个初始密钥需要进行扩展，用矩阵形式表

示，矩阵中每一列都有 ４ 个字节，用 ｗ［ ｉ］ 表示矩阵，
其中 ｉ 取值 ０，１，２，３，根据状态矩阵的规模，经 ＡＥＳ－
１２８ 算法后，得到 ４４ 列密钥［１３］。 密钥扩展过程用

式（３）表示：
ｗ［ ｊ］ ＝ ｗ［ ｊ － ４］ 􀱇 ｗ［ ｊ － ４］， 　 ｊ 不能被 ４ 整除

ｗ［ ｊ］ ＝ ｇ（ｗ［ ｊ － ４］ 􀱇 ｗ［ ｊ － ４］）， ｊ 能被 ４ 整除{
（３）

　 　 其中， ｊ 表示密钥矩阵每一列的列数；根据字节

替换、行位移和轮密钥加等加密环节的不同，ｇ（·）
分别表示各加密环节函数。

２　 基于分组改进密钥扩展 ＡＥＳ 算法

２．１　 Ｓ 盒构造改进

Ｓ 盒主要工作于轮密钥加、密钥扩展阶段，增强

系统加密抵抗攻击的能力，可以用多项式形式表示，
即从输入 ＧＦ（２ｎ） 变化为 ＧＦ（２ｍ）， 对此可表示为：

Ｆ（ｘ） ＝ （ ｆ１（ｘ）， ｆ２（ｘ），…， ｆｍ（ｘ）） （４）
　 　 传统 ＡＥＳ 算法在加解密的过程中， Ｓ 盒的迭代

周期较短，减弱了代数性质，最终使 ＡＥＳ 算法的抵

抗攻击的性能降低［１４］。
本文以 ＡＥＳ－１２８ 算法为例，以传统 Ｓ 盒的构造

原理为基础，对 Ｓ 盒的构造进行改进。 使用仿射变

换、乘法逆运算等方式，提高迭代周期和代数性质，
从而使 ＡＥＳ 算法能够更好地抵抗外部攻击。

Ｓ 盒构造改进的具体过程见如下：
（１）对具有较好代数性的多项式进行提取， 即

提取分析有限域 ＧＦ（２８） 中存在的多项式进行乘法

逆运算，在保持仿射变换不变前提下，使用乘法逆运

算形成 ３０ 个 Ｓ 盒；
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（２）建立仿射变换对，使变换对能够符合多项

式的要求，同时参考雪崩准则，并以仿射和迭代周期

为依据，从所有的仿射变换对中找出一组最优仿射

变换对， 用（ｕ，ｖ） 表示， 确保多项式 ｘ８ ＋ ｘ４ ＋ ｘ３ ＋
ｘ ＋１ 不发生变化；对变换后的 Ｓ 盒和原 Ｓ 盒的代数

指标进行对比，分析改进后的 Ｓ 盒抵抗攻击能力是

否得到提升；
（３）在前述步骤得到相关数据的基础上，首先

进行一次仿射变换，再进行乘法逆运算，接着进行仿

射变换，使得到的 Ｓ 盒能更好地抵抗攻击。
２．２　 基于分组改进密钥扩展算法

传统 ＡＥＳ 算法是基于分组密钥的加密算法，应
用于诸多需要对数据进行加密的场合，但是其分组

密钥是通过对初始密钥扩展而形成的。 在密钥扩展

后，各分组的密钥相互之间存在关联性，对于加密算

法的性能带来一定的影响。 一是传统 ＡＥＳ 算法的

初始密钥有可能会被攻破，对于数据的安全性能造

成损害；二是在信息数据存储和传输的过程中发生

的错误，将导致数据解密错误，制约着加解密的准确

性 ［１５］。 为了使数据加解密更加安全和准确，需要

消除各列密钥之间的关联，本文使用平方剩余算法，
进行密钥扩展，从而提高了密钥的扩展性能。

基于分组改进密钥扩展算法的实现过程具体如

下：
（１）使用平方剩余算法生成随机序列 ，使用加

密算法得到的素数用 ｕ、ｖ分别表示，用式（５）表示平

方剩余集合［１６］：
ＱＲ ＝ ｛ａ ｜ ∃ｘ ∈ Ｚ，ｘ２ ≡ ａ ｍｏｄ ｎ｝ （５）

　 　 其中， Ｚ 表示整数集合。
由式（５）可以得到随机数值，数值是将 ｎ 取模

后再进行平方的剩余数。
设定 ｓｉ ∈ ＱＲ， 由式（６）可以得到一随机序列：

ｓｉ ≡ ｓ２ｉ －１ｍｏｄ ｎ （６）

　 　 （２）对数据进行加密。 在对分组进行加密时，
按照字节长度大小不同，分别对明文和密钥流进行

加密。 设密钥流序列分别为 Ｋ１，Ｋ２，…，Ｋ ｔ，用式（７）
分别表示明文的分组 Ｍ 和密文的分组 Ｃ：

Ｍ ＝ （ｍ１，ｍ２，…，ｍｔ）
Ｃ ＝ （ｃ１，ｃ２，…，ｃｔ）

{ （７）

　 　 用其中一个分组 （Ｍｉ，Ｃ ｉ） 举例说明，其中Ｍｉ 表

示加密前的明文，Ｃ ｉ 表示加密后的密文，其加密过

程可以用式（８）表示：
Ｃ ｉ ＝ Ｅ（Ｍｉ，Ｋ ｉ） （８）

　 　 其中，Ｅ（·）表示的是改进后的Ｓ盒的加密全过程。
用此方法形成的密钥相互之间没有关联性，即

使数据被攻击，加密的密钥序列也不能被破解，数据

更加安全。
（３）对数据进行解密。 对数据进行解密的过程

是对数据进行加密的逆向过程，将数据加密过程中

的 代 码 Ｃ［ ｉ］ ← Ｅ（Ｍ［ ｉ］，Ｋ［ ｉ］）， 用 Ｍ［ ｉ］ ←
Ｅ －１（Ｃ［ ｉ］，Ｋ［ ｉ］） 进行替换，实现对数据的解密。 其

中， Ｅ －１（·） 表示的是改进后的 Ｓ 盒的解密全过程。
２．３　 算法并行化分组改进

医院信息系统中的数据大小不一，有些数据的

长度在万字节以上，有些数据的长度不足百字节。
运用 ＡＥＳ 算法进行加解密时，数据的不同长度对其

影响极大，长度过大会使医院信息系统的响应时间

变慢，影响着人机交互体验。
传统的 ＡＥＳ 算法为串行计算结构，只有在完成

一组加解密操作以后，才能进行下一分组的加解密

操作，在数据明文的长度不大时，该算法可以得到很

好的应用。 但是当数据明文的长度过大时，需采用

将明文长度拆分处理的方式，却随即降低了加解密

的运行效率［１７］。 本文对 ＡＥＳ 算法的串行计算结构

进行改进，使其成为并行计算结构，从而在操作时可

以同时对多个分组进行加解密操作，提升信息数据

加解密的计算效率。
以 ＡＥＳ－１２８ 加密算法为例，对明文数据进行 ４

线程的并行化处理，分组改进结构如图 ２ 所示。
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图 ２　 ＡＥＳ－１２８ 算法并行化分组改进结构图

Ｆｉｇ． ２　 ＡＥＳ－１２８ ａｌｇｏｒｉｔｈｍ ｐａｒａｌｌｅｌｉｚａｔｉｏｎ ｇｒｏｕｐｉｎｇ ｉｍｐｒｏｖｅｍｅｎｔ
ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ

　 　 对于字节较长的明文数据，采用改进后的并行

化分组进行数据加解密操作，算法的计算效率得到

了明显提升。
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３　 基于分组改进密钥扩展算法的有效性分析

将基于分组改进密钥扩展算法的对医院信息系

统加解密性能与传统 ＡＥＳ 算法进行对比，从而对本

文所提出的基于分组改进密钥扩展算法的有效性进

行验证。
３．１　 ２ 种算法的扩展性比较

采用对 １２８ 字符串进行加密操作方式，对传统

ＡＥＳ 算法和基于分组改进密钥扩展算法的扩展性进

行测试。 在密钥不变化的情况下，记录明文数据在

加密操作后每变化 １ 比特，密文数据变化多少比特，
来对 ２ 种算法的扩展性进行评价。 共进行 １０ 次扩

展性实验，实验得到的密文数据变化比特数统计如

图 ３ 所示。
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图 ３　 扩展性测试密文数据变化比特数统计图

Ｆｉｇ． ３ 　 Ｓｃａｌａｂｉｌｉｔｙ ｔｅｓｔ ｃｉｐｈｅｒｔｅｘｔ ｄａｔａ ｃｈａｎｇｅ ｂｉｔ ｃｏｕｎｔ ｓｔａｔｉｓｔｉｃａｌ
ｃｈａｒｔ

　 　 实验得到密文比特数的变化范围，采用传统

ＡＥＳ 算法为 ５５（ ±７），而采用基于分组改进密钥扩

展算法为 ６８（±４），可见基于分组改进密钥扩展算法

的扩展性得到改进。
３．２　 ２ 种算法的混淆性比较

采用对 １２８ 字符串进行加密操作方式，对传统

ＡＥＳ 算法和基于分组改进密钥扩展算法的混淆性进

行测试。 在明文字符保持不变的基础上，通过观察

在加密操作以后，密钥每变化 １ 比特，密文数据变化

多少比特，来对 ２ 种算法的混淆性进行评价。 共进

行 １０ 次混淆性实验，实验得到的密文数据变化比特

数统计如图 ４ 所示。
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图 ４　 混淆性测试密文数据变化比特数统计图
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ｃｈａｒｔ

　 　 实验得到密文比特数的变化范围，采用传统

ＡＥＳ 算法为 ６５（ ±４），而采用基于分组改进密钥扩

展算法为 ７７（±７），可见基于分组改进密钥扩展算法

的加密混淆性得到改进，能够更好地抵抗攻击。
３．３　 ２ 种算法的运行效率比较

对传统 ＡＥＳ 算法与基于分组改进密钥扩展算

法的运行效率比较时，需要对短数据（如医嘱信息）
和长数据（如电子病历）分别进行加密和解密实验，
对 ２ 种算法所用时间进行统计［１８］。 加密所用时间

是对明文数据进行加密后存入数据库过程所用时

间；解密所用时间是将数据从数据库提取出来转化

为明文过程所用时间。 共进行 １０ 次实验，实验得到

的所用时间统计如图 ５ 所示。
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图 ５　 ２ 种算法运行时间比较
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　 　 实验表明：基于分组改进密钥扩展算法在短数

据和长数据的加解密过程中所用时间均小于传统

ＡＥＳ 算法，尤其是长数据的加解密过程的运行效率

有显著提升，证明并行处理结构算法的加解密运行

效率优于串行处理结构。
３．４　 ２ 种算法的内存和 ＣＰＵ 使用率比较

基于分组改进密钥扩展算法将传统 ＡＥＳ 的串

行运算结构改进为多组并行运算结构，减少了加解

密时间。 从原理上来说，加解密时间减少会增加内

存和 ＣＰＵ 使用率［１９］。 通过实验对传统 ＡＥＳ 算法和

基于分组改进密钥扩展算法的内存和 ＣＰＵ 使用率

进行比较，明文数据最初为 １００ ｋｂ，将明文数据的长

度逐渐增加，每次增加 １００ ｋｂ，直至１ ０００ ｋｂ，共进

行 １０ 次加解密实验，２ 种算法内存与 ＣＰＵ 使用率实

验统计如图 ６ 所示。
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图 ６　 ２ 种算法内存与 ＣＰＵ 使用率实验统计
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　 　 实验结果表明，传统 ＡＥＳ 算法和基于分组改进

密钥扩展算法在内存使用率方面，差别不是很明显，
随着数据长度的增加，基于分组改进密钥扩展算法

在内存使用率上高出传统 ＡＥＳ 算法约 ３％。 在 ＣＰＵ
使用率方面，基于分组改进密钥扩展算法远远高于

传统 ＡＥＳ 算法，有效运用计算资源，减少加解密所

用时间［２０］。

４　 结束语

本文在ＡＥＳ加密算法的基础上，采用仿射变

换、乘法逆运算、算法平行化等方法，得到基于分组

改进密钥扩展算法，提高医院信息系统加密的安全

性、时间效率，计算资源得到良好运用。 实验结果表

明，基于分组改进密钥扩展算法可以成为医院信息

系统加密的新方法。
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