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基于 ＧＡＮ 和特征选择技术的入侵检测数据增强

崔子才， 钟伯成， 赵欣阳

（上海工程技术大学 电子电气工程学院， 上海 ２０１６２０）

摘　 要： 为了解决传统 ＧＡＮ 模型的缺陷，更好地扩展网络入侵数据和缓解数据高维性问题，本文提出了 ＧＡＮ－ＣＳ 数据增强

模型。 对数据进行预处理后，使用改进后的 ＷＧＡＮ－ＧＰ 对攻击数据进行增强，生成额外的攻击样本后，使用卡方检验方法选

择最能够代表数据集的特征，生成用于分类器训练平衡后的数据集，最后使用多种不同的分类器对数据集进行分类，评估模

型效果。 本文基于 ＵＮＳＷ－ＮＢ１５ 分别进行了数据增强数据量选择实验、模型可行性实验、模型优越性比较等 ３ 个维度的实

验。 结果表明，在多个分类器下，本文提出的模型均表现出比同类模型更好的效果，可以有效提高入侵检测模型的检测性能。
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０　 引　 言

随着信息技术的不断发展，互联网已在政治、军
事、经济、交通等领域发挥着重大作用。 与此同时，
各种网络攻击行为始终存在于互联网中，不仅可能

造成巨大的经济损失，严重时甚至还会威胁到国家

安全和社会的稳定发展。 入侵检测系统（ Ｉｎｔｒｕｓｉｏｎ
Ｄｅｔｅｃｔｉｏｎ Ｓｙｓｔｅｍ，ＩＤＳ）是一种积极主动的安全防护

技术，通过对网络进行实时监控，能够有效感知网络

攻击行为，为安全管理人员提供相应决策。 近年来，
入侵检测系统已广泛地利用机器学习算法监控恶意

活动，如贝叶斯网络、支持向量机、决策树等。 此外，

随着深度学习的快速发展，卷积神经网络、循环神经

网络等陆续在入侵检测系统中得到广泛应用。
然而，基于深度学习的检测系统高度依赖数据

集，数据类间不平衡将严重影响检测的准确率。 研

究中发现，异常流量数据远小于征程流量数据，并且

获取所需供给流量的途径有限。 主要包括 ３ 方面：
（１）采用真实攻击手段对网络用户进行入侵；
（２）根据各种攻击代码的行为对其进行建模

后，根据模型生成所需的攻击流量；
（３）从真实存在的攻击事件中获取攻击流

量［１］。
第 １ 种方法的网络攻击代码难以获取，第 ２ 种



方法模型的准确率会影响攻击流量的可靠性，第 ３
种方法不适合进行大规模的采集工作。 数据增强

（Ｄａｔａ Ａｕｇｍｅｎｔａｔｉｏｎ）技术通过某些技术手段让有限

的数据产生更多的等价数据，实现数据更加复杂的

表征，能够一定程度缓解数据缺乏和类间不平衡等

问题。
在已有的研究中，成本函数等算法级别上的解

决方案，在 ＩＤＳ 数据不平衡问题上的研究较少，部分

研究是通过欠采样、过采样等方法解决该问题，但欠

采样的方式缩小了整体的样本数量，而过采样的方

式又容易引发过拟合问题，并不能较好地处理数据

不平衡问题。 ２０１４ 年，Ｇｏｏｄｆｅｌｌｏｗ 等学者［２］ 提出了

一种 新 的 生 成 模 型 生 成 对 抗 网 络 （ Ｇｅｎｅｒａｔｉｖｅ
Ａｄｖｅｒｓａｒｉａｌ Ｎｅｔｗｏｒｋｓ，ＧＡＮ），通过生成模型和判别模

型的相互博弈学习生成高质量样本，能够很好地处

理数据类别不平衡问题。
然而，传统的 ＧＡＮ 模型对于网络入侵中的离散

数据生成效果较差，生成的离散数据不能够以均匀

的概率分布。 为了解决传统 ＧＡＮ 模型的缺陷、更好

地扩展网络入侵数据，本文对 ＷＧＡＮ－ＧＰ 模型的网

络结构进行改进，结合特征选择算法，提出了 ＧＡＮ－
ＣＳ 模型。 将预处理后的数据输入 ＧＡＮ－ＣＳ 模型，生
成的样本数据更加逼真和详细，整体效果更稳定，增
强后数据多分类的准确性得到了提高。

１　 相关研究

传统的数据增强方法（如：过采样），通过随机

过采样和合成过采样来生成新的少数类样本，以均

衡数据集中各类别的数量［３］。 为了缓解随机过采

样生成的新样本与原样本相似度高的问题，Ｃｈａｗｌａ
等学者［４］提出 ＳＭＯＴＥ 算法，通过随机选择少数类

样本点作为采样种子点，并使用线性插值的方法生

成新的少数类样本。 但是，当少数类样本由多个子

群组成，并且多数类样本分布在子群中间时，线性插

值法会生成与多数类重叠的样本，导致分类性能下

降。 Ｂａｒｕａ 等学者［５］提出基于多数类加权的少数类

样本过采样技术，用来确定边界的少数类样本。 但

该方法的性能在很大程度上取决于如何对少数类样

本进行分区以及加权，并且所选样本可能存在冗余

信息。 Ｂｅｊ 等学者［６］ 提出 ＬｏＲＡＳ 方法，通过基于样

本点的凸集生成新的少数类样本。
传统的过采样方法更适于处理低维数据，难以

处理高维数据。 随着深度学习的不断发展，在不均

衡图像数据分类中会经常用到深度生成模型。 其中

变分自动编码器（Ｖａｒｉａｔｉｏｎａｌ Ａｕｔｏｅｎｃｏｄｅｒ，ＶＡＥ） ［７］，
以及生成对抗网络（ＧＡＮ）被广泛应用。 ＶＡＥ 应用

于给定的不均衡数据来捕捉特征维度间的关联性，
进而获得样本在隐空间上的分布，最后通过解码器

获得原始空间上的扩充数据集［８］。 研究是利用最

小平方误差，衡量生成样本分布与原始样本分布之

间的距离。 然而，基于元素点之间的误差无法很好

地捕捉数据的真实分布。 为了提升 ＶＡＥ 的性能，
ＧＵＯ 等学者［９］通过 ２ 个高斯分布，分别对多数类和

少数类的隐空间变量进行建模，该模型适用于多分

类数据。
作为一种数据生成策略，ＧＡＮ 能有效地学习隐

空间到原始空间的映射函数。 研究者提出了条件

ＧＡＮ（Ｃｏｎｄｉｔｉｏｎａｌ ＧＡＮ，ｃＧＡＮ） ［１０］，用来生成特定类

别的样本。 基于 ＧＡＮ 的数据生成方法中，生成器的

输入通常是随机噪声，可能会导致特征高度纠缠并

破坏方向相关的特征［１１］。 为了缓解该问题，研究人

员提出 ＢＡＧＡＮ［１２］，是将 ＡＥ（Ａｕｔｏｅｎｃｏｄｅｒ）和 ｃＧＡＮ
集成在一起，将新的隐空间编码作为 ｃＧＡＮ 的输入。
但该方法中，ＧＡＮ 模式崩溃以及梯度消失和爆炸的

问题仍无法避免，生成的数据甚至可能导致类别边

界变形［１３］。 Ｓａｌｅｍ 等学者［１４］ 使用 Ｃｙｃｌｅ － ＧＡＮ 将

ＡＤＦＡ－ＬＤ 数据集转换为图像，再使用 Ｃｙｃｌｅ－ＧＡＮ
学习正常数据的图像来创建异常数据的图像，将生

成的综合异常数据与原始数据一起用于模型的训

练。 实验结果表明，该方法优于综合采样技术，显示

了生成对抗网络在异常生成中的潜力。 Ｙｉｎ 等学

者［１５］提出 Ｂｏｔ－ＧＡＮ 模型。 该模型根据各种流量的

异常行为提取出相关特征，并结合 ＧＡＮ 生成假样

本，经判别器判别为真样本后，可继续细分为正常或

异常样本。 实验结果表明，相较于原始检测模型，
Ｂｏｔ－ＧＡＮ 模型在测试集上有较高的检测准确率。

然而，入侵检测数据属于非图像类数据，在将其

转换成图像处理的过程中可能会带来精度损失，因
此本文提出 ＧＡＮ－ＣＳ 模型解决 ＩＤＳ 数据的不平衡

问题。

２　 关键技术

２．１　 生成对抗网络

生成对抗网络（ＧＡＮ）中包含 ２ 个网络。 一是

生成网络 Ｇ，用于生成假样本；另一个是判别网络

Ｄ，用于判别样本的真假。 这 ２个目标相反的网络不

断地进行交替训练，当最后收敛时，如果判别网络再

也无法判断出一个样本的来源，也就等价于生成网
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络可以生成符合真实数据分布的样本。
ＧＡＮ 的对抗博弈可以通过判别函数 Ｄ（Ｘ）：

Ｒｎ➝［０，１］ 和生成函数 Ｇ：Ｒｄ➝ Ｒｎ 之间目标函数的

极大极小值来进行数学化表示。 生成器 Ｇ 将随机

样本 ｚ∈Ｒｄ 分布 γ，转化为生成样本 Ｇ（ ｚ）。 判别器

Ｄ 试图将其与来自分布 μ 的训练样本区分开来，而
Ｇ 试图使生成的样本在分布上与训练样本相似。
ＧＡＮ 解决的极小极大值的描述如下所示：

ｍｉｎ
Ｇ

ｍａｘ
Ｄ

Ｖ（Ｄ，Ｇ）： ＝ ｍｉｎ
Ｇ

ｍａｘ
Ｄ

（Ｅｘ ～ μ［ｌｏｇＤ（ｘ）］ ＋

　 　 　 　 　 Ｅｚ ～ γ［ｌｏｇ（１ － Ｄ（Ｇ（ ｚ）））］） （１）
其中， Ｅ 表示关于下标中指定分布的期望值。
对于给定的生成器 Ｇ，ｍａｘ

Ｄ
Ｖ（Ｄ，Ｇ） 优化判别器

Ｄ， 以区分生成的样本 Ｇ（ ｚ）。 其原理是尝试将高值

分配给来自分布 μ 的真实样本，并将低值分配给生

成的样本 Ｇ（ ｚ）。 相反，对于给定的判别器 Ｄ，
ｍｉｎ

Ｇ
Ｖ（Ｄ，Ｇ） 优化 Ｇ， 使得生成的样本 Ｇ（ ｚ） 将试图

误导判别器 Ｄ 以分配高值。 ＧＡＮ 算法描述如下。
算法 １　 生成对抗网络的训练过程

　 　 输入　 训练集 Ｄ， 对抗训练迭代次数 Ｔ， 每次

判别网络的训练迭代次数 Ｋ， 小批量样本数量 Ｍ
　 　 输出　 生成对抗网络 Ｇ（ ｚ，θ）
１．随机初始化 θ 和 φ
２．　 Ｆｏｒ ｔ􀲓１ ｔｏ Ｔ ｄｏ
３．　 ／ ／ 训练判别器网络 Ｄ（ｘ，φ）
４．　 Ｆｏｒ ｋ － １ ｔｏ Ｋ ｄｏ
５．　 　 ／ ／ 采集小批量训练成本

６．　 　 从训练集合 Ｄ 中采集 Ｍ 个样本 ｛ｘ（ｍ）｝， １ ≤
ｍ ≤ Ｍ
７．　 　 从分布 Ｎ（０，１） 中采集 Ｍ 个样本 ｛ ｚ（ｍ）｝， 这

里 １ ≤ ｍ ≤Ｍ
８．　 　 使用随机梯度上升更新 φ， 梯度为：

９．　 　 ∂
∂φ

［ １
Ｍ∑

Ｍ

ｍ ＝ １
（ｌｏｇＤ（ｘ（ｍ），φ） ＋ ｌｏｇ（１ － Ｄ（Ｇ（ｚ（ｍ），

θ），φ）））］
１０．Ｅｎｄ ｆｏｒ
１１． ／ ／ 训练判别器网络 Ｄ（ ｚ，θ）
１２．从分布 Ｎ（０，１） 中采集Ｍ个样本 ｛ｚ（ｍ）｝，１≤ｍ≤Ｍ
１３．使用随机梯度上升更新 θ， 梯度为：

１４． ∂
∂θ

［ １
Ｍ∑

Ｍ

ｍ ＝ １
（Ｄ（Ｇ（ ｚ（ｍ），θ），φ））］

１５．Ｅｎｄ ｆｏｒ
２．２　 ＷＧＡＮ－ＧＰ

在实际训练中，ＧＡＮ 经常遇到的问题：一是模

式崩溃，生成器生成非常窄的分布，仅覆盖数据分布

中的单一模式，即生成器只能生成非常相似的样本；
二是没有指标可以表征收敛情况。 总之，判别器越

好，生成器梯度消失越严重。
在判别器最优的前提下，把原始 ＧＡＮ 定义的生

成器 ｌｏｓｓ 等价变换为最小化真实分布与生成分布之

间的 ＪＳ 散度，最小化生成器的 ｌｏｓｓ 即近似于最小化

真实分布与生成分布之间的 ＪＳ 散度。 若希望 ２ 个

分布之间的 ＪＳ 散度越小，通过优化 ＪＳ 散度就能将

生成分布转化为真实分布，最终实现以假乱真；若 ２
个分布完全没有重叠的部分，或者相互重叠的部分

可忽略，则两者之间的 ＪＳ 散度就一直是 ｌｏｇ２。
因此，原始 ＧＡＮ 问题的根源可以归结为 ２ 点：

等价优化的距离衡量 （ＪＳ 散度）不合理，以及生成

器随机初始化后的生成分布很难与真实分布有不可

忽略的重叠。
基于以上问题，研究者提出了 Ｗａｓｓｅｒｓｔｅｉｎ 距

离，即 Ｅａｒｔｈ －Ｍｏｖｅ 距离衡量 ２ 个分布之间的距

离［１６］。 其优越性在于，即使 ２ 个分布没有任何重

叠，也可以反映两者之间的距离，公式如下。

Ｗ（Ｐｒ，Ｐｇ） ＝
１
Ｋ

ＳＵＰ

‖ｆ‖Ｌ≤Ｋ

Ｅｘ ～Ｐｒ［ｆ（ｘ）］ － Ｅｘ ～Ｐｇ［ｆ（ｘ）］ （２）

其中， Ｐｒ 为最小化真实分布， Ｐｇ 为生成分布。
ＷＧＡＮ 算法描述如下。
算法 ２　 ＷＧＡＮ 的训练过程

输入　 学习率 α， 裁剪参数 ｃ， 对抗训练迭代次

数 Ｔ， 每次判别网络的训练迭代次数

Ｋ。 初始临界参数 ｗ０， 初始生成器参数

θ０

１．　 ｗｈｉｌｅ θ 未收敛 ｄｏ
２．　 ｆｏｒ ｔ ＝ ０， １，…， Ｋ ｄｏ
３．　 　 ｘ（ ｉ）{ } Ｔ

ｉ ＝ １ ～ Ｐｒ ａ ｂａｔｃｈ ｆｒｏｍ ｒｅａｌ ｄａｔａ
４．　 　 ｚ（ ｉ）{ } Ｔ

ｉ ＝ １ ～ ｐ（ ｚ） ａ ｂａｔｃｈ ｏｆ ｐｒｉｏｒｓ

５．　 　 ｇｗ ←Ñｗ［
１
Ｔ∑

Ｔ

ｉ ＝１
ｆｗ（ｘ（ｉ）） － １

Ｔ∑
Ｔ

ｉ ＝１
ｆｗ（ｇθ（ｚ（ｉ）））］

６．　 　 ｗ ← ｗ ＋ α·ＲＭＳＰｒｏｐ（ｗ，ｇｗ）
７．　 　 ｗ ← ｃｌｉｐ（ｗ， － ｃ，ｃ）
８．　 Ｅｎｄ ｆｏｒ
９．　 ｚ（ ｉ）{ } Ｔ

ｉ ＝ １ ～ ｐ（ ｚ） ａ ｂａｔｃｈ ｏｆ ｐｒｉｏｒ ｓａｍｐｌｅｓ

１０．　 ｇθ ←－ Ñθ
１
Ｔ∑

Ｔ

ｉ ＝ １
ｆｗ（ｇθ（ ｚ（ ｉ）））

１１．　 θ ← θ － α·ＲＭＳＰｒｏｐ（θ，ｇθ）

１２．　 　 ∂
∂θ

［ １
Ｍ∑

Ｍ

ｍ ＝ １
（Ｄ（Ｇ（ ｚ（ｍ），θ），φ））］
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１３．　 Ｅｎｄ ｗｈｉｌｅ
　 　 然而，ＷＧＡＮ 中权重裁剪的实现方式存在 ２ 个

重要问题：
（１）判别器的 ｌｏｓｓ 希望尽可能拉大真假样本的

分数差，实验发现基本上最终权重集中在两端，这样

参数的多样性会减少，使判别器得到的神经网络学

习一个简单的映射函数，造成巨大的浪费。
（２）容易导致梯度消失或者梯度爆炸，若把裁

剪阈值设得较小，每经过一个网络，梯度就会变小，
多级之后会成为指数衰减；反之则会导致指数爆炸。

为此，ＷＧＡＮ－ＧＰ 引入了梯度惩罚项（Ｇｒａｄｉｅｎｔ
Ｐｅｎａｌｔｙ） ［１７］。 当且仅当一个可微函数的梯度范数

（Ｇｒａｄｉｅｎｔ Ｎｏｒｍ）在任意处都不超过 １ 时，该函数满

足 １－Ｌｉｐｓｃｈｉｔｚ 条件。 损失函数公式如下：
Ｌ ＝ Ｅ

ｘ～ ～ Ｐｇ
［Ｄ（ ｘ～）］ － Ｅ

ｘ ～ Ｐｒ
［Ｄ（ｘ）］ ＋

λＥ
ｘ^ ～ Ｐ¥

（‖ Ñｘ^‖２ － １） ２[ ] （３）

３　 ＧＡＮ－ＣＳ 模型

本文提出 ＧＡＮ－ＣＳ 模型对不平衡数据进行增

强，并对模型的性能进行评估。 模型框架如图 １ 所

示。 由图 １ 可知，模型包括数据预处理、数据增强、
特征选择及性能评估四部分。

为验证模型生成的数据质量，分别使用处理后

的数据集和混合数据集训练相同的分类器，通过比

较 ２ 种数据集下的多分类结果，评估本文所提模型

的性能。

原始数据集 生成数据 混合数据集

数值化

子数据集

训练&测试ML模型特征选择数据增强归一化

图 １　 模型框架

Ｆｉｇ． １　 Ｍｏｄｅｌ ｆｒａｍｅｗｏｒｋ ｄｉａｇｒａｍ

３．１　 数据预处理

入侵检测数据通常包含非数字特征，例如协议

和状态等。 为了能更好地被计算机识别和处理，需
先通过 ｏｎｅ－ｈｏｔ 编码方法将入侵检测数据集中存在

的离散型数据进行数值化，然后将所有数字特征进

行归一化，以保证消除数据的可读性和消除异常值。
这些非数字特征需要转换为数字特征以适合本文模

型。非数字特征映射到 ０ 到 Ｓ － １ 之间的整数值，其
中 Ｓ 是符号数。

不同维度的数据特征尺度不一致会影响入侵检

测的结果。 需要对数据进行归一化处理，以消除指

标之间的维度影响。 除了攻击类型标签，将所有特

征缩放到 ［０， １］。 ｍｉｎ－ｍａｘ 归一化用于线性缩放

数据值，如下所示：

ｘ′ ＝
ｘ － ｘｍｉｎ

ｘｍａｘ － ｘｍｉｎ
（４）

　 　 其中， ｘ 为归一化前的值； ｘ′ 为归一化后的值；
ｘｍａｘ 为样本数据的最大值； ｘｍｉｎ 为样本数据的最小

值。
将预处理后的数据集通过改进后的 ＷＧＡＮ－ＧＰ

模型进行扩充，与预处理数据集混合，形成混合数据

集。
３．２　 特征选择

特征选择是一种数据降维方法，常用于处理高

维、复杂的数据。 从所有的特征中，选择出有意义、
对模型有帮助的特征，以避免必须将所有特征都导

入模型去训练的情况，从而提升模型的训练速度和

效率，并提升准确率。
卡方检验是以 χ２ 分布为基础的一种常用假设

检验方法。 方法的无效假设 Ｈ０ 是：观察频数与期望

频数没有差别［１８］。 该检验的基本思想是：首先假设

Ｈ０ 成立，基于此前提计算出 χ２ 值，则表示观察值与
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理论值之间的偏离程度。 根据 χ２ 分布及自由度可

以确定在 Ｈ０ 假设成立的情况下获得当前统计量及

更极端情况的概率 Ｐ。 如果当前统计量大于 Ｐ 值，
说明观察值与理论值偏离程度太大，应当拒绝无效

假设，表示比较资料之间有显著差异；否则就不能拒

绝无效假设，尚不能认为样本所代表的实际情况和

理论假设有差别。 其公式如下：

χ２ ＝ ∑ （Ａ － Ｅ） ２

Ｅ
（５）

　 　 其中， Ａ 为实际值， Ｅ 为理论值。

４　 实验结果与分析

４．１　 ＵＮＳＷ－ＮＢ１５ 数据集

ＵＮＳＷ－ＮＢ１５ 数据集［１９］ 由澳大利亚网络安全

中心的网络靶场实验室创建。 该数据集包含各种新

颖的攻击，因此已广泛用于入侵检测。 其中包含 ９
种类型的攻击来模拟真实网络环境，即 Ｆｕｚｚｅｒｓ、
Ａｎａｌｙｓｉｓ、 Ｂａｃｋｄｏｏｒ、 ＤｏＳ、 Ｅｘｐｌｏｉｔｓ、 Ｇｅｎｅｒｉｃ、
Ｒｅｃｏｎｎａｉｓｓａｎｃｅ、Ｓｈｅｌｌｃｏｄｅ 和 Ｗｏｒｍｓ。 ＵＮＳＷ－ＮＢ１５
数据集包含一个训练集和一个测试集。 训练集有

８２ ３３２ 条记录，测试集有 １７５ ３４１ 条记录。 ＵＮＳＷ－
ＮＢ１５ 数据集构成如图 ２ 所示。 由图 ２ 可知，不同种

类流量数据分布严重不均，且数据间存在数量的差

异。 如 Ｗｏｒｍｓ 在数据集中的分布仅占不足０．１％，而
Ｎｏｍａｌ 的数量超过整体数据集中的 １ ／ ３。

Normal

Reconnaissance
Shellcode

Worms
Backdoor

Dos

Exploits

Fuzzers

Generic

Analysis

图 ２　 ＵＮＳＷ－ＮＢ１５ 数据集构成

Ｆｉｇ． ２　 ＵＮＳＷ－ＮＢ１５ ｄａｔａｓｅｔ

４．２　 评价指标

数据在二分类问题中可被分为正样本和负样

本，并将数据按照真实类别和预测类别划分为 ４ 种

类型：当样本预测为正且实际为正时的真阳性

（ＴＰ），当样本预测为负且实际为负时的真阴性

（ＴＮ）， 当样本预测为正但实际为负时的假阳性

（ＦＰ），当样本预测为负但实际上为正时的假阴性

（ＦＮ）。
为了评价本文所提模型的性能，采用识别准确

率 （Ａｃｃｕｒａｒｙ）、 精 确 率 （Ｐｒｅｃｉｓｉｏｎ）、 召 回 率

（Ｒｅｃａｌｌ）、Ｆ 值（Ｆ － Ｍｅａｓｕｒｅ） 作为评价指标。
（１）准确率 （Ａｃｃｕｒａｃｙ）。 研究推得的定义公式

为：

Ａ ＝ ＴＰ ＋ ＴＮ
ＴＰ ＋ ＦＰ ＋ ＴＮ ＋ ＦＮ

（６）

　 　 （２）精确率 （Ｐｒｅｃｉｓｉｏｎ）。 精确率又称查准率，
是常用的评价指标，就是计算所有被预测为正的样

本中实际为正样本的概率，公式如下：

Ｐ ＝ ＴＰ
ＴＰ ＋ ＦＰ

（７）

　 　 （３）召回率 （Ｒｅｃａｌｌ）。 召回率又称查全率，就
是计算实际为正的样本中被预测为正样本的概率，
公式如下：

Ｒ ＝ ＴＰ
ＴＰ ＋ ＦＮ

（８）

　 　 其中， ＦＮ （Ｆａｌｓｅ Ｎｅｇａｔｉｖｅ）表示将正样本预测

为负样本的数量。
（４） Ｆ１值（Ｆ１ － ｖａｌｕｅ）。 为避免精确率和召回

率相矛盾的情况，需要将两者进行综合考虑，最常见

的方法为 Ｆ 值，就是计算精确率和召回率的加权调

和平均，公式如下：

Ｆ ＝ α２ ＋ １( ) × Ｐ × Ｒ
α２ × Ｐ ＋ Ｒ( )

（９）

　 　 其中，当参数 α ＝ １ 时，即为 Ｆ１ 值。
４．３　 实验结果与分析

本文所有实验结果均由 １０ 次实验后取平均值

得到。 研究内容分述如下。
（１）实验一：数据增强数据量选择实验。 为更

好地体现本文提出模型的数据增强的效果，在使用

同一分类器（实验选择决策树）的前提下，分别将不

同攻击类别的数据由原来的数据量增加 １０ ０００、增
加至 １０ ０００、２０ ０００ 和 ３７ ０００（Ｎｏｒｍａｌ 的数据量为

３７ ０００）（见表 １），并对混合后数据集中的准确率和

原数据集的准确率做了比较（见表 ２）。 由此可见，
当攻击样本数据增加至 ２０ ０００ 时，分类器的准确率

最高。
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表 １　 数据增强前后数据量对比

Ｔａｂｌｅ １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄａｔａ ｖｏｌｕｍｅ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ ｄａｔａ ａｕｇｍｅｎｔａｔｉｏｎ

攻击类别 增强前数量 增强１０ ０００ 增强至１０ ０００ 增强至２０ ０００ 增强至３７ ０００

Ａｎａｌｙｓｉｓ ６７７ １０ ６７７ １０ ０００ ２０ ０００ ３７ ０００

Ｂａｃｋｄｏｏｒ ５８３ １０ ５８３ １０ ０００ ２０ ０００ ３７ ０００

Ｄｏｓ ４ ０８９ １４ ０８９ １０ ０００ ２０ ０００ ３７ ０００

Ｅｘｐｌｏｉｔｓ １１ １３２ １１ １３２ １１ １３２ ２０ ０００ ３７ ０００

Ｆｕｚｚｅｒｓ ６ ０６２ １６ ０６２ １０ ０００ ２０ ０００ ３７ ０００

Ｇｅｎｅｒｉｃ １８ ８７１ １８ ８７１ １８ ８７１ ２０ ０００ ３７ ０００

Ｎｏｒｍａｌ ３７ ０００ ３７ ０００ ３７ ０００ ３７ ０００ ３７ ０００

Ｒｅｃｏｎｎａｉｓｓａｎｃｅ ３ ４９６ １３ ４９６ １０ ０００ ２０ ０００ ３７ ０００

Ｓｈｅｌｌｃｏｄｅ ３７８ １０ ３７８ １０ ０００ ２０ ０００ ３７ ０００

Ｗｏｒｍｓ ４４ １０ ０４４ １０ ０００ ２０ ０００ ３７ ０００

表 ２　 数据增强前后准确率对比（使用决策树分类器）
Ｔａｂｌｅ ２ 　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ａｃｃｕｒａｃｙ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ ｄａｔａ

ａｕｇｍｅｎｔａｔｉｏｎ （ｕｓｉｎｇ ｄｅｃｉｓｉｏｎ ｔｒｅｅ ｃｌａｓｓｉｆｉｅｒ）

数据量 准确率

增强前 ０．４９８ ３

增强 １０ ０００ ０．６９６ ５

增强至 １０ ０００ ０．４６５ ７

增强至 ２０ ０００ ０．７０２ ５

增强至 ３７ ０００ ０．６９９ ８

　 　 （２）实验二：模型有效性实验。 在实验一的基

础上，使用决策树、随机森林、ＫＮＮ 和神经网络对原

数据集和混合数据集进行多分类，比较结果如图 ３
所示。 由图 ３ 可知，每个分类器的准确率都有不同

程度的提高，表明本文所提模型可以提高分类器的

整体性能，数据增强模型是有效的，且效果明显。 所

有分类器的召回率也都有不同程度的提高，表明本

文生成的样本提高了攻击样本的多样性，从而增强

了分类器知识学习的泛化性。 由于不同的检测器具

有不同的学习能力，因此影响程度存在一定差异。
最后，分类器的 Ｆ１ 值表明分类器的整体性能得到

了有效的提升。

（a）准确率 （b）查准率

（c）召回率 （d）F1值

NB DT RF KNN 神经网络 NB DT RF KNN 神经网络

NB DT RF KNN 神经网络 NB DT RF KNN 神经网络

增强前 增强后

增强前 增强后

增强前 增强后
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0.5921

0.7511

0.57250.5633
0.4963

0.6848 0.72190.72170.71540.7009
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0.5306
0.6419

0.4427

0.7316
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0.7972

0.6815
0.7291
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图 ３　 增强前后对比

Ｆｉｇ． ３　 Ｃｏｍｐａｒｉｓｏｎ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ ｅｎｈａｎｃｅｍｅｎｔ

　 　 （３）实验三：模型优越性比较实验。 为了证明

本文提出的数据增强模型 ＧＡＮ－ＣＳ 优于同类模型，
本实验将 ＷＧＡＮ－ＧＰ 和 ＧＡＮ－ＦＳ 作为对比对象。
实验结果见表 ３。
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表 ３　 本文模型与其他模型在 ＵＮＳＷ－ＮＢ１５ 数据增强效果的比较

Ｔａｂｌｅ ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｅｎｈａｎｃｅｍｅｎｔ ｅｆｆｅｃｔ ｏｆ ｔｈｉｓ ｍｏｄｅｌ ｗｉｔｈ ｏｔｈｅｒ ｍｏｄｅｌｓ ｉｎ ＵＮＳＷ－ＮＢ１５ ｄａｔａ

分类器
ＮＢ

Ａｃｃｕｒａｃｙ Ｆ１

ＤＴ

Ａｃｃｕｒａｃｙ Ｆ１

ＲＦ

Ａｃｃｕｒａｃｙ Ｆ１

ＫＮＮ

Ａｃｃｕｒａｃｙ Ｆ１

神经网络

Ａｃｃｕｒａｃｙ Ｆ１

ＷＧＡＮ－ＧＰ［１７］ ０．５６３ ３ ０．５２３ ６ ０．７０１ ５ ０．６８４ ８ ０．７２１ ７ ０．６８３ ５ ０．７００ ９ ０．６７４ ８ ０．６７９ ２ ０．５８６ ６

ＧＡＮ－ＦＳ［２０］ ０．５９７ ０ ０．５３８ １ ０．６８６ ０ ０．６５９ ７ ０．７２０ ６ ０．６８２ ８ ０．７００ ９ ０．６７４ ８ ０．６８３ ２ ０．５８９ ７

ＧＡＮ－ＣＳ ０．６０７ ３ ０．５４１ ９ ０．７３５ ９ ０．７０１ ６ ０．７９６ ３ ０．７３７ ２ ０．７２５ ４ ０．６８９ １ ０．７３６ ８ ０．６１５ ９

　 　 从表 ３ 中数据可以看出，基于本文提出的模型

的分类器性能高于其他方案，且 ＧＡＮ－ＣＳ 在 ＤＴ 和

ＲＦ 上表现更好。 ＤＴ 模型的思想是使用信息熵作为

度量来构建熵下降最快的树，ＷＧＡＮ－ＧＰ 算法基于

原始分布生成样本，增加了样本的多样性，并通过特

征选择去除了不必要的特征，因此，经过过采样后，
决策树可以更好地对样本进行分类。 与 ＤＴ 相比，
ＲＦ 是综合学习算法，学习能力更优异，可以提高分

类性能。 试验结果还表明 ＲＦ 的性能普遍高于 ＤＴ。

５　 结束语

为缓解数据缺乏和类间不平衡等问题，本文提

出了 ＧＡＮ－ＣＳ 数据增强模型。 将预处理过的数据

集通过改进后的 ＷＧＡＮ－ＧＰ 模型中进行增强，生成

后的数据和原数据集混合后得到的混合数据集经特

征选择后用于训练入侵检测多分类器。 经过 ３ 种不

同维度的实验可以得出，本文方法提高了入侵检测

模型的性能，并且优于其他同类方案。 虽然好的数

据增强模型能够提升入侵检测的性能，但分类器又

影响了入侵检测模型性能的提升，因此设计一个好

的分类器将成为下一步的研究方向。
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