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基于区块链的工业互联网标识解析体系研究
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摘　 要： 针对现行的标识解析体系多是中心化架构，存在单点故障以及信任问题，阻碍多方交流互通等问题。 提出了一种基

于区块链的扁平化工业互联网标识解析体系，使用对等节点对外提供解析服务，不设特殊节点，实现完全的扁平化，解决了单

点故障问题，促进了多方信任；改进了实用拜占庭算法，根据节点实时状态进行动态选举，最大程度避免选举坏点；使用链下

存储方式，避免了区块回溯，把检索时间复杂度从 Ｏ（Ｎ） 降为 Ｏ（ｌｏｇＮ）。 实验结果表明，系统平均吞吐率在写入和解析上分

别达到了 １ １００ ＴＰＳ 和 ２ ０００ ＴＰＳ 左右，空间占用约为 ６０ Ｇｂ ／百万条。
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０　 引　 言

工业互联网标识解析体系作为工业互联网［１］

的神经中枢，起到了至关重要的作用。 通常情况下，
可以对工业互联网中出现的大量设备、资源进行有

效的标识解析和管理，为数据采集、存储、处理和应

用提供了支持。 同时，工业互联网标识解析体系还

可以实现人、机、物的互联互通，方便了工业系统内

各种角色之间的交流和协作。 工业互联网标识解析

体系作为一个互联互通平台，不同企业、结构均可据

此进行资源整合、联合优化，是打破信息孤岛、最大

化工业互联网应用价值的重要手段之一［１－３］。

然而，工业互联网标识解析体系多是中心化架

构［４］，没有分层管理节点。 中心化的管理架构往往

存在着单点故障、容易遭受分布式拒绝服务攻击

（Ｄｉｓｔｒｉｂｕｔｅｄ Ｄｅｎｉａｌ ｏｆ Ｓｅｒｖｉｃｅ ， ＤＤｏＳ） ［５－６］等问题，
系统鲁棒性较低。 尤需一提的是，在工业互联互通

时代，系统宕机的影响不容小觑。 权力集中［７－８］ 也

是中心化架构的弊病之一，中心节点或者根节点被

赋予普通节点所没有的特权，这就导致参与各方很

难建立信任。
区块链技术［９－１１］作为一种新兴的分布式记账和

交易机制，善于在不可信网络中构建可信应用。 能

够弥补中心化方案的局限性，即在一个分布式网络



中，无需信任第三方机构就能完成数据验证和交换。
基于区块链技术的工业互联网标识解析体系可以实

现设备身份认证、数据加密、隐私保护等功能，同时

也可以有效地防止单点故障和数据篡改。 区块链技

术通过去中心化和分布式记账方式，确保了数据的

安全性和可靠性，是一种极具前景的工业互联网标

识解析方案。
区块链的本质是一种去中心化的分布式账本数

据库，整合了点对点网络、共识算法、密码学原理、智
能合约［１２－１３］和其他技术。 区块链非常适合在不可

信的网络中建立可信网络，依托去中心的本质特性，
实现零集中管理和控制，从而建立参与各方的相互

信任。 区块链的结构是一个不断增长的有序块列

表，每一块中都记录了前一块的哈希值以及经过加

密的交易信息。 这种连锁结构使得区块链中的数据

是不可篡改的，因为修改任何一个块都会导致其后

所有的块被修改。 在区块链网络中，所有节点都是

平等的，没有哪一方能拥有特权或控制权，因此区块

链的数据具有高度的安全性和可信度。 同时，由于

没有中心化的机构，区块链不会出现单点故障问题，
具有天然抵御 ＤＤｏＳ 的特性。

１　 工业互联网标识解析体系技术

１．１　 对象标识符

对象标识符（Ｏｂｊｅｃｔ Ｉｄｅｎｔｉｆｉｅｒ ， ＯＩＤ） ［１４－１５］体系

是由国际标准化组织提出的一种分层树形结构的标

识体系，将全球范围内的标识进行了分类和组织，可
以对物理或逻辑对象赋予全球唯一性命名。 ＯＩＤ 体

系被设计为 ＤＮＳ［１６］的一部分，组织机构可以自行添

加新节点并实施域内管理。 ＯＩＤ 提供 ２ 种常用的标

识机制，分别是点标记法和 ＯＩＤ－国际化资源标识符

法（ ＯＩＤ Ｉｎｔｅｒｎａｔｉｏｎａｌｉｚｅｄ Ｒｅｓｏｕｒｃｅ Ｉｄｅｎｔｉｆｉｅｒ， ＯＩＤ －
ＩＲＩ）。

点标记法由点和数字构成，标识符为叶子到树

根路径的顺序组合，适合机器阅读和检索，但不适合

人类阅读；ＯＩＤ－ＩＲＩ 使用 Ｕｎｉｃｏｄｅ 字符和斜线进行标

识，相较于点标记法具有通用可读的优势。 ＯＩＤ 的

解析流程在 ＤＮＳ 解析的基础上增加了一个 ＯＩＤ 解

析系统（ＯＩＤ Ｒｅｓｏｌｕｔｉｏｎ Ｓｙｓｔｅｍ ， ＯＲＳ），架构模型如

图 １ 所示，解析流程如下：
（１）客户端向 ＯＲＳ 发起 ＯＩＤ 标识解析请求；
（２）ＯＲＳ 把 ＯＩＤ 标识转化为对应的域名；
（３）ＯＲＳ 再向 ＤＮＳ 服务器发起解析请求；
（４）ＤＮＳ 服务器返回对应 ＮＡＰＴＲ 记录给 ＯＲＳ；

（５）ＯＲＳ 根据 ＮＡＰＴＲ 记录将 ＯＩＤ 结果返回到

客户端。

DNS服务器

OSR

客户端
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图 １　 ＯＩＤ 体系架构模型

Ｆｉｇ． １　 ＯＩＤ ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ ｍｏｄｅｌ

１．２　 物联网统一标识

物联网统一标识（Ｅｎｔｉｔｙ Ｃｏｄｅ ｆｏｒ ＩｏＴ ， Ｅｃｏｄｅ）
［１７－１８］是国内自主研发的一套完整的物联网标识体

系，基于 ＤＮＳ 的域名权限指针 （Ｎａｍｉｎｇ Ａｕｔｈｏｒｉｔｙ
Ｐｏｉｎｔｅｒ ， ＮＡＰＴＲ）资源记录，为工业互联网提供全

面的设备标识、数据标识和服务标识解析服务。
Ｅｃｏｄｅ 编 码 分 为 ３ 段。 其 中， 第 一 段 为 版 本

（Ｖｅｒｓｉｏｎ， Ｖ），表示 Ｅｃｏｄｅ 使用的版本；第二段为标

识体系代码 （Ｎｕｍｂｅｒｉｎｇ Ｓｙｓｔｅｍ Ｉｄｅｎｔｉｆｉｅｒ ， ＮＳＩ），指
明标识的解析体系，如 Ｅｃｏｄｅ、ＯＩＤ、Ｈａｎｄｌｅ 等，是
Ｅｃｏｄｅ 兼容性的基础；第三段则是主码 （Ｍａｓｔｅｒ Ｄａｔａ
Ｃｏｄｅ ， ＭＤ），其格式和长度取决于 ＮＳＩ，并由指定该

标准的组织机构来定义具体语义。
Ｅｃｏｄｅ 采用类似 ＤＮＳ 的迭代解析方式，主要有

４ 个部件：客户端，发送解析请求的一方，是工业互

联网中有解析需求的组件；解析服务器，接受来自客

户端的解析请求，拆分出 Ｖ、ＮＳＩ、ＭＤ 三段，根据规

则转化为标识识别域名并返回给客户端。 编码数据

结构解析服务器，主要接受客户端发来的标识识别

域名，并将其转化为主码域名后返回给客户端；码解

析服务器，接受客户端的主码请求，并完成最后的解

析。 解析流程如图 ２ 所示。

编码数据结构
解析服务器

主码解码服务器

解析服务器

(3) (4)

(5)

(6)

(2)

(1)
客户端

图 ２　 Ｅｃｏｄｅ 解析流程

Ｆｉｇ． ２　 Ｅｃｏｄｅ ｐａｒｓｉｎｇ ｐｒｏｃｅｓｓ
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２　 基于区块链的解析体系架构设计

基于区块链的工业互联网标识解析体系的基本

愿景是一个完全去中心的、简洁高效的、高鲁棒的系

统。 而与传统解析体系的最大不同则是扁平化的架

构设计，系统中只有对等节点，所有对等节点都是相

同的。 系统可以划分为 ３ 层，分别是：网络层、共识

层、数据层。 系统整体架构设计如图 ３ 所示。 由图

３ 可知，客户端和所有对等节点构成网络层，对等节

点之间通过共识算法交流形成共识层，而数据层则

是共识层共同维护的数据库。

对等节点 对等节点

对等节点 共识层

网络层

数据层

图 ３　 系统整体架构设计

Ｆｉｇ． ３　 Ｏｖｅｒａｌｌ ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ ｄｅｓｉｇｎ

２．１　 网络层

网络层由解析体系系统中的所有对等节点和客

户端构成。 其中，客户端是发起解析请求的用户，它
可以是工业互联网中的任何一个需要解析的部件。
对等节点是整个系统中承担设计实现的实体，每一

个对等节点都是相同的，都可以提供解析服务，任何

组织或者个人都可以运营一个对等节点。 扁平的网

络结构决定了对等节点是自由的，还未建立机制来

对其在线时间、在线地点和在线方式进行限制。 整

个网络由这些对等节点和客户端以一种松散的方式

组织在一起，不管任何一个对等节点失效，都不会影

响整个系统对外提供服务。
２．２　 共识层

共识层定义了对等节点之间的交流方式，确保

能在分布式网络中达成共识，并能进行可靠的交易

和信息传输。 共识层使用共同约定的算法和协议，
确保网络上所有节点都能就交易内容达成一致，从
而保证网络的安全和正确性。 每个节点都在共识层

上进行操作，从而确保整个区块链系统的一致性和

准确性。 共识层改进了实用拜占庭容错算法

（Ｐｒａｃｔｉｃａｌ Ｂｙｚａｎｔｉｎｅ Ｆａｕｌｔ Ｔｏｌｅｒａｎｃｅ，ＰＢＦＴ） ［１９］，进一

步加强了网络的安全性和稳健性。
在 ＰＢＦＴ 中，每个节点依次扮演领导者的角色，

负责提出和处理请求。 然而，这种固定的轮换机制

可能导致节点之间的不均衡和性能瓶颈，而改进的

ＰＢＦＴ 就通过引入更灵活的角色选择机制，可以根

据节点的负载情况、性能指标、网络延迟等量化数据

来动态选择领导者，以实现更好的负载均衡和性能

优化。
２．２．１　 负载度量指标的选择

要准确评估节点负载，选择适当的负载度量指

标是关键。 这些指标应该能够捕捉到节点当前的负

载情况，并与其他节点进行比较。 因此，可以选用以

下参数作为度量指标。
（１）ＣＰＵ 利用率：衡量节点处理器的使用率，可

以使用操作系统提供的 ＣＰＵ 利用率信息或系统监

控工具来获取；
（２）内存利用率：衡量节点内存资源的使用情

况，包括物理内存和虚拟内存的利用率；
（３）请求队列长度：衡量节点等待处理的请求

数量，可通过监控请求队列的长度来获取；
（４）响应时间：衡量节点处理请求所花费的时

间，可以通过记录请求的到达时间和完成时间来计

算平均响应时间。
２．２．２　 负载信息的广播和决策

每个节点使用心跳机制定期触发收集自身的负

载信息，并将其广播给其他节点，节点心跳机制的频

率可以依照集群规模的大小而做出调整。 负载信息

可以封装成消息的形式，包含节点的标识和负载度

量指标值。 节点可以通过点对点通信或者通过共享

的状态存储（如分布式数据库或分布式共享内存）
将负载信息传递给其他节点。

根据节点的负载信息，采用动态选举策略来选

择下一个领导者。 该策略综合考虑负载度量指标的

值，并根据特定逻辑确定选举结果。 如果负载度量

指标是连续的，可以选择负载最低的节点作为领导

者；如果负载度量指标是离散的，可以将负载分为多

个不同的等级或范围，而后根据节点在不同范围内

的数量和负载大小来选择领导者；如果负载度量指

标是混合的，则分别根据前两者的结果给予 ２ 个权

重进行计算，结果大者当选。
２．３　 数据层

数据层用于存储标识系统的实际数据。 区块链

的公共账本可以作为数据层的实现，但是公共账本

检索的最坏情况需要遍历所有区块，平均时间复杂

度为 Ｏ（Ｎ）， 且任何改动都需要通过新增区块来实

现，这都会导致账本异常的臃肿和低效。 因此，提出

了链下存储方案。 把数据以标识为键（ｋｅｙ），解析结
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果为值（ｖａｌｕｅ） 组织成一颗树， 树的各个节点都是

一个星际文件系统 （ ＩｎｔｅｒＰｌａｎｅｔａｒｙ Ｆｉｌｅ Ｓｙｓｔｅｍ ，
ＩＦＰＳ） ［２０］文件，这样一来就只有树根对应的 ＩＦＰＳ 文

件的内容标识符 （Ｃｏｎｔｅｎｔ Ｉｄｅｎｔｉｆｉｅｒ ， ＣＩＤ）记录在

区块中。 数据层结构如图 ４ 所示。

区块头

CID

区块头

CID

区块头

CID

图 ４　 数据层结构

Ｆｉｇ． ４　 Ｄａｔａ ｌａｙｅｒ ｓｔｒｕｃｔｕｒｅ

　 　 图 ４ 中，每个区块只记录了当前最新树根的

ＣＩＤ，通过区块中的 ＣＩＤ 可以在 ＩＦＰＳ 中索引树根，
而通过树根又可以索引到整颗树。 区块头中包含了

生成区块的时间戳和前一区块哈希等关键元数据，
哈希计算方法如下：
ｈａｓｈｉ ＝ ｓｈａ２５６（ｈａｓｈｉ －１ ＋ ｂｌｏｃｋｈｅａｄｉ －１ ＋ ＲｏｏｔＣＩＤｉ －１）

（１）
　 　 当需要改动数据库时，多个改动可以合并成一

次区块提交，这样可以最大限度地简化区块链的公

共账本，避免臃肿。 在检索时，每次只需要读取最新

区块即可，完全避免了区块回溯。 在检索树结构时，
可采取二分查找算法，时间复杂度降为 Ｏ（ｌｏｇＮ）。

３　 实验

为了验证系统的可行性，进行了一系列相关实

验。 定量考察了系统的吞吐率、空间占用等核心指

标，同时搭建了一个拥有 ５０ 个对等节点的系统。 实

验软硬件环境设置见表 １。
表 １　 实验环境设置

Ｔａｂｌｅ １　 Ｅｎｖｉｒｏｎｍｅｎｔ ｃｏｎｆｉｇｕｒａｔｉｏｎ ｆｏｒ ｔｈｅ ｅｘｐｅｒｉｍｅｎｔ

名称 值 备注

ＣＰＵ ｉ５－１１３００Ｈ

ＲＡＭ １６ Ｇ

操作系统 Ｕｂｕｎｔｕ ２２．０４

硬盘 ５１２ Ｇ ＳＳＤ

编程语言 Ｇｏｌａｎｇ １．１９

容器环境 Ｄｏｃｋｅｒ １８．０９

区块链框架 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ ２．２

３．１　 吞吐率测试

实验分别在不同数据量的场景下，测试了对等

节点的吞吐率，在每个数据量场景下获取所有节点

的平均值，实验结果如图 ５ 所示。
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图 ５　 吞吐率随数据量的变化

Ｆｉｇ． ５　 Ｔｈｒｏｕｇｈｐｕｔ ｃｈａｎｇｅｓ ｗｉｔｈ ｔｈｅ ｖａｒｉａｔｉｏｎ ｏｆ ｄａｔａ ｖｏｌｕｍｅ

　 　 由图 ５ 可见，吞吐率并不会因为数据量的增加

而下降，写入速度达到１ １００ ＴＰＳ左右，检索速率达

到２ ０００ ＴＰＳ左右，实验结果主要得益于采用了链下

存储，避免了区块回溯，降低了时间复杂度。 此外，
写入和读取之间存在一定速度差的主要原因是写入

时有一个共识过程、而读取没有，但考虑到解析体系

的使用场景更偏向读取，所以这个速度差是可以接

受的。
３．２　 空间占用测试

分别在不同数据量的场景下，测试了对等节点

的空间占用情况，结果如图 ６ 所示。
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图 ６　 空间占用随数据量的变化

Ｆｉｇ． ６　 Ｓｐａｃｅ ｏｃｃｕｐａｎｃｙ ｃｈａｎｇｅｓ ｗｉｔｈ ｔｈｅ ｖａｒｉａｔｉｏｎ ｏｆ ｄａｔａ ｖｏｌｕｍｅ

　 　 由图 ６ 可知，空间占用随着数据量的增加而有

所增加，在数据量达到百万级别时，占用了 ６０ ＧＢ 空

间，但是相对于其他区块链系统的空间占用来说，处
于一个较低的水平。
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４　 结束语

本文使用区块链构建了一个扁平化的工业互联

网标识解析体系，解决了单点故障和权力集中的问

题，消除了多方参与时的信任危机。 同时还使用了

链下存储加 ＩＰＦＳ 的方式，降低了检索时间复杂度，
并把空间占用控制在一个较低的水平，是一个可行

的工业互联网标识解析体系。
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