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摘　 要： 使用手机取证工具对手机数据进行提取和分析，通过手机数据获得破案线索、固定犯罪证据，已经成为案件侦办的重

要手段。 本文对国内市场上主流产品按照不同种类进行调研归纳，详细分析对比了国内手机取证技术及工具的主要特点、优
势与应用情况，立足于案件一线应用，给出手机数据取证工具目前需应对的挑战与未来的研究重点，并对其质量评价存在的

难点提出思考。
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０　 引　 言

随着社会经济和信息技术的快速发展，手机中

存储的数据呈爆炸性增长，涉及到使用者的衣食住

行等各个方面，可记录使用者的日常行为、通联对

象、运动轨迹等信息［１］。 因此，对于手机数据的提

取和分析，在实战中发挥着越来越重要的作用，已经

成为案件侦办的重要手段。 手机取证工具可针对手

机、ｓｉｍ 卡、ＳＤ 卡、手机备份文件、手机镜像等检材

进行取证、分析、导出报告，并可绕过、破解手机屏幕

锁、应用锁，恢复删除数据。 本文对国内不同类型手

机取证工具进行了调研分析，提出手机取证工具存

在的问题及面对的挑战，并对国内外产品质量评价

进行了探讨。

１　 手机取证工具现状及需解决的问题

目前国内外研发了多种产品化的手机取证工

具， 如 国 外 Ｃｅｌｌｅｂｒｉｔｅ 的 ＵＦＥＤ、 Ｓｕｓｔｅｅｎ 的

ＳｅｃｕｒｅＶｉｅｗ、 Ｏｘｇｅｎ 的 Ｏｘｇｅｎ Ｆｏｒｅｎｓｉｃ Ｓｕｉｔｅ、 Ｍｉｃｒｏ
Ｓｙｓｔｅｍａｔｉｏｎ 的 ＸＲＹ 等等。 其中，Ｃｅｌｌｅｂｒｉｔｅ 公司的

ＵＦＥＤ Ｔｏｕｃｈ ［２］，支持获取手机物理镜像、逻辑和文

件系统；支持对 ｉＯＳ 系统的用户密码获取；支持对

ＢｌａｃｋＢｅｒｒｙ®操作系统的解密和解析以及山寨机数

据提取。 美国 Ｓｕｓｔｅｅｎ 公司的 ＳｅｃｕｒｅＶｉｅｗ４ 手机取证

包［３］，可支持上千种手机，支持物理提取和逻辑提

取，支持时间轴、关联图、活动统计图和网络行为等

数据分析。 国内手机取证工具按照功能和提取检材

对象的不同，大致分为以下类型：反诈手机快速取证

工具、手机解锁取证工具、云取证工具、手机数据恢

复工具、手机数据分析工具、手机综合取证工具等。
由于厂家技术优势不同，手机数据恢复工具、解

锁工具及数据分析工具、云取证等不仅可作为内嵌

功能模块组合成产品，也可作为单独产品。 而随着

各手机厂商对手机数据安全保护机制的优化、应用



程序的升级及新设备以及新环境的快速发展，手机

取证面临新的挑战。 如：密码锁 ／屏幕锁机制越发复

杂、删除数据恢复率低、小众 ＡＰＰ 取证难、云取证能

力不足等问题急需解决。 受各种因素所限，本文仅

对国内主流手机取证工具进行调研分析，见表 １。

表 １　 国内产品调研分类

Ｔａｂ． １　 Ｃａｔｅｇｏｒｉｅｓ ｏｆ ｄｏｍｅｓｔｉｃ ｐｒｏｄｕｃｔ

序号 产 品 种 类 代表性产品

１ 反诈手机快速取证

工具

ＤＣ－４２７５ 反诈卫士手机特定信息采集系统（厦门市美亚柏科信息股份有限公司）、ＤＣ－４２１５
反诈卫士手机信息精准快速采集系统（厦门市美亚柏科信息股份有限公司）网勘通 ＥＳ－９０
Ｐｒｏ （广州市高奈特网络科技有限公司） 、平航手机数据定向采集软件 ＰＣ５０２（杭州平航科

技有限公司）、盘古石星驰快速提取系统 Ｖ２．０（网神信息技术（北京）股份有限公司）、新型

涉网案件自助举证终端 ＥＳ－７０１（北京海鑫科金高科技股份有限公司）、新型案件勘验取证

系统 ＲＣ－９３１（辽宁瑞思科技有限公司）、新型涉网案件全过程智能采集研判系统 ＹＹ－Ｅ．
ＮＥＴ－０１（陕西英苑信息技术有限公司）等

２ 手机锁屏密码解锁 ／
提权工具

平航手机镜像软件 ＰＨ－ＥｘｔｒａｃｔｏｒＳ（杭州平航科技有限公司）、手机多路解锁取证系统 ＲＨ－

５８２０（大连睿海信息科技有限公司）等

３ 云取证工具 平航 ＰＦ５１００Ｖ３．１７（杭州平航科技有限公司）、美亚 ＤＣ－５５００ 手机云勘大师（厦门市美亚柏

科信息股份有限公司）、云端数据取证宝 ＲＨ－８３０１（大连睿海信息科技有限公司）、盘古石

手机云取证系统 Ｖ２．０（网神信息技术（北京）股份有限公司）等

４ 手机应用程序逆向

分析工具

ＰＭ２１０ 应用逆向取证工作站（杭州平航科技有限公司）、ＤＣ－６１００ 魔剑应用程序检测大师

系统（厦门市美亚柏科信息股份有限公司）、手机 ＡＰＫ 逆向取证系统 ＲＨ－３６０２（大连睿海

信息科技有限公司）、新型涉网案件智勘联侦分析系统掠影者 ＥＳ－３０（广州市高奈特网络科

技有限公司）等。

５ 手机数据提取、解析

及恢复综合取证工

具

１０８ 全采通系列产品（广州市高奈特网络科技有限公司）、手机数据全向取证系统、ＲＨ－

８８００（大连睿海信息科技有限公司）、ＦＬ－９０１ 手机取证塔系统．Ｖ４、ＦＬ－３０００ 手机取证航母

系统（厦门市美亚柏科信息股份有限公司）、ＰＦ５２００ Ｖ１．２（杭州平航科技有限公司）等

６ 数据分析平台 人像案情分析系统 ＲＨ－８４００ （大连睿海信息科技有限公司）、 美亚 ＦＳ－７７００ 画像大师电子

数据研判分析系统（厦门市美亚柏科信息股份有限公司）、云眼多网大数据应用平台（广州

市高奈特网络科技有限公司）、盘古石星图多维数据分析系统 Ｖ２．０（网神信息技术（北京）
股份有限公司）等

１．１　 反诈手机快速取证工具

该类产品主要用于对智能手机中指定数据进行

快速采集，可解决基层采集受害人手机速度慢、操作

繁琐、隐私保护不足的问题。 针对目前电信网络诈

骗高发，证据线索获取难度大的现状［４］，可从受害

人手机入手，实现诈骗人相关信息的快速提取，并可

将数据一键上传后台进行汇聚和分析挖掘。 为后台

的综合分析研判提供大量标准化数据。
产品特点如下：
（１）操作简便：向导式操作，适合现场基层民警

使用；
（２）提取全面：可获取物证中的短信、联系人、

通讯录、聊天记录、照片、语音、图片、视频等数据，支
持录屏、截屏方式提取数据；

（３）多种提取方式：ＡＰＰ 解析支持二维码、直连

等多种方式提取涉诈 ＡＰＫ、ＩＰＡ 信息，并进行快速静

动态解析；

（４）隐私保护：可实现“非接触式采集”，由被采

集人选择被采集数据，保护隐私；
（５）可通过选配高拍仪实现拍照固定证据，并

可通过 ＯＣＲ 识别功能录入手机检材、证件及支付凭

证等信息，支持电子签名；
（６）可生成标准数据包和证据固定清单。
此类产品虽然提取速度快、操作简单，但相应提

取数据的全面性不如实验室设备，且提取速度依赖

网络环境。 产品在 ＯＣＲ 识别录入信息正确率方面，
差别较大。

电诈案件发展至今，诈骗通联已由 ＱＱ、微信等

传统通联工具引流转移到短视频社交平台、小众通

联 ＡＰＰ 上，此类应用程序种类繁多，大多仅支持截

屏、录屏方式提取固定数据，面临提取结构化数据难

的困境。 目前，ＡＰＰ 存活时间短、变异快、防护高等

问题，整体表现出新型引流 ＡＰＰ 勘查效率低、无法

提取结构化数据，涉诈 ＡＰＰ 难以分析出真实服务器
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等问题。 因此，应加强除支付宝、微信、ＱＱ 以外的

应用程序数据提取能力。
１．２　 手机锁屏密码解锁 ／提权

手机中的聊天、行程、支付等应用可为案件突破

带来关键性线索，进行手机解锁及提权获取手机取

证权限，对取证有重要意义。 此类产品内置多种解

锁及物理 ／逻辑镜像提取技术，具备手机解锁、提权

及机身数据无损镜像提取固定功能［５］，同时配合专

业化的取证工作站，可以实现多部手机同时提取固

定的多任务工作。
目前，厂家破解密码类型主要针对数字密码，小

米、三星、ｖｉｖｏ 等部分型号可以支持任意密码移除，
而华为鸿蒙 ２．０ 以上、ＯＰＰＯ 较新型号、三星高通芯

片组系列、安卓 １１ 及以上系统版本的手机破解难度

较大。 安卓手机利用取证工具进行的提权操作，提
权后的安卓手机可获取较完整的逻辑镜像，有利于

最大程度获取和恢复手机数据。 由于安卓高版本系

统全盘加密原因，且目前主流高通芯片组在常规情

况下破解密码难度较大，利用取证软件工具可实现

部分破解，新型号和系统版本可能需要拆机拆芯片

等操作，因此需要送检取证实验室进行破解［６］。 安

卓 ８ 以后，手机芯片全盘加密以及安卓系统的安全

性不断提升，镜像数据提取越来越困难，不同品牌型

号和系统版本的手机提权技术不同，产品普适性较

差。 ｉＰｈｏｎｅ 手机可以利用临时越狱等技术实现对解

除屏幕锁的手机进行提权，以达到提取常规备份无

法获取的数据。
此类产品解锁 ／提权难度越来越大，迭代后的手

机解锁 ／提权成功率低，避开密码锁和设备锁的手机

取证方式及更新加密技术，研究各种芯片取证技术

将是取证工具的发展趋势。
１．３　 云取证工具

该类产品能够将手机 ＡＰＰ 云端的数据下载，固
定到本地设备。 通过云端备份数据固定解析，获取

通讯录、备忘录、图库、云盘等数据；其中包含支付

类、银行类、交通旅行、社交类、购物类、邮件类等，覆
盖“衣食住行游购娱”等各个方面。 可实现云端数

据提取，支持获取手机厂商云备份数据，其中包括华

为、ｖｉｖｏ、ＯＰＰＯ、小米等主流手机厂商的产品。
由于电子数据规模大，异构数据的混合存储，

大量结构化、半结构化、非结构化的数据同时存储在

云服务端，增大了取证和分析难度［７］。 另外，在云

计算平台下篡改和删除的数据难以恢复。 云服务提

供商为保护用户和数据隐私，会将用户删除数据及

相关的元数据完全删除，为云取证带来挑战。 目前

产品差异较大，部分产品在未登录 ＡＰＰ 的情况下无

法提取云端数据，因此应加强研究云环境中的电子

证据固定保全、海量取证数据分析技术。
１．４　 手机应用程序逆向分析工具

该类产品可在检测手机或模拟器上完成动静态

行为检测，是一种对 ＡＰＰ 后台网络行为进行实时分

析的工具。 可通过多种逆向分析方法对涉诈 ＡＰＰ
进行取证分析［８］，主要包括 Ａｎｄｒｏｉｄ、ｉＯＳ 应用安装

包静态逆向分析、基于模拟器的动态逆向分析及基

于真实手机的动态逆向分析技术、ＵＲＬ ／ ＩＰ 数据分

析等。 目前，Ａｎｄｒｏｉｄ、ｉＯＳ 应用安装包静态逆向分析

（ＡＰＫ、ＩＰＡ 文件）技术较为成熟，可获取应用名称、
版本、包名、清单文件、权限、签名证书、应用加固类

型等信息；动态逆向分析内容主要涵盖涉案 ＡＰＰ 与

远程服务器的网络交互数据，以及应用程序的行为

功能代码审计，其中包括权限读取、文件读写、进程

通信等数据。 ＵＲＬ ／ ＩＰ 数据分析是手机应用程序逆

向分析的衍生取证技术，应用程序关联远程服务器，
对关联的 ＵＲＬ ／ ＩＰ 进行取证分析，可获取 ＡＰＰ 的关

键行为数据，如嫌疑手机号、邮箱、嫌疑后台主服务

器、第三方可调证信息等。
由于涉诈 ＡＰＰ 往往具有下载不正规、存活时间

短、经常更换 ＡＰＰ 名称或更换 ＡＰＰ 外壳、使用各种

防护措施隐藏真实服务器地址，以及更新迭代快、种
类繁多等特点，因此需掌握案件中常见的数十种有

加密加固等技术防护的 ＡＰＰ 应用原理，实现解密还

原，抽取源代码中涉及的手机号、邮箱、ＵＲＬ、ＩＰ 等

可疑线索。 随着涉案 ＡＰＰ 防护能力不断提升，模拟

器检测、ｒｏｏｔ 检测、防抓包等反取证技术也不断涌

现，需要继续探索真机动态逆向分析技术，提高取证

工具的普适性。
１．５　 手机综合取证工具

该类产品支持可支持批量手机并行取证，可提

供手机取证、手机云数据取证、手机解锁、数据分析

等一站式服务。 集手机屏幕解锁、镜像下载、手机数

据和手机云数据提取、删除恢复、数据浏览、智能分

析、生成报告等功能于一体，可多案件多路手机并行

取证，提取数据全面、效率高。
由于产品集数据提取、解析、恢复、分析、导出报

告于一体，因此存在部分产品功能全而不精，嵌入功

能模块取证能力参差不齐，以及数据恢复功能受手

机数据提取方法、是否结构化数据恢复、是否恢复出

厂设置、机主使用习惯、数据是否为云数据类型等影
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响，存在数据恢复难的问题。 目前案件涉及的小众

社交软件，如存在有端对端加密、阅后即焚等功能的

软件，数据提取和解析难度较大［９］。
１．６　 数据分析平台

该类产品支持电子数据深入挖掘和可视化智能

分析、智能研判等功能［１０］，集人像刻画、时序分析、
经济分析、行为特征、活动轨迹、社会关系分析、涉案

预警、可视化数据统计为一体，可对数据内容进行系

统性的整理，通过关联分析、对比碰撞，以图形及表

格、关系网形式分类展示，形成直观的可视化图谱，
可为一线用户取证和研判分析时，扩展线索和提供

研判情报。
产品支持与大数据平台联动，可对分析对象进

行人物刻画。 可多部检材进行数据分析、关联，联动

大数据平台查实身份、社会关系，达到扩展线索和深

入研判的目的。 该类产品需要及时对各个厂商提取

数据包兼容，但在数据挖掘、分析模型建立、界面设

计、操作便捷性上差别较大，部分产品存在分析模型

过于简单、数据挖掘不深、操作复杂等问题，需要进

一步改进。

２　 手机取证工具质量评价

在国内外相关文献中，已有文献研究手机取证

工具质量评价。 如范红等［１１－１２］ 提出了建立数据取

证设备一致性评价标准体系，对产品的工作环境、存
储环境、信号屏蔽、一机两用等硬件参数评价；对终

端设备的文件信息、各类软件中的应用信息、用户信

息、数据恢复能力等数据提取功能评价，以及对各种

软硬件平台的支持率、数据提取速度等性能方面的

评价。 美国国家标准和技术研究所（ＮＩＳＴ） ［１３－１７］ 建

立了数据取证设备的技术标准、检测流程、检测规范

及检测用例等标准，如智能手机工具规范、移动电话

法医取证指南、数据采集工具测试规范（２００４）等。
（ＮＩＳＴ）“移动设备取证工具测试”项目是计算机取

证工具测试（ＣＦＴＴ） ［１８－２０］项目的延伸。 可为用户更

好的选择、获取和使用取证工具及更全面的理解所

感兴趣的工具各方面能力提供了必要的信息，也为

制造商改进取证工具提供参考。 ＮＩＳＴ 开发了取证

参考数据集（ＣＦＲｅＤＳ） ［２１－２２］，给研究者提供了模拟

数字证据集。 ＣＦＲｅＤＳ 站点是一个镜像库，可将数

据内容文档化。 调查人员可以通过多种方式使用

ＣＦＲｅＤＳ，包括验证软件工具、设备检查、培训调查人

员、实验室认证人员能力测试。 ＣＦＲｅＤＳ 从手机品

牌型号上此镜像库包含 Ｅｌｌｉｐｓｉｓ ８、ＨＴＣ １０、Ｓａｍｓｕｎｇ、

ＬＧ、Ａｐｐｌｅ、Ｍｏｔｏｒｏｌａ ６ 种品牌部分手机型号数据集。
但随着手机芯片的加密及操作系统的升级，利用镜

像文件对手机取证工具进行评价适用性受限，近年

ＮＩＳＴ 也开始用实体手机制备数据，对手机取证工具

取证能力进行验证。 印度 Ｖｅｅｒｍａｔａ Ｊｉｊａｂａｉ 技术学

院［２３］基于预定的参数，采用跨设备和测试驱动的方

法对各种商业和开源移动设备取证工具进行比较分

析；艾哈迈德·达赫兰大学［２４］介绍了移动取证工具

能力的研究和技术，对基于 ＬＩＮＥ 分析的数字证据

进行了评价，并验证了 ３ 种取证工具 ＷＡ Ｋｅｙ ／ ＤＢ
Ｅｘｔｒａｃｔｏｒ、Ｏｘｙｇｅｎ Ｆｏｒｅｎｓｉｃｓ 和 Ｍａｇｎｅｔ ＡＸＩＯＭ 对三星

Ｇａｌａｘｙ Ｓ４ 和三星 Ａ３ 上的 ＷｈａｔｓＡｐｐ （ＷＡ）应用的

数据取证能力［２５］。 以上文献所涉及的检测用例较

少，且手机品牌、数据类型较少，尤其是缺少 ＱＱ、微
信、支付宝、淘宝、抖音等国内常用 ＡＰＰ 数据，未涉

及云取证等新取证方式，未涉及应用程序逆向分析

功能、手机分析功能等。
目前国内常见产品功能、性能也存在差异性，在

界面友好性、操作便捷性、取证能力方面存在差异，
部分产品存在可提取应用程序种类较少、数据漏提

取率高、解析失败率高、数据恢复率低、数据分析模

型简单等问题。 用于质量评价的测试手机所包含应

用程序种类不足、所存数据量小，则不能有效评价产

品质量。 因此，可通过不同厂家型号和同厂家不同

型号产品对比研究，确定影响手机取证工具质量的

关键性功能，并确定影响各个功能模块质量的关键

性技术指标，得出更系统科学的数据结果来指导检

验检测方法建立。 产品检测用手机样机、标准数据

的制备、更新及日常管理，对于手机取证能力及产品

质量科学评价尤为重要，需建立完善的样本制备及

管理程序。 目前手机实体样机、标准数据制备存在

的难点主要有以下几方面：
（１）手机涉及品牌种类、芯片类型、操作系统类

型及版本较多，文件系统结构、数据存储方式不同，
样本需合理设计、选择；

（２）手机更新换代较快，手机样本需要不断更

新，经济成本高；
（３）手机为电子产品，易损坏，需注意日常维护

及管理；
（４）应用程序种类繁多（涉及上百种）且版本更

新比较快，需及时更新数据并记录。

３　 结束语

本文对国内手机取证技术及工具应用情况、特
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点优势进行了分类调研，并对反诈手机快速取证工

具、手机锁屏密码解锁 ／提权工具、云取证工具、手机

应用程序逆向分析工具、手机数据提取解析及恢复

综合类取证工具、数据分析平台等主流产品面对的

挑战及需要解决的问题做了详细的分析，指出避开

密码锁和设备锁、更新加密技术、研究各种芯片取证

技术将是取证工具的研究重点；需加强手机动态仿

真模拟技术进行 ＡＰＰ 网络流分析，实施抓取应用程

序的通讯数据，分析应用程序的行为特征，并继续探

索真机动态逆向分析技术，提高取证工具的普适性；
需加强研究云环境中的电子证据固定保全，取证工

具与后端平台相结合，利用大数据分析进行数据深

度挖掘，实现案件综合研判分析；需加强取证工具取

证的自动化、智能化水平；取证技术与物联网等技术

相结合，获取智能穿戴设备、智能终端等数据，对使

用者行为特征分析也是未来的研究方向。 本文还对

手机取证工具质量评价难点进行了分析，仅为本领

域研究工作提供参考。
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