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基于 Ｐｒｏｆｉｓａｆｅ 协议及漏波电缆的无线通讯架构
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摘　 要： 针对工业生产场景中常采用硬接线的方式来传输急停信号存在的安全隐患，本文提出采用基于 Ｐｒｏｆｉｓａｆｅ 通讯协议的

分布式自动化网络，将漏波电缆作为传输的介质，分析了该电缆的工作原理、衰减特性及各频段下的传输距离，在两端分别加

入安全 ＰＬＣ，组成一个无线通讯系统，并在 ＴＩＡ ＰＯＲＴＡＬ 中进行设备组态，以此实现一些急停及复位信号的安全传输。 通过

实验验证了该系统的可行性，极大地提升了原有生产线的工作效率及工作的稳定性。
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０　 引　 言

在工业控制网络中，可编程控制器已经成为该领

域的核心，在传统的热处理生产线自动化控制系统中

一般采用安全继电器来保证人身和生产线设备的安

全，以此来保证整个系统的稳定性和可靠性。 这种模

式要采用硬接线的方式来传输急停信号和复位信号，
复杂的线路会增加系统故障的几率，且在排查时也会

带来很大的难度。 在文献［１］和文献［２］中作者采用

Ｐｒｏｆｉｎｅｔ 网络协议进行上位机和下位机间的数据传

输，这种模式具有很好的实时性以及很强的普及性，
可实现多种数据的并行传输。 但在进行一些急停信

号的传输时，这种协议难以达到预期的安全级别，而
且将急停信号与其他信号一同传输也会增大系统的

不稳定性。 本文拟采用基于 Ｐｒｏｆｉｓａｆｅ 协议的安全总

线和分布式 Ｉ ／ Ｏ 对原有的系统进行改造，在保留原系

统程序的前提下增加安全 ＰＬＣ，以漏波电缆（Ｒｃｏａｘ）

作为传输介质来实现急停和复位信号的传输。

１　 通讯系统架构

原通讯架构采用有线连接的方式，通过 Ｐｒｏｆｉｎｅｔ
Ｉ ／ Ｏ 进行数据传输。 Ｐｒｏｆｉｎｅｔ 是一种较新的，基于以

太网的工业通信协议，其使用的物理接口是一个标

准的 ＲＪ－４５ 以太网插口，以 １００ Ｍｂｙｔｅ ／ ｓ 速度运行，
电缆长度可达 １００ ｍ［３］。 由于其高速运行和小于

１ ｍｓ的响应时间，Ｐｒｏｆｉｎｅｔ 协议是数据高速传输的理

想选择［４］。 对于一些关键信号的传输则采用硬接

线的方式来保证系统的稳定性。 原通讯架构如图 １
所示。
　 　 为保证标准通讯信号及急停复位信号都能在无

线网 络 中 传 输， 本 文 拟 采 用 无 线 工 业 局 域 网

（ Ｉｎｄｕｓｔｒｙ Ｗｉｒｅｌｅｓｓ ＬＡＮ， ＩＷＬＡＮ ）， 该 网 络 支 持

Ｐｒｏｆｉｎｅｔ 协议，同时也支持 Ｐｒｏｆｉｓａｆｅ 标准，保证原标

准通讯数据传输的同时也可以兼顾安全信号的传



输。 为了保证系统的安全性和稳定性，尽可能不改

变原硬件电路和程序，在固定端和移动端增加安全

ＰＬＣ 来传输急停信号，以此来保证系统的可靠性。
改造后的通讯架构如图 ２ 所示。
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图 １　 原通讯架构
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图 ２　 改造后的通讯架构

Ｆｉｇ． ２　 Ｍｏｄｉｆｉｅｄ ｃｏｍｍｕｎｉｃａｔｉｏｎ ａｒｃｈｉｔｅｃｔｕｒｅ

　 　 急停通过按下急停按钮实现，安全继电器得到

反馈，将急停信号传输至固定端安全 ＰＬＣ，通过交换

机将该信号传输至无线网络接入点（ ＩＷＬＡＮ ＡＰ），
再由漏波电缆作为传输介质将信号发送到客户端，
移动端的安全 ＰＬＣ 接收到急停信号，通过 Ｉ ／ Ｏ 口通

讯输出到移动端的安全继电器上做出急停动作。

２　 传输介质———漏波电缆

漏波电缆可以为接入点提供可靠的无线链路，
适用于复杂的环境中，可对其进行无线的信号覆盖，
在无线通讯中具有高可靠性，也降低了维护和更换

的成本。
漏波电缆结构如图 ３ 所示。 电缆的外导体有一

个开口，允许无线波穿透和辐射［５］。 在电缆的周围

会形成一个电磁场，包裹着内部导体的外部导体，对
内和对外都屏蔽了电磁波的传播，在外部导体上开

口使得电磁波在固定的空间内传播。
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图 ３　 漏波电缆结构图
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２．１　 衰减及增益计算

天线增益是指在一定输入功率下向固定距离发

射信号的能力，该参数与天线方向有密切联系。
在无线通讯领域，通常以分贝（ｄＢ）为单位来简

化一系列传输元件在传输信号时的计算。 分贝和比

率成对数关系，可用式（１）表示。
ｄＢ ＝ １０∗ｌｏｇ（ ｒａｔｉｏ） （１）

　 　 其中， ｒａｔｉｏ 为比率。
当一个值减半时，其分贝值也会降低 ３ｄＢ。 在

理想情况下，天线从一个中心点向四周均匀地辐射

能量，这时的参考变量为各向同性或单极天线发射

的功率，在实际的环境中获取到的分贝值即为天线

增益， 用 ｄＢｉ 表示。
漏波电缆内的能量传输也会有一定程度的损

耗，将该能量损耗定义为纵向衰减，引入一个衰减系

数，衰减值 ａｒｃ 可由式（２）计算得出。
ａｒｃ ＝ αｒｃ∗ｌ （２）

　 　 其中， αｒｃ 为衰减系数（单位为 ｄＢ ／ ｍ）， ｌ 为电缆

总长度（单位为 ｍ）。
一般情况下，衰减系数取决于以下条件：
（１） 电缆的结构；
（２） 电缆中电磁波的频率，当频率越高时衰减

程度越大；
（３） 电缆周围的环境。
分析了纵向衰减后还要考虑其他耦合损耗，也就

是将环境引起的能量损耗通过计算得到一个近似的

结果。 在电缆的周围会存在各种物理效应，影响电磁

波的传播，难以准确计算的，因此对于周围环境以距

离为参考因素做出区分，预设在 ０．５ ｍ 的半径范围内

为近场，这是一般情况下天线能够接收信号的范围。
由于实测点处的信号强度沿连接的馈线电缆波

动，在设计时一般以实测值的 ５０％ （Ｃ５０） 或者

９５％ （Ｃ９５） 为基础，而且在近场范围内 Ｃ５０ 与 Ｃ９５ 没

有特别差异。 只有在涉及安全通信时才采用 Ｃ９５ 进

行耦合计算，对于一般通信则采取 Ｃ５０ 为标准［６］。
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Ｃｄ 为漏波电缆和天线之间在规定距离（＞０．５ ｍ）
内的电缆耦合损耗，单位为 ｄＢ，可用式（３）和式（４）
表示：

Ｃｄ ＝ Ｃ５０ ＋ １０∗ｌｏｇ（ｄ ／ ２） （３）
Ｃｄ ＝ Ｃ９５ ＋ １０∗ｌｏｇ（ｄ ／ ２） （４）

　 　 其中， Ｃ５０ 为距离为 ２ ｍ 时耦合损耗的 Ｃ５０ 值；
Ｃ９５ 为距离为 ２ ｍ 时耦合损耗的 Ｃ９５ 值； ｄ 为电缆和

天线间的距离，单位为 ｍ。
涉及到安全信号的传输，因此选取 Ｃ９５ 来计算

耦合损耗。 排除这些衰减后，天线增益可用式（５）
表示：
Ｐｅ ＝ Ｐ０ － ａｒｃ － ａｆｅ － Ｃｄ － ａｐｓ ＋ ＧＡＮＴ － ΔＳｙｓ ＞ Ｐｅ ｍｉｎ

（５）
其中， Ｐ０ 为总发射功率（单位为 ｄＢｍ）； ａｒｃ 为电

缆的纵向衰减值； ａｆｅ 为馈线的纵向衰减（由 ＩＷＬＡＮ
的技术规范决定）； Ｃｄ 为耦合损耗； ａｐｓ 为功率分配

器损耗； ＧＡＮＴ 为天线的增益（２．４ ＧＨｚ 为 ４ ｄＢ，５ ＧＨｚ
为 ６ ｄＢ）； ΔＳｙｓ 为系统损耗（根据环境波动，一般在

１０～２０ ｄＢ 之间）； Ｐｅ ｍｉｎ 为接收器所需的最小功率。
一般情况下，为保证通讯的质量以及稳定性，接

收器端所需的最小功率要大于 ６５ ｄＢｍ，环境干扰引

起的信号损耗以 １０ ｄＢ 计算［７］。
由此可推算在 ２．４ ＧＨｚ 及 ５ ＧＨｚ 频段下段长，

见表 １ 和表 ２。
表 １　 ２．４ ＧＨｚ（ＩＥＥＥ ８０２．１１ｇ）频段下的段长

Ｔａｂ． １　 Ｂａｎｄ ｌｅｎｇｔｈ ｉｎ ２．４ ＧＨｚ （ＩＥＥＥ ８０２．１１ｇ） ｂａｎｄ

数据速率 ／ Ｍｂｐｓ 段长 ／ ｍ

１－２４ ２４６

５４ ２３４

表 ２　 ５ ＧＨｚ（ＩＥＥＥ ８０２．１１ａ）频段下的段长

Ｔａｂ． ２　 Ｂａｎｄ ｌｅｎｇｔｈ ｉｎ ５ ＧＨｚ （ＩＥＥＥ ８０２．１１ａ） ｂａｎｄ

数据速率 ／ Ｍｂｐｓ
段长 ／ ｍ

５．２ ＧＨｚ ５．８ ＧＨｚ

１－３６ １３７ １２６

５４ １２５ １１２

　 　 由表 １ 和表 ２ 可以看出，在较低的传输速率下

可以实现更大的段长度，在 ５ ＧＨｚ 频段下最大的传

输距离几乎降为 ２．４ ＧＨｚ 频段的一半，因此，在对于

传输距离要求较低且需要较高的传输速率时采用

５ ＧＨｚ频段。 本文涉及到的热处理生产线长度为 ５０
ｍ，属于中距离范围，选择传输效率更高的 ５ ＧＨｚ 频

段来保证信号传输的稳定性。 天线在水平方向及垂

直方向的辐射特性如图 ４ 所示，可以得到天线在水

平方向时，０°可达到最大的辐射值；在垂直方向，３０°
～９０°时可达到最大辐射值。
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图 ４　 天线各方向辐射特性

Ｆｉｇ． ４　 Ｒａｄｉａｔｉｏｎ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ａｎｔｅｎｎａ ｉｎ ａｌｌ ｄｉｒｅｃｔｉｏｎｓ

２．２　 网络组态

在建立通讯之前，需进行 ＩＰ 地址的分配，各网

络组件的 ＩＰ 地址应在同一网段下才可建立连接，具
体的 ＩＰ 地址见表 ３。

表 ３　 各网络组件 ＩＰ 地址

Ｔａｂ． ３　 ＩＰ ａｄｄｒｅｓｓ ｏｆ ｅａｃｈ ｎｅｔｗｏｒｋ ｃｏｍｐｏｎｅｎｔ

网络组件 ＩＰ 地址

ＰＣ １９２．１６８．１００．１００

上位机 １９２．１６８．１００．２４０

下位机 １９２．１６８．１００．２４２

ＡＰ １９２．１６８．１００．２４１

ｃｌｉｅｎｔ １９２．１６８．１００．２４３

　 　 在软件 ＴＩＡ ＰＯＲＴＡＬ 中配置 ＩＰ 地址，默认子网

为 ＰＮ ／ ＩＥ＿１，将下位机按相同模式进行配置，在操作

模式选项中勾选为 ＩＯ 设备，将 ＩＯ 控制器分配到

ｍａｉｎ．ＰＲＯＦＩＮＥＴ 接口＿１。 设备的具体配置参数见

表 ４。
　 　 为数据的收发，需在智能 ＩＯ 设备中设置传输区

域，参数见表 ５。
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表 ４　 设备的配置参数

Ｔａｂ． ４　 Ｃｏｎｆｉｇｕｒａｔｉｏｎ ｐａｒａｍｅｔｅｒｓ ｏｆ ｔｈｅ ｄｅｖｉｃｅ

模块 设备类型 设备名称 ＩＰ 地址 子网掩码

１５１０ＳＰ Ｆ－１ ＰＮ ＩＯ 控制器 ｍａｉｎ １９２．１６８．１００．２４０ ２５５．２５５．２５５．０

１５１０ＳＰ Ｆ－１ ＰＮ 智能 ＩＯ 设备 ｕｎｌｏａｄｅｒ １９２．１６８．１００．２４２ ２５５．２５５．２５５．０

表 ５　 传输区参数

Ｔａｂ． ５　 Ｔｒａｎｓｍｉｓｓｉｏｎ ａｒｅａ ｐａｒａｍｅｔｅｒｓ

传输区 类型 ＩＯ 控制器中的地址 ↔ 智能设备中的地址 长度

０１＿Ｆ－ＣＤ＿ｍ－ｕ Ｆ－ＣＤ Ｑ１２…２３ → Ｉ１２…２３ １２ 字节

０２＿Ｆ－ＣＤ＿ｍ－ｕ Ｆ－ＣＤ Ｉ２４…３５ ← Ｑ２４…３５ １２ 字节

　 　 在网络视图中将两台 ＣＰＵ 连接完成设备组态。
本文中使用的 ＣＰＵ 为 Ｆ 系列的安全 ＣＰＵ，需要在程

序块中的 Ｍａｉｎ＿Ｓａｆｅｔｙ＿ＲＴＧ１［ＦＢ１］进行程序编写，
才能够在特定的安全通道进行信号传输，在 Ｍａｉｎ
［ＯＢ］中的数据不会被安全模块读取。

按照传输区 ＩＯ 控制器和智能设备地址间的映射

关系编写程序，即 ＩＯ 控制器作为指令的发送端，智能

设备作为指令的接收端。 急停信号的传输可以应用

指令功能中 Ｓａｆｅｔｙ ｆｕｎｃｔｉｏｎｓ 下的 ＥＳＴＯＰ１，该指令各

管脚所对应的指令见表 ６。 将 ＡＣＫ＿ＮＥＣ 置 ０ 即自动

确认，当 Ｅ＿ＳＴＯＰ 从 ０ 置 １ 后， Ｑ 点会自动确认输出

不需人为确认，以此来增加系统的自动化程度。
表 ６　 各输入输出点对应指令

Ｔａｂ． ６　 Ｃｏｍｍａｎｄ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｔｏ ｅａｃｈ ｉｎｐｕｔ ａｎｄ ｏｕｔｐｕｔ ｐｏｉｎｔ

Ｅ＿ＳＴＯＰ ＡＣＫ＿ＮＥＣ ＡＣＫ ＴＩＭＥ＿ＤＥＬ Ｑ Ｑ＿ＤＥＬＡＹ ＡＣＫ＿ＲＥＱ

急停信号输入 自动 ／ 人为确认 复位信号 延迟确认 信号输出 延迟输出 复位请求

３　 实验验证

在 ＴＩＡ ＰＯＲＴＡＬ 中将程序转为在线监控，测试

通讯是否正常。
在第一次测试时，ＣＰＵ 指示灯报错，在上位机

的诊断缓冲区得到反馈的代码，提示错误信息为指

定的 ＩＯ 设备发生故障或不存在，需要检查是否存在

更多设备故障，并在 ＩＯ 系统中确定故障设备的位

置。 根据上位机中的提示信息，检查故障是偶发现

象还是会反复发生。 在多次试验后，可以复现该故

障，确认为非偶发现象。 使用 ＰＣ 与两台 ＣＰＵ 进行

通讯测试，可以得到回应，因此排除是由网络引起的

故障。 再次排查上位机中的组态情况，发现是由于

转至在线前没有将 ＣＰＵ 调至运行的状态，导致无法

正常通讯。
排除故障后进行动态测试，将设备沿着漏波电

缆铺设方向运行，观测网络组件在运行过程中的工

作状态。 经试验发现在整个电缆铺设的范围内，设
备均可接收和发送信号，在使用上位机发送急停的

指令时，另一端也会做出停止运行的反应，测试过程

中未出现断网或其他故障。

４　 结束语

本文采用基于 Ｐｒｏｆｉｓａｆｅ 通讯协议的无线通讯架

构，将漏波电缆作为通讯的介质，实现了急停信号的

安全无接触传输。 经实验组态测试，该系统信号传

输稳定，自动化程度高，安装调试方便，降低了后期

的维护成本。 与传统的有线通讯相比，该系统的控

制方式在工业控制及无线通讯领域都拥有广泛的应

用前景。
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