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认证加密算法 ＳＵＮＤＡＥ－ＧＩＦＴ 的故障分析

朱晓铭

（东华大学 计算机科学与技术学院， 上海 ２０１６２０）

摘　 要： ＳＵＮＤＡＥ－ＧＩＦＴ 算法是以 ＧＩＦＴ－１２８ 为底层分组密码的认证加密算法，入选了美国国家标准与技术研究院（ＮＩＳＴ）举
办的轻量级标准化项目的第二轮评选，能够保护数据传输时的机密性、完整性并认证数据源，可以广泛应用于物联网中射频

识别标签、智能卡、传感器等资源受限的嵌入式设备。 本文结合 ＳＵＮＤＡＥ－ＧＩＦＴ 密码的设计结构和实现特点，实现了 ＳＵＮ⁃
ＤＡＥ－ＧＩＦＴ 的故障分析，在加密过程中的底层分组密码 ＧＩＦＴ－１２８ 中注入故障，并分析密文破译密码。 这是首次针对 ＳＵＮ⁃
ＤＡＥ－ＧＩＦＴ 的统计故障分析，实验表明，ＳＥＩ、ＨＷ 和 ＭＬＥ 区分器分别需要 ７６８、５７６ 和 ６０８ 个故障即可在短时间内破译 ＳＵＮ⁃
ＤＡＥ－ＧＩＦＴ 的 １２８ 比特主密钥。 研究表明，故障分析对 ＳＵＮＤＡＥ－ＧＩＦＴ 密码构成了严重威胁，为其它的认证加密算法的安全

性分析提供了重要参考。
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０　 引　 言

随着信息产业的快速发展，一些软硬件资源受

限的设备，如射频识别标签和智能卡等，正在广泛应

用于智能农业、智慧医疗、智慧建筑等生活领域，需
要密码保护的范围也因此变得更加广阔［１］。 但是

早期的认证工作模式由于对资源有较高的要求，不
再适用于资源受限的设备中。 轻量级的认证加密算

法在保证数据机密性、完整性和消息鉴别功能的基

础上，又降低了对资源的需求，因此受到国内外学者

的高度关注，不同模式的轻量级认证加密算法的设

计与分析成为研究的重点［２］。
ＳＵＮＤＡＥ－ＧＩＦＴ 是由 Ｂａｎｉｋ 等学者提出的基于

ＳＵＮＤＡＥ（Ｓｍａｌｌ Ｕｎｉｖｅｒｓａｌ Ｄｅｔｅｒｍｉｎｉｓｔｉｃ Ａｕｔｈｅｎｔｉｃａｔｅｄ
Ｅｎｃｒｙｐｔｉｏｎ）模式，并采用 ＧＩＦＴ－１２８ 为底层分组密码

的轻量级认证加密算法，入选美国国家标准与技术

研究院（ＮＩＳＴ）启动的轻量级密码标准化项目的第

二轮评选［３］。 相较于 ＰＲＥＳＥＮＴ，轻量级密码 ＧＩＦＴ
更加安全和高效，甚至优于轻量级密码 ＳＫＩＮＮＹ 和

ＳＩＭＯＮ［４］。 相较于传统的认证加密模式，ＳＵＮＤＡＥ－
ＧＩＦＴ 具有低功耗，高效率等特点，适合 ＲＦＩＤ 和智能

卡网络等资源受限设备。



１９９７ 年，Ｂｏｅｃｈ 等学者首次利用故障分析破译

ＲＳＡ 算法［５］。 后来，通过结合传统密码分析和故障

分析，逐渐衍生出差分故障攻击、不可能故障分析、
代数故障分析和统计故障分析等分析方法，具备不

同的分析优势［６］。 目前，故障分析已经成为对密码

进行安全性分析的重要方法。
自从 ＳＵＮＤＡＥ－ＧＩＦＴ 被提出以来，已经有学者

利用故障分析研究其安全性。 ２０２１ 年，Ｓｕｎ 等［７］ 对

ＳＵＮＤＡＥ－ＧＩＦＴ 进行了 １７ 轮的线性故障分析，成功

破译了 １２８ 比特的主密钥；同年，Ｌｉｕ 等［８］ 使用碰撞

故障分析，仅以 １２８ 个错误密文恢复密钥。

２０１３ 年，Ｆｕｈｒ 等［６］ 首次提出了针对 ＡＥＳ 密码

算法的统计故障分析；２０１６ 年，Ｄｏｂｒａｕｎｉｇ 等［９］ 提出

了针对基于随机数的认证加密算法模式的统计故障

分析思想；２０１７ 年，Ｌｉ 等［１０］ 首次针对轻量级分组算

法 ＬＥＤ 统计故障分析；２０１８ 年，Ｒａｍｅｚａｎｐｏｕｒ 等［１１］

首次通过统计故障分析对认证加密算法进行安全性

分析。 本文对 ＳＵＮＤＡＥ－ＧＩＦＴ 进行了统计故障分析，
证明了分组密码工作模式类的认证加密算法存在设

计上的安全问题，为轻量级认证加密算法的安全设计

提供了重要思路。 故障分析的结果对比见表 １，表明

ＳＵＮＤＡＥ－ＧＩＦＴ 在故障数方面更具优势。
表 １　 统计故障分析破译部分子密钥的结果对比

Ｔａｂ． １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｓｔａｔｉｓｔｉｃａｌ ｆａｕｌｔ ａｎａｌｙｓｉｓ ｏｎ ａ ｐａｒｔｉａｌ ｓｕｂｋｅｙ

区分器
ＡＥＳ

模型 故障数

ＬＥＤ
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ＨＷ Ｂｙｔｅ ２８８ Ｎｉｂｂｌｅ ３９ － Ｎｉｂｂｌｅ ３６

ＭＬＥ Ｂｙｔｅ ２２４ Ｎｉｂｂｌｅ ４０ － Ｎｉｂｂｌｅ ３８

１　 ＳＵＮＤＡＥ－ＧＩＦＴ 算法

１．１　 符号说明

设 Ｚｅ
２ 为 ｅ 比特的二进制向量集。

记 Ｍ ∈ （Ｚ４
２） ３２ 为明文， Ｃ ∈ （Ｚ４

２） ３２ 为密文， Ａ
∈（Ｚ４

２） ３２ 为关联数据， Ｂ∈（Ｚ４
２） ３２ 为初始数据块， Ｔ

∈ （Ｚ４
２） ３２ 为标签， ＥＫ 为底层加密函数；

记 Ｘ ∈ （Ｚ４
２） ３２ 为 ＥＫ 的输入， Ｙ ∈ （Ｚ４

２） ３２ 为 ＥＫ

的输出， Ｋ∈（Ｚ４
２） ３２ 为 １２８ 比特主密钥， ｋ ｊ ∈（Ｚ４

２） ４

是 Ｋ的第 ｊ个字节，ＲＫ ｉ ∈（Ｚ４
２） １６ 为第 ｉ轮子密钥，其

中 ｉ ∈ ［１，４０］，ｊ ∈ ［０，７］；
记 ＳＣ、ＳＣ －１ 为 Ｓ盒和 Ｓ盒的逆，ＰＢ、ＰＢ －１ 为Ｐ置

换和 Ｐ 置换的逆，ＡＲＫ 为子密钥加；
记 Ｓｉ

ＳＣ ∈ （Ｚ４
２） １６ 为第 ｉ 轮 Ｓ 盒前的状态，其中 ｉ

∈ ［１，４０］， 记～为元素的实验值符号； Ｑｎ 为中间状

态的实际概率； ｎ 为错误中间状态值； ｈｗｎ 为二进制

字符串的汉明重量； Ｖｎ 表示中间状态实际个数； ｆ为
故障数； Ｐｎ 为中间状态的理论概率。
１．２　 ＳＵＮＤＡＥ－ＧＩＦＴ 密码

ＳＵＮＤＡＥ－ＧＩＦＴ 是以 ＧＩＦＴ－１２８ 为底层密码的

ＳＵＮＤＡＥ 结构的认证加密算法。 输入包括初始块 Ｂ、
关联数据 Ａ、明文Ｍ和密钥Ｋ，输出包含标签 Ｔ和密文

Ｃ，分组长度为 １２８ 比特，算法结构如图 １ 所示。
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图 １　 认证加密算法 ＳＵＮＤＡＥ－ＧＩＦＴ 结构
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　 　 ＧＩＦＴ 是一种 ＳＰＮ 结构的轻量级分组密码。
ＧＩＦＴ－１２８ 是其中的一个版本，其密钥长度为 １２８ 位，分

组长度为１２８，轮数为４０ 轮，每一轮的轮函数包括 Ｓ盒、
Ｐ 置换和轮密钥加，算法结构如图 ２ 所示。
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图 ２　 ＧＩＦＴ－１２８ 算法结构

Ｆｉｇ． ２　 Ｔｈｅ ｓｔｒｕｃｔｕｒｅ ｏｆ ＧＩＦＴ－１２８

１．３　 故障模型

本文采取的故障模型是半字节随机“与”故障模

型，通过在加密过程中的某一轮注入半字节随机“与”

故障，影响中间状态值的分布律产生偏移，而不注入

故障的中间状态值的分布律呈现均匀分布。 半字节

中间状态在注入故障后理论分布律如图 ３ 所示。
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图 ３　 半字节的理论分布律
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１．４　 攻击步骤

本文使用统计故障分析破译 ＳＵＮＤＡＥ－ＧＩＦＴ 算

法的主密钥，主要包括以下步骤：
步骤 １　 故障注入。 攻击者在生成密文阶段通

过在底层密码 ＧＩＦＴ－１２８ 的第 ３９ 轮注入随机“与”
故障，使半字节中间状态值的分布律产生偏移，最后

故障扩散并生成错误标签，故障扩散路径如图 ４ 所

示。 攻击者在故障扩散后收集错误密文样本，为后

续的密钥破译提供数据基础。
　 　 步骤 ２ 　 计算中间状态值。 攻击者依据公式

（１）逆推错误标签样本集，穷举最后两轮子密钥中

的 １０ 比特作为候选密钥值样本集，解密计算得出半

字节错误中间状态样本集合为

Ｓ４０
ＳＣ ＝ ＳＣ －１（ＰＢ －１（Ｔ

～
􀱇 ＲＫ４０）） （１）

　 　 步骤 ３　 区分器选取。 攻击者按照步骤 １、２ 操

作，取得候选密钥和对应的半字节错误中间状态样

本集，并通过区分器进行统计分析，筛选出实验分布

律最接近理论分布律的半字节错误中间状态所对应

的密钥候选值，即正确子密钥。
步骤 ４　 主密钥恢复。 重复步骤 １ ～步骤 ３，直

至破译 ＲＫ３９ 和 ＲＫ４０ 的全部比特。 再依据公式（２）
和公式（３）中的密钥编排方案恢复主密钥。

ＲＫ３９ ＝ （ｋ１ ＞＞＞ ４）‖（ｋ０ ＞＞＞ ８）
‖（ｋ５ ＞＞＞ ２）‖（ｋ４ ＞＞＞ １２） （２）

ＲＫ４０ ＝ （ｋ３ ＞＞＞ ４）‖（ｋ２ ＞＞＞ ８）
‖（ｋ７ ＞＞＞ ２）‖（ｋ６ ＞＞＞ １２） （３）
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图 ４　 ＳＵＮＤＡＥ－ＧＩＦＴ 的故障扩散路径

Ｆｉｇ． ４　 Ｆａｕｌｔ ｄｉｆｆｕｓｉｏｎ ｐａｔｈ ｏｆ ＳＵＮＤＡＥ－ＧＩＦＴ

１．５　 区分器

区分器主要用于计算样本集的分布律，利用统

计学的知识对样本集进行分析并筛选出正确密钥。
本文采用 Ｆｕｈｒ 等［６］ 统计故障分析 ＡＥＳ 时使用的

ＳＥＩ、ＨＷ 和 ＭＬＥ ３ 个区分器对 ＳＵＮＤＡＥ－ＧＩＦＴ 算法

进行分析。 ３ 个区分器对应的公式和选取的极值见

表 ２。
表 ２　 不同区分器的计算公式和所取极值

Ｔａｂ． ２　 Ｔｈｅ ｆｏｒｍｕｌａｓ ａｎｄ ｅｘｔｒｅｍｅ ｖａｌｕｅｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ｄｉｓｔｉｎｇｕｉｓｈｅｒｓ

区分器 公式 极值

ＳＥＩ ∑
Ｎ

ｎ ＝ ０
（Ｑｎ － １

１６
）

２
最大值

ＨＷ
１
ｆ ∑

Ｎ

ｎ ＝ ０
ｈｗｎ·Ｖｎ 最小值

ＭＬＥ ∏
Ｎ

ｎ ＝ ０
（Ｐｎ） Ｖｎ 最大值

２　 实验分析

本文实验利用计算机软件模拟随机故障导入，
使用 Ｊａｖａ 语言编程进行分析。 本文基于成功率、故
障数、耗时和复杂度等指标评测不同区分器和两种

故障分析方法的效果。
２．１　 成功率

成功率是指不同区分器破译密码的概率。 各个

区分器恢复 １０ 比特子密钥时，不同故障数对应的成

功率如图 ５ 所示，３ 个区分器均能够在故障数少于

５０ 时，成功率达到 １００％。
２．２　 故障数

故障数是指不同区分器以最大概率破译密码所

需最少故障数。 统计故障分析在恢复 ＳＵＮＤＡＥ －
ＧＩＦＴ 密码主密钥时的故障数见表 ３，ＳＥＩ、ＨＷ 和

ＭＬＥ ３ 个区分器的故障数分别为 ７６８、５７６ 和 ６０８。
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图 ５　 不同区分器恢复部分子密钥的成功率

Ｆｉｇ． ５ 　 Ｔｈｅ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｒｅｃｏｖｅｒｉｎｇ ａ ｐａｒｔｉａｌ ｓｕｂ ｋｅｙ ｗｉｔｈ

ｄｉｆｆｅｒｅｎｔ ｄｉｓｔｉｎｇｕｉｓｈｅｒｓ
表 ３　 不同区分器破译主密钥的故障数

Ｔａｂ． ３ 　 Ｔｈｅ ｆａｕｌｔｓ ｏｆ ｂｒｅａｋｉｎｇ ｔｈｅ ｍａｓｔｅｒ ｋｅｙ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ
ｄｉｓｔｉｎｇｕｉｓｈｅｒｓ

区分器 故障数 成功率

ＳＥＩ ７６８ ≥９９％

ＨＷ ５７６ ≥９９％

ＭＬＥ ６０８ ≥９９％

２．３　 耗时

耗时是指破译 ＳＵＮＤＡＥ－ＧＩＦＴ 算法所需要的时

间，包括故障导入、密钥猜测和统计分析等过程。 采

用各个区分器恢复子密钥时，不同故障数对应的时

间如图 ６ 所示。 其中，横轴与纵轴分别表示故障数

和时间堆积。 当成功率达到最高时， ＳＥＩ、ＨＷ 和

ＭＬＥ 的耗时分别为 ７．９８、５．８０ 和 ６．１３ ｓ。
２．４　 复杂度

复杂度是指破译 ＳＵＮＤＡＥ－ＧＩＦＴ 算法主密钥所

需的时间复杂度和数据复杂度，用于衡量统计故障

分析的效率和占用的资源。 不同区分器在破译

ＳＵＮＤＡＥ－ＧＩＦＴ 时的时间复杂度和数据复杂度见表

４，均表现优秀， 其中 Ｆ 表示故障数，Ｓ 表示密钥搜索
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空间且 Ｓ ＝ ２１０。
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图 ６　 不同区分器恢复部分子密钥的耗时

Ｆｉｇ． ６ 　 Ｔｈｅ ｔｉｍｅ ｏｆ ｒｅｃｏｖｅｒｉｎｇ ａ ｐａｒｔｉａｌ ｓｕｂｋｅｙ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ
ｄｉｓｔｉｎｇｕｉｓｈｅｒｓ

表 ４　 不同区分器破译主密钥的复杂度

Ｔａｂ． ４　 Ｔｈｅ ｃｏｍｐｌｅｘｉｔｙ ｏｆ ｂｒｅａｋｉｎｇ ｔｈｅ ｍａｓｔｅｒ ｋｅｙ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ
ｄｉｓｔｉｎｇｕｉｓｈｅｒｓ

区分器
时间

公式 复杂度

数据

公式 复杂度

ＳＥＩ Ｆ∗Ｓ∗１６ ２２３．５８ Ｆ∗Ｓ ２１９．５８

ＨＷ Ｆ∗Ｓ∗１７ ２２３．２６ Ｆ∗Ｓ ２１９．１７

ＭＬＥ Ｆ∗Ｓ∗１７ ２２３．１９ Ｆ∗Ｓ ２１９．２５

３　 结束语

本文实现了针对 ＳＵＮＤＡＥ－ＧＩＦＴ 认证加密算法

的统计故障分析，是首次针对分组密码工作模式类

的认证加密算法的统计故障分析。 实验结果表明，
统计故障分析对 ＳＵＮＤＡＥ－ＧＩＦＴ 认证加密密码具有

较大威胁性。 在物联网中使用 ＳＵＮＤＡＥ－ＧＩＦＴ 时，
应考虑对密码加以更多保护，该结果为轻量级认证

加密算法抵御故障分析提供了有价值的参考。
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Ｃｏｍｐｕｔｅｒ Ｖｉｓｉｏｎ ａｎｄ Ｐａｔｔｅｒｎ Ｒｅｃｏｇｎｉｔｉｏｎ． ２０１９： ３２２５－３２３４．
［６］ ＬＩＵ Ｗ， ＳＡＬＺＭＡＮＮ Ｍ， ＦＵＡ Ｐ． Ｃｏｎｔｅｘｔ－ａｗａｒｅ ｃｒｏｗｄ ｃｏｕｎｔｉｎｇ

［ Ｃ］ ／ ／ Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ＩＥＥＥ ／ ＣＶＦ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ
Ｖｉｓｉｏｎ ａｎｄ Ｐａｔｔｅｒｎ Ｒｅｃｏｇｎｉｔｉｏｎ． ２０１９： ５０９９－５１０８．

［７］ ＺＨＵ Ｌ， ＺＨＡＯ Ｚ， ＬＵ Ｃ， ｅｔ ａｌ． Ｄｕａｌ ｐａｔｈ ｍｕｌｔｉ － ｓｃａｌｅ ｆｕｓｉｏｎ
ｎｅｔｗｏｒｋｓ ｗｉｔｈ ａｔｔｅｎｔｉｏｎ ｆｏｒ ｃｒｏｗｄ ｃｏｕｎｔｉｎｇ ［ Ｊ］ ． ａｒＸｉｖ ｐｒｅｐｒｉｎｔ
ａｒＸｉｖ：１９０２．０１１１５， ２０１９．

６７ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １３ 卷　


