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一种基于常见性能计算机环境的快速探测方法

赵远方， 张　 睿， 白　 玮

（陆军工程大学 指挥控制工程学院， 南京 ２１００１４）

摘　 要： 当前的互联网探测技术大都依赖于单节点性能和单个大带宽网络出口，这实际上限制了互联网探测技术的应用。 本

文提出一种基于常见性能计算机环境的网络状态快速探测方法，利用分布式探测架构和多级扫描策略使得互联网探测不再

受限于单节点网络性能和网络带宽，在保证扫描准确率不低于现有方法的同时，性能消耗极大降低。 实验证明，其分布式探

测架构在保证快速全网扫描的基础上，大大降低了网络占用率及 ＣＰＵ 占用率。
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０　 引　 言

随着信息社会的不断发展，互联网逐渐在国家

经济发展、国防军事、科学研究等领域扮演着愈发重

要的角色。 特别是随着信息时代的到来，网络空间

已经成为“第五空间”，据统计 ２０２０ 年超过 ２５０ 亿

台设备接入互联网。 网络资产探测技术也随着互联

网规模的变化不断更新迭代，为了能够快速探测互

联网资产存活性，获取其服务内容及脆弱性信息，需
要对网络资产进行快速探测且不断更新，这也是网

络态势感知的基础工作。
当前的互联网探测技术大都依赖于单节点性能

和单个大带宽网络出口，这实际上限制了互联网探

测技术的应用，本文提出一种基于常见性能计算机

环境的网络状态快速探测方法，使得互联网探测不

再受限于单节点网络性能和网络带宽，在保证扫描

准确率不低于现有方法的同时，性能消耗极大降低。

１　 相关工作

１．１　 主动探测

主动探测使用基于服务指纹的主动探测技术，
其探测内容包括：存活性探测、服务内容探测、目标

脆弱性探测和资产拓扑探测等，是网络资产探测的

主要方法。
Ｎｍａｐ 是比较早期的主动探测工具，提供端口

扫描、主机发现、操作系统识别等功能［１］。 半开放

扫描（Ｈａｌｆ－ｏｐｅｎ ｓｃａｎｎｉｎｇ）是其经典的端口扫描模

式，通过发送 ＳＹＮ 数据包到目标端口，根据应答数

据包的返回内容判断端口状态［２］；ＤＮｍａｐ 引入分布

式的 Ｎｍａｐ 扫描框架实现了大型网络探测能力［３］；
ＺＭａｐ 是美国密歇根大学研究者开发的一款开源探

测工具，能在一个小时内扫描整个公共互联网，显示



近 ４０ 亿在线设备的信息［４］；Ｍａｓｓｃａｎ类似于 Ｎｍａｐ，
是全网级别的端口扫描工具，速度更快但是在精确

度上不如 Ｎｍａｐ［５］。 Ｍａｓｓｃａｎ 通过异步传输的方式

进行，针对 ＴＣＰ 端口进行扫描，同样使用 ＳＹＮ 扫描

的方式，不建立一个完全的 ＴＣＰ 连接，允许自定义

任意的地址范围和端口范围，对于非连续段 ＩＰ 的扫

描更加高效，可以有效降低目标网络负载压力。
Ｓｈａｍａｉ 等［６］提出了单包随机理论，对 ＳＹＮ ／ ＡＣＫ 数

据包的超时时间进行分析，建立了 １１６ 个操作系统

的数据库用于识别和分类操作系统。
主动探测方法虽然在近年来得到了广泛应用，

但其必须保证与目标网络在同一可达网络之内。 此

外，由于需要向目标网络发送探测数据包，可能引发

流量噪声对目标网络造成一定的影响，且只能掌握

探测时网络的情况。
１．２　 探测架构

网络资产探测的目标是整个 ＩＰｖ４ 地址空间中

的网络资产，由于种类繁多、规模庞大，要在不影响

目标网络正常运行的情况下，高效、快速地进行探

测，需要考虑统一、有序、合理的探测架构。 目前，分
布式探测架构已成为各大网络空间探测系统的首

选。 分布式探测架构通过部署多个具备资产探测功

能的探测结点，将 ＩＰ 地址划分为多个探测目标 ＩＰ
列表，通过构建探测结点选择策略模型，为各 ＩＰ 列

表选择合理的探测结点，进而进行主机存活探测、端
口扫描、获取资产信息等。 具体步骤如下：

（１）部署多个具备资产探测功能的探测节点；
（２）控制节点根据策略通知探测节点扫描 ＩＰ；
（３）各探测节点对目标 ＩＰ 进行主机存活性探测；
（４）各探测节点对目标 ＩＰ 进行开放端口探测；
（５）各探测节点对目标 ＩＰ 开放端口发送探测

报文，并与指纹库对比，获取网络资产信息。
ＤＮｍａｐ 引入分布式的 Ｎｍａｐ 扫描框架实现了大

型网络探测能力［７］。 ＣＥＮＳＹＳ 是最初由密歇根大学

的研究人员发行，目前由谷歌提供支持的一款针对

整个 ＩＰｖ４ 地址空间的探测系统［８］。 该系统的多个

扫描工作器先使用 ＺＭａｐ 执行主机发现扫描，使用

扫描插件 ＺＧｒａｂ 完成与主机握手，并从返回包中获

得结构化字段，再将结构化字段存入 ＺＤｂ 中央数据

库中，ＺＤｂ 维护每台主机的当前状态并将更新的记

录发送到网络前端，研究人员可以在前端查询数据。
Ｓｈｏｄａｎ 是 ２００９ 年由一位美国学生 Ｊｏｈｎ Ｍａｔｈｅｒｌｙ 创

建的，在功能上虽然与 ＣＥＮＳＹＳ 相似，能通过 Ｗｅｂ
页面通过特定语法（限定 ＩＰ、端口、ＨＴＭＬ、证书、设
备指纹等）搜索相关 ＩＰ 及探测到的所有 ＩＰ 对应资

产信息，但其采集目标网络指纹的方式是通过拦截

网络流量的非入侵式［９］。 国内知名网络安全公司

知道创宇开发了 ＺｏｏｍＥｙｅ 搜索引擎，在集成了多个

探测工具如 Ｎｍａｐ、ＺＭａｐ、Ｍａｓｓｃａｍ 的基础上，根据

探测频率、目标所在区域、防护情况等策略模版执行

探测任务，同时构建了指纹规则库、特殊服务识别

库、协议分析库等，为用户提供了设备指纹、Ｗｅｂ 服

务等搜索功能。

２　 探测架构和通信流程

２．１　 探测架构

多级分布式探测架构如图 １ 所示，分为控制层

和探测层，其主要特征是利用多个控制结点（图 １
中以 ７ 个为例），构成分层路由网络，每一个控制层

的控制节点负责一个探测集群的扫描控制，每个上

层节点负责 ｎ 个子节点（图 １ 中 ｎ ＝ ２），路由节点上

有网络性能收集程序。
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图 １　 多级分布式探测架构
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　 　 该架构的主要优势是摒弃了传统的由一个任务

调度节点负责所有探测节点任务分发的工作模式，
采用多级控制结点架构，解决了在常见性能计算机

环境下，中心结点发送速率受限于网卡发送速率的

问题。 此外，相比于传统单点扫描，由于采用分布式

架构，扫描节点数量的增加可以提升整个探测效率。
控制层与探测层的功能如下：
控制层：处于探测层上层，负责探测任务分配，

向探测节点下发探测任务。 由于其分层结构，顶层

控制结点为总控制节点，负责向其下层控制节点分

发探测任务。
探测层：主要负责扫描任务的执行，根据其上级

探测节点发送的任务及探测策略，开展相应的探测

行为。
控制层、探测层之间使用流量放大机制以提高

带宽利用效率。 所谓流量放大机制是指下一级可以

使用从上一级获取的少量数据来产生不与其他节点

冲突的大量数据并发往下一级。
２．２　 通信过程

多级分布式探测通信过程如图 ２ 所示，主要包

括各个模块之间的信息通信以及数据流向。 广谱扫

描系统由分布式任务分发、扫描节点、数据存储、数
据解析、数据同步 ５ 个功能模块组成。

数据同步

二级探测

数据存储数据解析

策略分发任务分发

三级探测一级探测

探测结点

后端服务器

控制结点

图 ２　 多级分布式探测通信过程
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　 　 控制节点的任务分发模块负责接收或者生成随

机 ＩＰ 地址扫描策略，分发给一级探测节点。
探测节点按照策略开展探测，将结果回传至指

定位置，通过数据自动回传加密通道，回传至存储服

务器中。 探测节点按照探测类型不同，可分为一级

探测节点、二级探测节点和三级探测节点。 一级探

测节点负责探测端口开放情况；二级探测节点担负

协议交互和 ｂａｎｎｅｒ 数据的获取；三级探测节点在二

级探测的基础上实现 ｗｅｂ 应用的深度识别。
后端数据存储负责存储探测过程中产生的原始

扫描数据和中间过程数据。 后端数据存储分为一级

存储和二级存储。 一级存储使用非关系型数据库，
用以快速存储前端探测回传的非结构化数据；二级

存储综合使用关系型、非关系型数据库，用以支撑二

级、深度扫描策略生成，为节点脆弱性分析和资源管

理与塑造系统提供支持。
数据解析模块根据一级探测结果生成二级探测

策略，推送给二级探测节点并根据二级探测结果生

成深度探测策略推送至深度探测节点。
数据同步实现探测结果和策略在前端节点和后

端服务器之间加密自动回传。

３　 流量放大机制

３．１　 循环乘群在 ＩＰｖ４ 地址空间的应用

任何主动探测都需要有探测数据包，而 ＩＰｖ４ 域

的网络探测需要针对每个探测节点构造不同的探测

包，由于 ＩＰｖ４ 地址有 ４０ 多亿个，生成全部的探测包

将消耗大量的存储空间，打乱这些探测包的顺序也

需要消耗大量的时间。 为解决这些问题，ＺＭａｐ 提出

了一种基于循环乘群的解决方式。 这不是本文的原

创方法，但是是后文的技术基础，所以在此简要阐

述。
群：数学上，把由一种集合以及一个二元运算所

组成的符合群公理的代数结构称之为群。 群公理包

含以下 ４ 个性质：封闭性、结合律、单位元和逆元。
比如，所有整数和加法构成一个群。

循环群：一个群中所有元素能由其中的一个元

素生成，称之为循环群。 比如，正整数加法群的所有

元素可以由 １ 生成，正整数加法群就是一个循环群。
循环乘群：一个循环群，其二元运算是乘法，那

这个群就是循环乘群。
在实际应用中，ＺＭａｐ 使用整数模 ｎ 乘法群算法

建立覆盖 ＩＰｖ４ 地址空间的全排列。 ＩＰｖ４ 地址为

１２８ ｂｉｔ 换算成十进制即 １～２３２ 的整数。 所以 ＺＭａｐ
通过选择 ｐ 为 ２３２ ＋ １５，再从需要遍历的数列中选

择一个本源根 ｕ， 通过将待排序的数字 ｎ 与 ｕ 相乘

之后再与 ｐ取模，经测试，３是 ｐ的本源根。 这样，从
该群中的任何一个生成元出发，都可以不重复的遍

历该群中的所有元素，而所有 ＩＰｖ４ 地址都可以映射

到该群上，从而可以通过对群元素的遍历来遍历
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ＩＰｖ４ 地址。 循环乘群相对于循环加群有一个优势，
循环乘群从生成元遍历整个群元素的时候，遍历顺

序相对来说规律性没有循环加群那么明显，带有一

定随机性。
３．２　 任务调度算法

总控制节点任务调度算法见表 １，总控制节点

首先生成最大质数 ｐ和本原根 ｕ，通过随机生成数 ｃ，
以及 ｐ，ｕ， 可以以一种随机排列的方式访问整个

ＩＰｖ４ 地址空间；主控制节点通过计算迭代次数来控

制向下一级控制节点发送的任务， ｎ 可以看作发送

给每个子控制节点的任务数量。 通过迭代计算 ｎ 次

后，即算出发往下一个控制节点的地址起点，但是任

务数量 ｎ 保持不变。 这样就可以将整个探测任务平

均分配给下一层控制节点。
表 １　 总控制节点任务调度算法

Ｔａｂ． １　 Ｔａｓｋ ｓｃｈｅｄｕｌｉｎｇ ａｌｇｏｒｉｔｈｍ ｏｆ ｍａｓｔｅｒ ｃｏｎｔｒｏｌ ｎｏｄｅ

算法　 总控制节点任务调度算法

输入　 ｐ
输出　 四元组（ｐ，ｕ，ｃ，ｘ）

步骤 １　 取大质数 ｐ，判断 ｐ 是否大于 ２３２

步骤 ２　 计算本源根 ｕ，可通过 ｕ 与乘法运算得到［１，ｐ － １］ 中

所有的整数

步骤 ３　 在［１，ｐ － １］ 中随机选择一个开始元素 ｃ

步骤 ４　 获取下层节点数ｍ，计算 ｎ ＝ ２３２ ／ ｍ，ｎ向上取整，ｉ初始

化为 ０
步骤 ５　 当 ｉ ＜ ｍ时，将（ｐ，ｕ，ｃ，ｘ） 发送至层节点 ｉ，否则转至步

骤 ２
步骤 ６　 迭代计算 ｃ ＝ ｃ∗ｕ ｍｏｄ Ｐ，计算 ｎ次后 ｉ ＝ ｉ ＋ １，转至

步骤 ５

　 　 其他控制节点在接收到上层节点发送的任务

后，通过当前数字 ｃ 获知探测任务开始的起点，如果

还有下一层控制节点，根据算法将任务平均分配

给下一层控制节点，如果没有下一层控制节点，
则向探测集群下发扫描任务，其任务调度算法见

表 ２。
表 ２　 控制节点任务调度算法

Ｔａｂ． ２　 Ｔａｓｋ ｓｃｈｅｄｕｌｉｎｇ ａｌｇｏｒｉｔｈｍ ｏｆ ｃｏｎｔｒｏｌ ｎｏｄｅ

算法　 总控制节点任务调度算法

输入　 四元组（ｐ，ｕ，ｃ，ｘ）
输出　 四元组 （ｐ，ｕ，ｃ，ｘ）
步骤 １　 接收上层节点发送的任务四元组（ｐ，ｕ，ｃ，ｘ）
步骤 ２　 获取下层节点数ｍ，计算 ｘ ＝ ｎ ／ ｍ， ｘ向上取整，ｉ初始

化为 ０
步骤 ３　 当 ｉ ＜ ｍ时，（ｐ，ｕ，ｃ，ｘ） 发送给下层节点 ｉ，否则转至步

骤 １
步骤 ４　 迭代结算 ｃ ＝ ｃ∗ｕ ｍｏｄ Ｐ， 计算 ｘ次后 ｉ ＝ ｉ ＋ １，转至

步骤 ３

　 　 任务调度管理服务在任务分发前，会将生成的

探测 ＩＰ 地址同黑名单进行比对，如果命中，就丢弃，
重新生成 ＩＰ 地址，如此往复。 白名单是任务调度管

理服务根据后台管理的临时需求，增加的优先级较

高的扫描任务。 通过黑白名单机制，可以规避到风

险较高的 ＩＰ 地址段，也可以重点开展某段地址扫

描，见表 ３。

表 ３　 探测节点任务调度算法

Ｔａｂ． ３　 Ｔａｓｋ ｓｃｈｅｄｕｌｉｎｇ ａｌｇｏｒｉｔｈｍ ｏｆ ｄｅｔｅｃｔｉｎｇ ｎｏｄｅ

算法　 探测节点任务调度算法

输入　 四元组（ｐ，ｕ，ｃ，ｘ）
输出　 探测 ＩＰ 地址

步骤 １　 接收上层节点发送的任务 （ｐ，ｕ，ｃ，ｘ）， ｉ 初始化为 ０

步骤 ２　 检查 ｃ 是否在范围［１，２３２－１］之间，若是，转向步骤 ３，
否则，到步骤 ６
步骤 ３　 检查 ｃ是否在白名单中，若是，转至步骤 ５，否则转至步

骤 ４
步骤 ４　 检查 ｃ是否在黑名单中，若是，转至步骤 ６，否则转至步

骤 ５
步骤 ５　 将 ｃ 转化 ＩＰｖ４ 格式，发送给扫描任务拼接程序

步骤 ６　 迭代计算 ｃ ＝ ｃ∗ｕ ｍｏｄ Ｐ，计算 ｘ次后 ｉ ＝ ｉ ＋ １，转至

步骤 ５

４　 实验验证与结果分析

４．１　 实验环境

本方法具备快速扫描、分布部署、动态扩充和高

容错性的特点，由于 Ｎｍａｐ、ＺＭａｐ 和 Ｍａｓｓｃａｎ 不具备

分布式扫描的功能，都为单机版运行软件。 因此本

系统任务分发程序与 Ｎｍａｐ、ＺＭａｐ、Ｍａｓｓｃａｎ 于同一

台服务器同一网络条件下，并关闭服务器上所有非

必要软件。
实验环境搭建于云服务器，操作系统版本为

Ｕｂｕｎｔｕ １６．０４ ＬＴＳ ｘ６４，配置信息为 ４ 个 Ｅ５ ２６２０ ｖ３
核心，４ Ｇ 内存，１００ Ｍｂｐｓ 网络带宽，通过 ｄｏｃｋｅｒ 建
立一个目标集群，每次测试选取不同的节点作为探

测节点进行探测，探测目标为全网络，每个工具进行

１０ 次探测实验，比较扫描的耗时、网络占用、处理器

占用、内存占用、扫描稳定性，实验数据取平均值，各
参数意义与具体测算方法见表 ４。
４．２　 探测时间分析

当使用单个结点对 ４ ０９６ 个 ＩＰ 进行扫描时，本
方法在扫描耗时上并没有优势，但是，当使用 ６４ 个

结点计算等效全网耗时后，其分布式探测架构缩小

了全网扫描的时间，并从网络占用率上优于其他 ３
种扫描方式，见表 ５。
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表 ４　 各参数意义与具体测算方法

Ｔａｂ． ４ 　 Ｓｉｇｎｉｆｉｃａｎｃｅ ｏｆ ｅａｃｈ ｐａｒａｍｅｔｅｒ ａｎｄ ｓｐｅｃｉｆｉｃ ｃａｌｃｕｌａｔｉｏｎ
ｍｅｔｈｏｄ

序号 参数 意义 测试方法

１ 扫描耗时 扫描任务开始到

数据落盘所经历

时间，单位 ｓ

日志记录（去除

程序初始化时

间）

２ 等效全网扫描时间 按测算扫描耗时

估计的对全网进

行扫描所需的时

间

扫描耗时

３ 网络占用 网络流量占网络

连接速度比例

系统监视程序

显示

４ 处理器占用 软件运行时对处

理器处理能力的

占用比例

系统监视程序

显示

５ 内存占用 软件运行时占用

的物理内存的大

小，单位兆字节

系统监视程序

显示

表 ５　 扫描时间对比

Ｔａｂ． ５　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｓｃａｎｎｉｎｇ ｔｉｍｅ

名称 扫描耗时 ／ ｓ 等效全网耗时 网络占用

本方法 ４８．３４８ ７ ３９ 天 ０．１

Ｎｍａｐ ８８ ５４２．７２ 约 １１ ７７６．２２６ ７ 年 １．４

Ｚｍａｐ １．０５２ ５ ５１ 天 ９８．７

Ｍａｓｓｃａｎ １．４２ ６１ 天 １．３

４．３　 资源消耗分析

资源占用率对比见表 ６，本方法无论是从处理

器占有率还是内存占用率方面都优于其他扫描方

式，说明分布式探测架构相比传统探测方法可降低

资源占用率，达到节省资源的目的。
表 ６　 资源占用率对比

Ｔａｂ． ６　 Ｒｅｓｏｕｒｃｅｓ ｕｔｉｌｉｚａｔｉｏｎ ｐｅｒｃｅｎｔａｇｅ ｃｏｍｐａｒｉｓｏｎ

名称 处理器占用 ／ % 内存占用 ／ ＭＢ 扫描稳定性

本方法 ２．８ １０．２ 稳定

Ｎｍａｐ ２０．１ ６１．６ 稳定

ＺＭａｐ ５０ １３．９ 不稳定

Ｍａｓｓｃａｎ ３．２ ３７．０ 稳定

　 　 从以上测试结果可以得出结论，本系统在扫描

速度、资源占用、结果稳定性方面均优于现有软件，
并具有可动态扩充的特点。

但是从测试数据看，系统的实测扫描时间与理

论计算值有大概 ２０％的延长，该延长的产生原因为

超时时间设置导致，试验中超时设置为 １０ ｓ，实际发

包时间大概 ３８ ｓ，这 １０ ｓ 可通过流水线运行等并行

化技术进行优化，系统实际部署后性能可提高 ２０％
左右。

５　 结束语

为了解决现有网络资产探测工具带宽消耗及资

源消耗过大的问题，本文提出了一种基于常见性能

计算机环境的快速探测方法，使用控制层和探测层

两层探测架构，在控制层和探测层各节点之间利用

流量放大机制提高带宽利用率从而实现快速全网探

测。 下一步将继续开展网络探测相关研究，提高探

测精准度和扫描效率。
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