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基于 ＦａｓｔＧＲＮＮ 模型的列车通信网络入侵检测系统
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（ 东华大学 计算机科学与技术学院， 上海 ２０１６２０）

摘　 要： 本文提出了一种基于 ＦａｓｔＧＲＮＮ（Ｆａｓｔ Ｇａｔｅｄ Ｒｅｃｕｒｒｅｎｔ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ）模型，适用于列车通信网络的网络入侵检测系

统。 实验证明：相比其他分类模型，ＦａｓｔＧＲＮＮ 拥有更高的分类精度，以及更低的系统占用。 凭借 ＦａｓｔＧＲＮＮ 的优良特性，该系

统能在列车各车厢现存设备上部署网络入侵检测程序，在这些设备完成自己本职工作的同时，将其转化为入侵检测节点，相
比于集中式的入侵检测系统，该系统拥有更高的效率和更低的部署成本。
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０　 引　 言

目前，地铁及高铁等轨道交通系统正逐渐摒弃

过去的 ＭＶＢ、ＴＣＮ 等总线技术，转而使用通信效率

更高、成本更低的以太网技术［１］。 在提高乘客乘坐

体验的同时，以太网技术的开放性也使得轨道交通

网络系统更易受到信号干扰和恶意攻击的侵害［２］。
为了保护乘客的生命及财产安全，列车通信网络系

统需要建立起一套完整而严格的网络安全系统。 在

成熟的网络安全系统中，入侵检测系统（ Ｉｎｔｒｕｓｉｏｎ
Ｄｅｔｅｃｔｉｏｎ Ｓｙｓｔｅｍ，ＩＤＳ）往往扮演着重要角色。 不同

于网络防火墙，ＩＤＳ 对来自系统内部和外部的流量

都进行监控。 当检测到异常流量时，ＩＤＳ 通常会对

上级系统和管理员发出警告［３］，通过一定配置，ＩＤＳ
也可以直接禁止异常流量的通过，甚至对不同的异

常种类采取不同的保护措施，这种 ＩＤＳ 被称为入侵

防护系统（Ｉｎｔｒｕｓｉｏｎ Ｐｒｅｖｅｎｔｉｏｎ Ｓｙｓｔｅｍ，ＩＰＳ）。
入侵检测系统主要分为基于标志的 ＩＤＳ和基于

异常的 ＩＤＳ［３］，前者的检测方式为识别数据包中的

恶意模式，需要建立起足够庞大且可靠的模式库；后
者则通过评价数据流与正常数据流的偏离程度来进

行检测，这是一种典型的分类问题，因此基于异常的

ＩＤＳ通常使用机器学习方法。 基于异常的 ＩＤＳ 相较

于基于标志 ＩＤＳ 的优点是可以检测未知模式的攻

击，且省去了依靠专家知识、时常需要更新的模式

库；缺点是整个系统的精度很大程度上依赖训练数

据集的可靠性，而这些数据集同样存在过时的风险。
近年来，以人工神经网络为主的机器学习方法

正展现出其优越性。 ２０１１ 年 Ｍ．Ａ．Ｓａｌａｍａ 等人［４］提

出了基于深度信念网络和支持向量机 （ Ｓｕｐｐｏｒｔ
Ｖｅｃｔｏｒ Ｍａｃｈｉｎｅ，ＳＶＭ）的混合式入侵检测方法。 该

方法通过在 ＮＳＬ－ＫＤＤ 数据集上训练和测试，取得



了最高 ９２．８４％的准确率。 ２０１２ 年 Ｊ．Ｍａｒ 等人［５］提

出了适应式模糊神经推断系统，该系统有效降低了

平均检测时延，提升了拒绝服务攻击 （ Ｄｅｎｉａｌ ｏｆ
Ｓｅｒｖｉｃｅ，ＤｏＳ）的检测精度。 ２０１７ 年 Ｊ．Ｋｉｍ 等人［６］提

出了基于深度神经网络的入侵检测方法，并在

ＫＤＤ９９数据集上进行了实验，结果表明该算法最高

能取得 ９９％以上的准确率和检测率，以及 ０．０１％的

误报率。 ２０１８ 年 Ｍ．ＡＩ－Ｑａｔｆ 等人［７］提出了基于稀

疏自编码器和 ＳＶＭ的入侵检测算法，通过自编码器

对数据集进行特征降维以提高 ＳＶＭ 的分类精度和

训练速度，该文献还在 Ｊ４８、朴素贝叶斯、随机森林

等机器学习算法上进行了广泛的实验，结果显示该

算法在各性能指标上都有更好的表现。
循 环 神 经 网 络 （ Ｒｅｃｕｒｒｅｎｔ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ，

ＲＮＮ），因其接收上一时刻的隐层输出作为部分输

入而得名。 这种神经网络在保持人工神经网络非线

性表达能力的同时，还能学习到序列数据间的相关

性。 网络流量数据通常也被认为是一种时序数据，
因此 ＲＮＮ及其变种在 ＩＤＳ 中的应用正逐渐成为近

年的研究热点。 ２０１８ 年 Ｂ．Ｙａｎ 等人［８］提出的基于

局部 适 应 少 数 类 过 采 样 技 术 （ Ｌｏｃａｌ Ａｄａｐｔｉｖｅ
Ｓｙｎｔｈｅｔｉｃ Ｍｉｎｏｒｉｔｙ Ｏｖｅｒ－Ｓａｍｐｌｉｎｇ，ＬＡ－ＳＭＯＴＥ）和门

控循环单元（Ｇａｔｅｄ Ｒｅｃｕｒｒｅｎｔ Ｕｎｉｔ，ＧＲＵ）的入侵检

测模型；２０２０年 Ｓ．Ｎａｙｙａｒ 等人［９］使用长短期记忆网

络（Ｌｏｎｇ Ｓｈｏｒｔ－Ｔｅｒｍ Ｍｅｍｏｒｙ，ＬＳＴＭ）进行入侵检测。
２０１９年 Ａ．Ｋｕｓｕｐａｔｉ 等人［１０］提出了 ＦａｓｔＧＲＮＮ（Ｆａｓｔ
Ｇａｔｅｄ Ｒｅｃｕｒｒｅｎｔ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋ）和 ＦａｓｔＲＮＮ算法，通
过在 ＲＮＮ上直接添加门控机制，并在不同门控之间

共享权重矩阵，Ｆａｓｔ算法能在保持 ＧＲＵ 高分类精度

的同时，大大减少参数数量。 实验 结 果 表 明，
ＦａｓｔＧＲＮＮ的内存占用显著低于 ＬＳＴＭ 和 ＧＲＵ。 鉴

于 ＦａｓｔＧＲＮＮ的低资源占用表现，２０２１年 Ｐ．Ｓｉｎｇｈ等
人［１１］将该算法引入了入侵检测领域，并将系统部署

到了资源严重受限的物联网设备中。 实验结果表

明，该算法在精度达到当时最佳水准的同时，占用内

存和推断耗时都有显著下降。
对于机器学习算法而言，数据集的质量至关重

要。 以往入侵检测乃至网络安全领域的研究主要以

ＫＤＤ９９数据集［１２］为主。 Ａ．Ｄｉｖｅｋａｒ 等人［１３］提出，尽
管 ＫＤＤ９９在领域中处于主导地位， 但 ＫＤＤ９９ 的各

种缺陷正在拖累许多现代 ＩＤＳ 在现实场景中的表

现。 这些缺陷包括：由于 ＫＤＤ９９ 年代久远，无法囊

括许多新的攻击手段；训练集中恶意样本只占总样

本近 ２５％，模型倾向于学习多数样本，因此难以对

恶意流量进行有效检测；测试集中的正常样本只有

１９．４％，而仅仅 ＤｏＳ样本就占到 ７３．９％，与训练集相去

甚远；训练集和测试集中都存在大量样本重复，训练

集还存在测试集泄漏情况，使得最后训练出来的模型

性能过于乐观。 ２０１５ 年 Ｎ．Ｍｏｕｓｔａｆａ 等人［１４］提出了

ＵＮＳＷ－ＮＢ１５数据集，ＵＮＳＷ－ＮＢ１５相比 ＫＤＤ９９拥有

更好的数据平衡性和稳定性，且入侵种类从 ４种提升

到了 ９种，能够体现现代网络环境的复杂性。
在对近年相关文献研究的基础上，本文提出了

一种适用于列车网络的入侵检测系统。 该系统在各

车厢放置检测节点，抓取各自车厢交换机上的网络

数据包，经预处理后原地进行异常检测，再将结果汇

总到位于驾驶室的总控设备中。 相比由一台中央设

备负责整辆列车的网络监测，该系统将运算负荷均

匀地分摊到了多个设备上，因此起到了降低成本和

提高系统效率的目的。 此外，本文在 ＵＮＳＷ－ＮＢ１５
数据集上搭建了基于 ＦａｓｔＧＲＮＮ 的异常检测模型，
将该模型部署到了各检测节点中，通过与其它机器

学习模型在分类精度、内存占用、推断耗时上进行比

较发现，借助 ＦａｓｔＧＲＮＮ的低系统资源占用，能够直

接部署到列车现有设备上。

１　 系统描述

在传统的公司网络环境中，入侵检测系统通常

与防火墙一起工作。 防火墙通过黑名单和白名单系

统筛选来自外部网络的连接，入侵检测系统则通过

监控核心交换机来保护网络安全［１５］。 当入侵检测

系统检测到恶意攻击流量时，系统会向网络管理系

统发出警报并触发进一步的安全保护措施。 典型的

公司网络安全体系结构如图 １所示。
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图 １　 典型的公司网络安全体系结构
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　 　 当直接监控核心交换机时，入侵检测系统会接

收进出公司网络的所有网络流量。 如果网络通信繁

忙，或者网络受到针对网络带宽的攻击时（如：分布

式拒绝服务 （Ｄｉｓｔｒｉｂｕｔｅｄ Ｄｅｎｉａｌ ｏｆ Ｓｅｒｖｉｃｅ，ＤＤｏＳ） 攻

击），入侵检测系统可能会瘫痪，这就需要入侵检测
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系统采用更强大的硬件和更低延迟的入侵检测算

法。 同时，由于列车多车厢结构带来的网络拓扑特

性，针对中心网络节点进行检测的结构也难以应用

于列车通信网络。 因此，在确定系统结构之前，首先

要考虑列车通信网络的拓扑结构。
根据国际电工协会发布的 ＩＥＣ ６１３７５－１［１６］标

准，使用以太网技术的列车通信网络，是由连接各车

厢的以太网列车骨干网络（Ｅｔｈｅｒｎｅｔ Ｔｒａｉｎ Ｂａｃｋｂｏｎｅ
Ｎｅｔｗｏｒｋ，ＥＴＢＮ），以及连接车厢内部各终端设备

（Ｅｎｄ Ｄｅｖｉｃｅ， ＥＤ） 的以太网编组网络 （ Ｅｔｈｅｒｎｅｔ
Ｃｏｎｓｉｓｔ Ｎｅｔｗｏｒｋ，ＥＣＮ）两部分组成。 列车通信网络

结构如图 ２所示。

ETBN ETBN ETBN

ECN ECN ECN

ED ED ED ED ED ED ED ED ED

列车骨干网络

列车编组网络

图 ２　 列车通信网络结构

Ｆｉｇ． ２　 Ｓｔｒｕｃｔｕｒｅ ｏｆ ｔｒａｉｎ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｎｅｔｗｏｒｋ

　 　 各车厢的终端设备包括客室摄像头、ＬＥＤ 报站

显示屏、ＬＣＤ导乘屏等，这些设备通过 ＥＣＮ 进行通

信，不同车厢中的设备则通过 ＥＴＢＮ通信。 因此，通
过在各 ＥＣＮ节点放置入侵检测节点，借助分流器或

端口镜像技术即可抓取流经本车厢的网络流量。 结

合上述讨论，本文提出的入侵检测系统如图 ３所示。

其他车厢

车厢车长室

ETBN

ECN

ED 总控

监控数据

ETBN

ECN

ED IDS

图 ３　 列车通信网络入侵检测系统结构

Ｆｉｇ． ３ 　 Ｓｔｒｕｃｔｕｒｅ ｏｆ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ ｆｏｒ ｔｒａｉｎ

ｃｏｍｍｕｎｉｃａｔｉｏｎ ｎｅｔｗｏｒｋ

　 　 图 ３中的 ＩＤＳ为异常检测节点，当从 ＥＣＮ节点

抓取到流经本车厢的网络流量后，经过特征提取和

预处理后输入异常检测模型，并将检测结果告知位

于司机室的总控设备。 受篇幅所限，图中只列出了

一个司机室和车厢，实际上所有车厢都会将检测结

果发往总控设备。 各异常检测节点的工作流程如图

４所示，这些节点监控流经各车厢 ＥＣＮ 节点的数据

流量，对这些数据流量包进行特征提取和预处理，再
输入 ＦａｓｔＧＲＮＮ 模型，最后将模型给出的分类结果

以 ＵＤＰ 数据包的形式发送给司机室总控设备。

新数据包到达
受监控ECN

从数据包中
提取特征 特征预处理

检测结果发回
总控

输入FastGRNN
模型，进行检测

检测结果

特征数据包

归一化
特征

图 ４　 列车通信网络入侵检测系统工作流程

Ｆｉｇ． ４　 Ｗｏｒｋｆｌｏｗ ｏｆ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ ｆｏｒ ｔｒａｉｎ ｃｏｍｍｕｎｉ⁃
ｃａｔｉｏｎ ｎｅｔｗｏｒｋ

２　 ＦａｓｔＧＲＮＮ 模型

ＦａｓｔＧＲＮＮ是 ＲＮＮ 模型的一种，与 ＲＮＮ 一样，
ＦａｓｔＧＲＮＮ以外部输入和隐层上一时刻状态作为输

入。 ＦａｓｔＧＲＮＮ模型定义如下：
ｚｔ ＝ σ Ｗｘｔ ＋ Ｕｈｔ －１ ＋ ｂｚ( ) （１）

ｈ ｔ ＝ ｔａｎｈ Ｗｘｔ ＋ Ｕｈｔ －１ ＋ ｂｈ( ) （２）

ｈｔ ＝ ζ １ － ｚｔ( ) ＋ ν( ) ☉ ｈ ｔ ＋ ｚｔ☉ ｈｔ －１ （３）
式中， ｘｔ 为 ｔ时刻输入向量，长度为输入特征数 Ｄ，ｈｔ

为 ｔ 时刻隐层输出向量，长度为隐层神经元数量 Ｈ，
Ｗ、Ｕ 是两种输入的权重矩阵，分别是 Ｈ × Ｄ 和 Ｈ ×
Ｈ 矩阵， ｂｚ、ｂｈ 是偏置向量，长度为 Ｈ，ｔａｎｈ和 σ 为非

线性激活函数，分别为双曲正切和 ｓｉｇｍｏｉｄ 函数，☉
为 Ｈａｄａｍａｒｄ积，即向量逐元素积， ζ、ν 为可训练标

量，均为残差连接参数。

如果将公式（３）改写为 ｈｔ ＝ ｚｔ☉ ｈ ｔ ＋ ｚｔ☉ ｈｔ －１，
则得到类似于 ＬＳＴＭ的网络。 其中， ｚ☉ ｈｔ －１ 为经过

遗忘门控的记忆，而 ｚｔ☉ ｈ ｔ 为新添加到记忆中的知

识。 相比之下，ＦａｓｔＧＲＮＮ在公式前半部分加入了残

差连接机制 ζ １ － ｚｔ( ) ＋ ν( ) ，经文献［９］证明，残差

连接的加入使得 ＦａｓｔＧＲＮＮ 的条件数 （ Ｃｏｎｄｉｔｉｏｎ
Ｎｕｍｂｅｒ）得到了有效控制，从而避免了传统 ＲＮＮ中严

重的梯度爆炸和梯度消失问题，使得网络能够有效地

学习数据集中的模式。 通过让遗忘门控和输入门控共

用权重矩阵，ＦａｓｔＧＲＮＮ只比传统 ＲＮＮ多了Ｈ ＋ ２个可

训练参数，相比之下 ＬＳＴＭ和 ＧＲＵ的可训练参数量分

别为 ３Ｈ（Ｄ ＋ Ｈ ＋ １） 和 ２Ｈ（Ｄ ＋ Ｈ ＋ １）。
本文对 ＵＮＳＷ－ＮＢ１５ 数据集进行二分类，即只

判断网络流量是否为异常流量。 为了方便后续计算

各性能指标，该模型将进行二分类双标签预测，即输

出两个值，分别代表输入正常和异常流量的概率，因
此模型的输出层选用归一化指数函数（ ｓｏｆｔｍａｘ）。
输出层公式如下：

ｏｔ ＝ ｓｏｆｔｍａｘ Ｗｏ ｈｔ( ) （４）
　 　 其中，Ｗｏ 是一个 ２ × Ｈ 的输出层权重矩阵。
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３　 实验与分析

为了确认 ＦａｓｔＧＲＮＮ模型是否能正确监测到列

车通信网络中的异常流量，以及其被部署到资源受

限的嵌入式设备中的可能性，本文在 ＵＮＳＷ－ＮＢ１５
数据集上训练并测试了 ＦａｓｔＧＲＮＮ 模型，记录其分

类精度、模型内存占用率和运算效率，并将这些指标

与其它机器学习模型进行比较。
３．１　 数据集与数据预处理

ＵＮＳＷ－ＮＢ１５数据集由澳大利亚网络安全中心

（Ａｕｓｔｒａｌｉａｎ Ｃｅｎｔｅｒ ｏｆ Ｃｙｂｅｒ Ｓｅｃｕｒｉｔｙ，ＡＣＣＳ）提供。 原

始数据集共包含 ２５４万条记录，经筛选和过滤后，得
到包含 １７ 万条的训练集和 ８ 万条数据的测试集。
本文采用 ＵＮＳＷ－ＮＢ１５ 训练集作为数据集，取其中

７５％作为训练集，其余 ２５％作为测试集，此外再在训

练集中取 ２０％作为验证集，用于监控神经网络类模

型训练时的拟合情况。 ＵＮＳＷ－ＮＢ１５ 数据集有 ４２
个特征，其中 ３ 个是类型特征，其余为数值型特征。
对于类型特征，本文采用独热编码 （ Ｏｎｅ － Ｈｏｔ
Ｅｎｃｏｄｉｎｇ），将可能取值数量为 ｎ 的类型特征映射到

长度为 ｎ 的元组上；为了防止取值范围大的特征在

模型中占主导地位，采用特征标准化来缩放数值特

征，其公式如下：

ｘ′ ＝ ｘ － ｘ－

σ
（５）

　 　 其中， ｘ、ｘ′分别为标准化前后的特征； ｘ－ 为特征

均值； σ 为特征标准差。 标准化后的数字代表其距

离均值相差多少个标准差。
经预处理后数据集的特征数量增加到了 １９０

个。 ＵＮＳＷ－ＮＢ１５共有 １０种标签，其中包括 １ 个正

常标签以及 ９个异常标签。 由于本文提出的系统对

网络流量进行二分类，因此将异常标签合并成 １ 个

标签。 预处理后的数据集数据分布见表 １。
表 １　 数据集数据分布

Ｔａｂ． １　 Ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ｔｈｅ ｄａｔａｓｅｔ

标签 训练集 百分比 ／ ％ 测试集 百分比 ／ ％

正常 ２７ ７４９ ４４．９４ ９ ２５１ ４４．９４

异常 ３４ ０００ ５５．０６ １１ ３３２ ５５．０６

合计 ６１ ７４９ １００ ２０ ５８３ １００

３．２　 性能指标

本 文 使 用 准 确 率 （ Ａｃｃｕｒａｃｙ ）、 精 确 率

（Ｐｒｅｃｉｓｉｏｎ）、召回率（Ｒｅｃａｌｌ）和 Ｆ１ 分数来评判模型

的分类精度。 之所以不单独使用准确率作为评判标

准是因为其缺乏可参考性：对于高度不平衡的数据

集，例如 ９９％的标签都是正常的情况下，模型不用

做任何判断便可得到 ９９％的准确率。 上述 ４种指标

的计算方式如下：

Ａ ＝ 正确分类的样本数

样本总数
（６）

Ｐ ＝ ＴＰ
ＴＰ ＋ ＦＰ

（７）

Ｒ ＝ ＴＰ
ＴＰ ＋ ＦＮ

（８）

Ｆ１ ＝ ２ × Ｐ × Ｒ
Ｐ ＋ Ｒ

（９）

　 　 其中， Ａ、Ｐ、Ｒ、Ｆ１ 分别为准确率、精确率、召回

率和 Ｆ１分数， ＴＰ、ＦＰ、ＦＮ 分别为将正类分类为正

类、负类分类为正类、正类分类为负类的数量。 精确

率的含义是当模型认为一个样本是正类时，其确实

是正类的比率；召回率的含义是所有正类被模型正

确分类的比率，即使在数据集极度不平衡的情况下，
只要正类是少数类，精确率和召回率也可以体现出

模型的性能。 例如：对于上述不做任何判断的模型，
其精确率是 ０，召回率是无效数值，因为 ＴＰ和 ＦＮ都

是 ０； Ｆ１分数是精确率和召回率的调和平均数，其
优势是可以综合考虑模型的精确率和召回率，且相

比算数平均数，使用调和平均数的 Ｆ１ 分数可以更

有效地惩罚精确率或召回率接近 ０的情况。
３．３　 实验环境及参数设置

本文实验的硬件环境为 Ｉｎｔｅｌ ｉ７－２６００、ＮＶＩＤＩＡ
ＧＴＸ１６６０；软件环境为 Ｐｙｔｈｏｎ３．７；ＦａｓｔＧＲＮＮ 基于开

源库 ｔｅｎｓｏｒｆｌｏｗ中的 ＲＮＮＣｅｌｌ基类和公式（１～３）；对
比实验中的神经网络模型来自开源库 Ｋｅｒａｓ，其它模

型来自开源库 ｓｃｉｋｉｔ－ｌｅａｒｎ。 对于输出为概率的分类

模型，分类阈值设为 ０．８。
ＦａｓｔＧＲＮＮ模型参数见表 ２。

表 ２　 ＦａｓｔＧＲＮＮ 模型参数

Ｔａｂ． ２　 Ｍｏｄｅｌ ｐａｒａｍｅｔｅｒｓ ｏｆ ＦａｓｔＧＲＮＮ

模型参数名称 参数值

输入层维度 ３８

隐层维度 ４０

输出层维度 ２

输出层激活函数 ｓｏｆｔｍａｘ

优化器 自适应矩估计（Ａｄａｍ）

学习率 ０．０１

批大小 １００

迭代批次 １２５

损失函数 多类交叉熵

３５第 １期 方一帆， 等： 基于 ＦａｓｔＧＲＮＮ模型的列车通信网络入侵检测系统



３．４　 实验结果

除 ＦａｓｔＧＲＮＮ模型外，本文还使用相同的实验

流程，在 ＵＮＳＷ － ＮＢ１５ 数据集上对支持向量机

（Ｓｕｐｐｏｒｔ Ｖｅｃｔｏｒ Ｍａｃｈｉｎｅ， ＳＶＭ）、Ｋ 近邻算法 （ Ｋ －
Ｎｅａｒｅｓｔ Ｎｅｉｇｈｂｏｒｓ ）、 随 机 森 林、 多 层 感 知 机

（Ｍｕｌｔｉｌａｙｅｒ ｐｅｒｃｅｐｔｒｏｎ， ＭＬＰ ）、 长 短 期 记 忆 网 络

（Ｌｏｎｇ Ｓｈｏｒｔ －Ｔｅｒｍ Ｍｅｍｏｒｙ，ＬＳＴＭ）、门控循环单元

（Ｇａｔｅｄ Ｒｅｃｕｒｒｅｎｔ Ｕｎｉｔ，ＧＲＵ）等机器学习模型进行

了测试。 各模型的性能指标测试结果见表 ３。
　 　 从实验结果可以看出，ＦａｓｔＧＲＮＮ模型拥有最优

的分类精度（准确率、精确率、召回率、 Ｆ１ 分数），并
且内存占用显著低于其它神经网络模型。 虽然非神

经网络模型（ＳＶＭ、ＫＮＮ、随机森林）只占用很少的

内存，但相比 ＦａｓｔＧＲＮＮ模型，这些模型都在分类精

度或计算时间上存在短板。
ＦａｓｔＧＲＮＮ的高分类精度使得基于其搭建的

ＩＤＳ拥有更高的可靠性。 市面上许多嵌入式芯片的

Ｌ１缓存便足以容纳下该模型 （如 ＳＴＭ３２ＭＰ１ 系

列）。 这意味着将该模型部署到硬件平台后，能在

拥有高检测精度的同时保持低功耗。

表 ３　 实验结果

Ｔａｂ． ３　 Ｅｘｐｅｒｉｍｅｎｔ ｒｅｓｕｌｔ

模型名称 准确率 ／ ％ 精确率 ／ ％ 召回率 ／ ％ Ｆ１分数 内存占用 ／ ｋｂ 每样本计算时间 ／ ｍｓ

ＦａｓｔＧＲＮＮ ９６．５４ ９６．５６ ９６．５４ ０．９７ １４．０６ ２９．４１

ＳＶＭ ９２．４５ ９２．４７ ９２．４６ ０．９２ ４．２２ ２ １８４．８３

ＫＮＮ ９２．９８ ９３．１６ ９２．９８ ０．９３ １．９５ １ ５９７．９５

随机森林 ９０．００ ９０．００ ９０．００ ０．９０ ３．４２ ２．８３

ＭＬＰ ８９．７８ ９１．５８ ８９．７８ ０．９０ ３７．７０ １４．６３

ＬＳＴＭ ９３．６９ ９４．３７ ９３．６９ ０．９４ １ ２２３．４４ ３６．３４

ＧＲＵ ９３．４７ ９４．２０ ９３．４７ ０．９３ ９１７．９８ ３７．２３

４　 结束语

本文提出了一种适用于列车通信网络的入侵检

测系统，通过将检测节点分散到各车厢，原地完成检

测工作并将结果汇总到总控设备，该系统将任务负载

分摊到多个节点上，从而起到了提高效率和降低成本

的作用。 此外，本文基于 ＵＮＳＷ－ＮＢ１５数据集测试了

ＦａｓｔＧＲＮＮ模型。 根据实验结果，该模型能达到 ０．９７
的 Ｆ１分数、１４．０６ ＫＢ 的内存占用和２９．４１ ｍｓ的平均

单样本检测时间，能够部署到列车现有设备上，只需

对列车现有硬件结构做有限修改即可引入网络安全

保护。
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