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基于区块链的多特征融合身份标识认证模型

薛　 峰， 李芳菊

（郑州经贸学院 计算机与人工智能学院， 郑州 ４５１１９１）

摘　 要： 身份标识认证模型节点设置多为单向结构，认证范围受限制，导致认证识别率下降，为此，本文提出基于区块链的多

特征融合身份标识认证模型。 预处理多特征基础认证环境，采用多阶段认证形式，布设一定数量的节点，部署模糊特征身份

标识认证矩阵，以此为基础构建区块链 ＣＮＮ 多特征融合认证模型框架，采用区块链自适应密钥修正，实现身份认证。 测试结

果表明：设计模型认证识别率可达 ９０％以上，认证准确度更高，认证速度快，误差可控。
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０　 引　 言

多特征融合身份认证是最典型的一种认证方

式，一般通过认证模型来实现。 传统的多特征融合

身份表示模型多为单向认证结构，如传统模糊多特

征融合身份标识认证模型、传统错误检查和纠正零

知识证明（ＥＣＣ－ＺＫＰ）多特征融合身份标识认证模

型，这一类身份认证模型虽然可以实现预期的处理

目标，但是常常受到外部环境的影响，导致最终获取

的认证结果不精准、不可靠［１］。
本文提出基于区块链的多特征融合身份标识认

证模型，一定程度上扩大实际的认证范围，对于客户

身份信息的筛查和核定也会更为迅速，利用部署的

认证节点，不断采集更新相关数据，构建动态化的多

特征融合身份认证标识结构，为后续相关行业及技

术的进一步创新提供参考依据。

１　 多特征融合身份标识区块链认证模型

１．１　 预处理多特征基础认证环境

区块链认证主要包括公有链、联盟链以及私有

链 ３ 种，可以先设定公有链为主控制程序，并搭建对

应的认证节点，将三者搭接关联，形成定向的独立认

证环境［２］。 根据区块链技术的覆盖范围，设定具体

的认证标准，见表 １。
　 　 根据表 １，完成对区块链基础身份认证标准的

设定和分析。 另外，基于区块链技术，还需要在公有

链控制程序的基础上，增设联盟链以及私有链［３］。
但私有链通常是封闭的，参与的认证控制节点受到

不同程度的限制，所以为扩大实际的认证范围，强化

身份认证的精准度与可靠性，可以综合区块链技术，



构建数据层、网络层、共识层、应用层的身份认证层

级，通过层层筛选，增加认证的辨识度与识别效率，
营造稳定的认证环境，为后续相关认证工作奠定基

础。
表 １　 区块链基础身份认证标准设定表

Ｔａｂｌｅ １　 Ｂａｓｉｃ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｓｔａｎｄａｒｄ ｓｅｔｔｉｎｇ ｔａｂｌｅ ｆｏｒ ｂｌｏｃｋｃｈａｉｎ

认证指标 预设标准 实测标准

认证目标 人脸、眼睛、身份证、密码等 人脸、眼睛、身份证、密码等

设定识别时间 ／ ｓ ０．３３ ０．２１

密钥字节 ／ 位 ２５６ ２７７

动、静态认证 静态 动态＋静态

１．２　 设定多特征融合认证节点

综合建立的数据层、网络层、共识层、应用层的

身份认证层级，建立对应的识别标准。 此时，需要将

可识别的特征进行分类，形成单向的特征认证识别

程序［４］。 搭接设置在控制平台中，构建循环式的多

阶节点身份认证体系，如图 １ 所示。
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图 １　 多阶节点身份认证体系结构

Ｆｉｇ． １　 Ｍｕｌｔｉ－ｌｅｖｅｌ ｎｏｄｅ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ａｒｃｈｉｔｅｃｔｕｒｅ

　 　 根据图 １，本文设计了一个多阶循环式身份认

证体系结构，用于实现更高级别的身份认证。 综合

区块链技术，依据特征融合标准，部署具体的认证节

点。 通常情况下，为确保个人数据、信息的隐秘性与

安全性，需要通过公钥和私钥结合设定加密结构，并
将其与认证节点进行关联，组成多阶同步可控的认

证结构。 在公钥和私钥应用之前，标定明确具体的

节点认证地址，形成数据信息的传输机制，为后续相

关认证工作的执行营造环境。
１．３　 部署模糊特征身份标识认证矩阵

结合认证需求，部署模糊特征标识认证矩阵。
首先，根据模型的应用范围调整设定的公钥和私钥，
并在初始的模型中预设固定的问题，形成身份标识

认证矩阵的框架，通过各个区域设定的节点，采集实

时数据以及信息，利用区块链技术测算此时的模糊

认证单元 Ｈ， 式（１），完成对模糊认证单元的测算。

Ｈ ＝
β２

（ｍ ＋ ｎ） ２ × β１

＋ ∑
ｉ ＝ １

ｎβ１ － ｍｉ２ （１）

　 　 其中， ｍ 表示预设认证范围； ｎ 表示重复认证

范围； β１ 和 β２ 分别表示认证偏差和认证模糊值； ｉ
表示认证次数。
１．４　 构建区块链 ＣＮＮ 多特征融合认证模型框架

区块链技术的公有链、联盟链以及私有链之间

也存在一定的应用联系，因此在多特征融合的背景

下，结合卷积神经网络 （ ＣＮＮ），构建区块链融合

ＣＮＮ 认证模型框架。 依据上述部署的认证节点，采
集实时的数据以及信息，将其以特定的形式转换为

数据包，传输至认证矩阵的对应位置上。 接收到数

据包后，通过多个矩阵层级，再加上设定的区块链阶

层作出数据的解析与比照核查。 基于卷积神经网

络，在公钥和私钥保护程序之前，设定一个加密识别

结构。 认证识别人员在输入密码或者生物识别之

前，需要通过该加密识别结构。 这部分主要是对相

关人员的身份、证件号等进行核查，确保归属于该区

域覆盖人员后，才可进行下一阶段的身份认证，具体

结构如图 ２ 所示。
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图 ２　 区块链融合 ＣＮＮ 认证模型框架结构

Ｆｉｇ． ２ 　 Ｂｌｏｃｋ ｃｈａｉｎ ｆｕｓｉｎｇ ＣＮＮ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｍｏｄｅｌ ｆｒａｍｅ
ｓｔｒｕｃｔｕｒｅ

　 　 根据图 ２，本文设计并调整了区块链融合 ＣＮＮ
认证模型框架结构，该身份识别认证框架是一对多

识别，该模型的识别层级一定程度上可以接受多人

同时进行身份认证，确保了认证的效率及质量，通过

１４１第 １ 期 薛峰， 等： 基于区块链的多特征融合身份标识认证模型



若干卷积层和池化层进行降采样提取特征的形式，
促使 ＣＮＮ 区块认证最大池化，增强区块链融合 ＣＮＮ
认证模型的实际应用能力。
１．５　 区块链自适应密钥修正实现身份认证

自适应密钥修正主要是对错误的认证指令的一

种定向修改和调节，多采用自适应识别认证，局限性

较大，模型的表示认证错误往往会受到外部因素的

影响，导致产生不可控的误差。 此外，常见的认证方

式如多维单幅人脸认证或虹膜认证，速度较快，但也

面临较难控制的挑战。
因此，设定一个小型的密钥修正结构，在执行认

证指令之前，需要提前调取识别人员的个人信息，预
先进行核查与识别，确保无误差之后，才可以展开密

钥输入页面，进行下一步的表示认证。
这种认证方式虽然可以提升认证的真实性与可

靠性，但在设定修正的过程中，自身设定的标准并不

是固定的，可以根据区块链技术的发展和应用情况

的变动，对身份认证模型进行定期的调整，确保密钥

修正结果的稳定，更好地完成多特征融合身份标识

认证模型的构建。

２　 实验结果及分析

本文针对基于区块链的多特征融合身份标识认

证模型实际应用效果进行分析，考虑到最终测试结

果的真实性与可靠性，选取 Ｄ 身份认证平台的执行

模型作为测试目标。 借鉴传统模糊多特征融合身份

标识认证模型测试组、传统 ＥＣＣ－ＺＫＰ 多特征融合

身份标识认证模型测试组的设定，以及本文的区块

链多特征融合身份标识认证模型测试组，根据实际

的测定需求和标准，搭建基础的测试环境，并对最终

获取的测试结果进行对比分析。
２．１　 实验准备

首先，选定 １００ 人作为身份认证的对象，挑选

１０ 人作为模型需要识别的目标。 在模型的控制平

台输入这 １０ 人的定向识别特征，例如：脸部、眼睛

等，同时完善这 １０ 人的身份认证信息，作为后续身

份标识认证的参考信息。 在控制程序中设置双向密

钥，分别是公钥和私钥，同时达成实用拜占庭容错算

法（Ｐｒａｃｔｉｃａｌ Ｂｙｚａｎｔｉｎｅ Ｆａｕｌｔ Ｔｏｌｅｒａｎｃｅ，ＰＢＦＴ）认证共

识协议，测算出此时的认证区块相似度标准。 认证

区块相似度 Ｑ， 式（２）：

Ｑ ＝ ν ＋ ∑
ｅ ＝ １

πｅ － ω～ ν
νｅ × （π ＋ ω～ ） ２

× τ２ （２）

　 　 其中， ν 表示认证范围；π 表示预设认证单元

值； ｅ 表示认证次数； ω～ 表示相似认证偏差； τ 表示

区块哈希值。
将认证区块相似度设定为目标对象身份标识认

证的测定标准，综合区块链技术，进行具体的验证分

析。
２．２　 实验过程及结果分析

利用部署的认证节点进行技术数据、信息的采

集，将其以特定的格式转换为数据包，传输至对应的

认证矩阵；通过解析获取对应的认证档案；汇总整合

后，将该信息存储至模型内部。
依据标准调整公钥和私钥的覆盖加密范围，对

１００ 人进行身份的定向识别，设定每个人的识别时

间为 ２ ｓ，完成密码验证、人脸识别、身份核查、数据

采集等环节，观察该模型对预设 １０ 人身份标识的认

证情况，经过 ５ 次测定，测算出最终的认证识别率，
具体的测试结果如图 ３ 所示。 可见，对比传统测试

组，区块链多特征融合身份标识认证模型的最终模

型认证识别率可以达到 ９０％以上，说明该模型对于

测试对象的身份认证准确度更高，具有实际的应用

价值。

传统模糊多特征融合身
份标识认证模型测试组
传统ECC-ZKP多特征融合
身份标识认证模型测试组
区块链多特征融合身份标
识认证模型测试组
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图 ３　 测试结果对比分析图

Ｆｉｇ． ３　 Ｃｏｍｐａｒｉｓｏｎ ａｎａｌｙｓｉｓ ｃｈａｒｔ ｏｆ ｔｅｓｔ ｒｅｓｕｌｔｓ

３　 结束语

本文设计基于区块链的多特征融合身份标识认

证模型。 预处理多特征基础认证环境，构建循环式

的多阶节点身份认证体系，设定多特征融合认证节

点；结合认证需求，综合区块链技术，部署模糊特征

标识认证矩阵；结合卷积神经网络，构建区块链融合

ＣＮＮ认证模型框架；根据区块链技术的发展和应用
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