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摘　 要： 随着数字化时代的到来，防止数据和信息的泄露问题是现如今持久关注的问题。 在视觉密码加密过程中，人们侧重

于原始秘密信息的保护，而忽视了对共享份保护以及信息传输过程中发送者与参与者的验证。 因此，本文在 （ｋ，ｎ） 像素不扩

展的视觉密码方案下，基于 ＱＲ 码的纠错容错功能，对现存的隐藏方法进行改进，提出了一种保护秘密共享份的安全分享方

案。 针对 ＱＲ 码在重要信息的传输时，易被窃取者任意读取篡改这一现实问题，利用 ＲＳＡ 非对称加密算法对 ＱＲ 码的发送传

输进行验证保护。 实验结果表明，本文方案减少了共享份在加密和发送过程中受到的攻击性，实现了对发送者和参与者的验

证，保证了 ＱＲ 码编码内容的真实性和传播过程中的可靠性。
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０　 引　 言

数字化时代给文本和图像内容的产生和发展创

造了便捷，但与此同时防止信息的窃取、盗用和错误

传播变得尤为重要。 信息隐藏能够将秘密信息嵌入

在透明的载体中，来传递秘密信息和保证数据完整

性［１］。 主要是载体图像中隐藏的秘密信息不被篡

改或删除，从而在必要时提供有效证明信息。
快速响应码（Ｑｕｉｃｋ Ｒｅｓｐｏｎｓｅ ｃｏｄｅ，ＱＲ）是由日

本 Ｄｅｎｓｏ 公司研制的一种二维条码［２］。 ＱＲ 码作为

信息存储和传递的重要技术载体，在许多领域都起

着至关重要的作用，具有便携、信息密度大等特点，

广泛应用于身份验证和物流行业等诸多领域［３］。
但是，传统的 ＱＲ 码存在易于被攻击者篡改，盗取信

息的缺点，具有安全隐患。
针对上述问题，学者们对 ＱＲ 码与信息隐藏相

结合加密方式的研究已成为当前的研究热点。
Ｚｈａｎｇ［４］等人提出了一种基于像素对平均预测的可

逆信息隐藏算法，将 ＱＲ 码作为可见水印载到载体

图像选定位置上进行传递；ＬＩＮ［５］ 等人提出使用信

息隐藏方法，依据秘密长短来改变隐藏块数量，但该

方法存在大量的矩阵运算，计算复杂度高；Ｗａｎｇ［６］

等人基于 ＱＲ 码模块和编码区域，对秘密信息进行

ＬＳＢ 空间域信息隐藏；Ｚｈｅｎｇ［７］等人通过密钥直接得



到位置信息序列，再通过得到的序列直接嵌入秘密

信息，算法中主要依赖随机位置序列；Ｍ．Ａｌａｊｍｉ［８］ 等
人提出了一种利用容器隐藏有效载荷的隐写系统，
它不仅可以隐藏有效载荷，而且还可以给攻击者提

供误导信息。 该系统生成的 ＱＲ 码除了可以携带有

效载荷外，还可以携带普通信息。 ＲＪ Ｍｓｔａｆａ［９］ 等人

提出一种基于离散小波变换（ＤＷＴ）和快速响应码

的可逆视频隐写解决方案，为了提高所提方法的安

全级别，提出了一种增强的 ＥｌＧａｍａｌ 密码系统。
Ｆａｕｚｉａ Ｙａｓｍｅｅｎ［１０］等人提出一种算法，在 ＮＳＣＴ 域中

应用了 ＱＲ 分解和奇异值分解（ＳＶＤ）。 该算法首先

使用 Ａｒｎｏｌｄ 变换对秘密图像进行加扰，将载波和加

扰的隐藏图像分解为系数子带；其次，将 ＱＲ 分解和

ＳＶＤ 分别用于载波和加扰秘密图像的特定系数；最
后，将修改后的秘密镜像插入到载波镜像中进行通

信。
综上分析研究，本文在前人 ＱＲ 码与信息隐藏

相结合的方案基础上，对信息隐藏方法进行改进，提
出了一种对视觉密码加密生成的共享份的保护方

案。 同时由于 ＱＲ 码在扫描内容时是公开透明的，
传递的重要信息容易被任意读取，采用非对称加密

方法，对 ＱＲ 码自身进行加密，并将加密后的信息进

行数字签名验证。 该方案既保证 ＱＲ 码信息的真实

性和完整性，又减少了攻击者对视觉密码产生的无

意义共享份的注意，避免其进行攻击。

１　 相关知识

１．１　 视觉密码方案

视觉密码 （Ｖｉｓｕａｌ Ｃｒｙｐｔｏｇｒａｐｈｙ Ｓｃｈｅｍｅ， ＶＣＳ）
由 Ｎａｏｒ 和 Ｓｈａｍｉｒ 于 １９９４ 年提出。 在 （ｋ，ｎ） 视 觉

密码方案中，将秘密图像加密成 ｎ 张共享份，只有大

于或等于 ｋ 张共享份参与才能够将其解密，小于 ｋ
张共享份不会显现出任何秘密信息［１１］。 按照加密

方式的不同，视觉密码可以划分为确定型、概率型和

随机网格视觉密码［１２］。 本文采用像素不扩展的基

于随机网格的视觉图像秘密共享方案，将一幅秘密

的二值图像加密成两个随机颜色的网格［１３］。 每个

网格的平均透光率为 ０．５。 像素不扩展 ＶＣＳ 方案的

加密规则见表 １。
　 　 使用像素不扩展的（２，２）视觉密码方案得出的

实验结果如图 １ 所示。 将原图像进行加密得到 ２ 个

无意义的共享份，从任一共享份中无法得到秘密信

息，只有将两个共享份叠加才能得到秘密图像。

表 １　 像素不扩展 ＶＣＳ 方案加密规则

Ｔａｂｌｅ １　 Ｅｎｃｒｙｐｔｉｏｎ ｒｕｌｅｓ ｏｆ ｔｈｅ ＶＣＳ ｓｃｈｅｍｅ ｗｉｔｈｏｕｔ ｐｉｘｅｌ ｅｘｔｅｎｓｉｏｎ

秘密像素 共享份 １ 共享份 ２ 叠加结果

□ □ □ □

■ ■ □

■ □ ■ ■

■ □ ■

K1

K2

叠加恢复的秘密图像秘密图像

图 １　 （２，２）—ＶＣＳ 实验结果

Ｆｉｇ． １　 （２，２）－Ｒｅｓｕｌｔｓ ｏｆ ｔｈｅ ＶＣＳ ｅｘｐｅｒｉｍｅｎｔ

１．２　 ＱＲ 码理论基础

ＱＲ 码属于矩阵式二维码［１４－１５］的一种，每个 ＱＲ
码可以分为功能区和编码区两部分。 功能区由定位

标志、定时标志和校正标志组成，３ 个回字形的定位

标志用于确定 ＱＲ 码的正确方向。 ＱＲ 码版本的不

同，决定校正标志的不同，会出现一个或者多个标志

模块。 定时标志则是黑白模块相间的部分，用于进

一步网格化校验。 编码区包含版本信息、格式信息

和数据及纠错容错密钥。 图 ２ 为 ＱＲ 码版本 ７ 的结

构图。

空白区

位置探测图形

位置探测图形
分隔符
定位图形

校正图形

格式信息

版本信息

数据和纠错码字

符号

功能
图形

编码
区格
式

图 ２　 ＱＲ 码结构图

Ｆｉｇ． ２　 ＱＲ ｃｏｄｅ ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ

　 　 ＱＲ 码有 ４０ 个版本，版本大小决定容量大小。
版本 １ 由 ２１×２１ 个模块组成，目前最高版本的模块

数达到 １７７×１７７ 个［１６］。 生成 ＱＲ 码图像时，需要根

据实际的嵌入数据来选择不同的版本号。
ＱＲ 码有 ４ 个不同的纠错等级。 表 ２ 为 ＱＲ 码

纠错等级表。
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表 ２　 ＱＲ 码纠错等级表

Ｔａｂｌｅ ２　 ＱＲ ｃｏｄｅ ｅｒｒｏｒ ｃｏｒｒｅｃｔｉｏｎ ｇｒａｄｅ ｔａｂｌｅ

ＱＲ 码纠错等级

Ｌ（Ｌｏｗ） ７％的字码可被修正

Ｍ（Ｍｅｄｉｕｍ） １５％的字码可被修正

Ｑ（Ｑｕａｒｔｉｌｅ） ２５％的字码可被修正

Ｈ（Ｈｉｇｈ） ３０％的字码可被修正

１．３　 信息隐藏方案

信息隐藏又称隐写术，通过透明载体传输秘密，
展现的是内容和传输过程的隐蔽性。 信息隐藏的基

本框架模型如图 ３ 所示，主要包括嵌入和提取两部

分。 其中，秘密信息是在发送过程中需要保密的信

息，只有指定的接收方才可以获取其内容；载体信息

是在公开透明的信道传播的信息，是可被任意第三

方查看的；信息隐藏一般都会带有密钥，用于确定嵌

入位置；嵌入算法和提取算法用于秘密信息的隐藏

和提取。

秘密信息

载体信息

提取算法

密钥

载体信息

嵌入算法

密钥

秘密信息

图 ３　 信息隐藏基本框架结构

Ｆｉｇ． ３　 Ｔｈｅ ｂａｓｉｃ ｆｒａｍｅｗｏｒｋ ｏｆ ｓｔｅｇａｎｏｇｒａｐｈｙ

　 　 本文使用一种改进的直接 ４ ｂｉｔ 法来隐藏信息。
算法原理为载体图像低 ４ 位改为秘密图像高 ４ 位，
优势在于隐藏秘密信息的容量非常大。 由于人眼对

于 ＲＧＢ 的敏感性各不相同，绿色敏感性最大，红色

次之，蓝色最小，所以改进方案将 ４ ｂｉｔ 进行分块，嵌
入在载体的 Ｒ 层和 Ｂ 层，即秘密图像较高的 ２ ｂｉｔ 隐
藏在 Ｒ 层中，另外 ２ ｂｉｔ 隐藏在 Ｂ 层中。 传统隐藏方

案仅在其一层嵌入，像素色彩沿着某一坐标方向变

化，而改进后像素色彩在 ＲＧＢ 空间整体偏移。 这样

前、后颜色坐标点之间的间距在一个分量上改变较

小，对载体图像的影响会更少。
１．４　 基于 ＱＲ 码和信息隐藏的视觉密码方案

针对视觉密码方案生成的无意义噪声图像容易

受到攻击者注意，ＱＲ 码在传输过程中容易被复制

和篡改，以及无法验证发送者真伪等问题，提出了一

种将生成的秘密共享份嵌入到 ＱＲ 码中的安全方

案。 在发送过程中，使用 ＲＳＡ 加密和数字签名算法

来解决以上问题。 方案流程如图 ４ 所示。
使用像素不扩展的（３，３） －ＶＣＳ 方案对秘密图

像进行加密，生成 ３ 张与秘密图像大小相同的无意

义共享份。 由于 ＱＲ 码自身具有容错和纠错功能，将
共享份通过双线性插值法进行缩小，分别嵌入到 ３ 个

ＱＲ 码的中心容错区域部分，最后通过矩阵赋值生成

载有秘密信息的 ３ 个 ＱＲ 码。 载有秘密共享份的 ＱＲ
码和原秘密图像相比，人眼几乎看不出任何差别。

秘密图像S 生成共享份
K1、K2、K3

缩小后的共享
份s1、s2、s3

双线性插值法
缩小共享份

(3,3)-
VCS方案

QR1、QR2、
QR3

截取中
心区域 QR码的中心

区A1、A2、A3

将s1、s2、s3嵌
入到A1、A2、
A3记为M1、

M2、M3

矩阵
赋值 生成带有秘密

信息的QR码
Qr1、Qr2、Qr3

图 ４　 方案示意图

Ｆｉｇ． ４　 Ｓｃｈｅｍａｔｉｃ ｏｆ ｔｈｅ ｓｃｈｅｍｅ

２　 ＲＳＡ 非对称加密算法

ＲＳＡ是传统非对称加密算法的一种，是由 ＲＩＲｉｖｅｓｔ
等人［１７－１８］于 １９７７ 年在 ＭＩＴ 上提出的，具有良好的安全

性。 ＲＳＡ 算法是用于数字加密和数字签名的算法，主
要包括素数的生成、密钥的生成、明文和密文［１９－２０］。
用于上述信息隐藏后，在避免 ＱＲ 码传输过程被攻击

者攻击的同时，保证了共享份的完整性和真实性。
２．１　 ＲＳＡ 加密算法

２．１．１　 密钥的产生

（１）生成两个随机素数 ｐ 和 ｑ，并且满足 ｐ ≠ ｑ；

（２） 计算 ｎ ＝ ｐ∗ｑ， 欧拉方程：φ（ｎ） ＝ （ｐ －
１）∗（ｑ － １）；

（３）随机生成正整数 ｅ，满足 １ ＜ ｅ ＜ φ（ｎ），且 ｅ
与 φ（ｎ） 互质；

（４）计算 ｅ 对于 φ（ｎ） 的模反元素 ｄ，得到 ｄ ≡
ｅ －１ｍｏｄ（ｎ）；

（５）得到密钥对： 公钥为（ｅ，ｎ），私钥为（ｄ，ｎ）。
２．１．２　 加密

计算公式为

Ｃ ＝ Ｍｅｍｏｄ（ｎ） （１）
式中： Ｃ 为传送的密文，Ｍ 为需要加密的明文或信
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息，（ｅ，ｎ） 为公钥对。
２．１．３　 解密

计算公式为

Ｍ ＝ Ｃｄｍｏｄ（ｎ） （２）
式中： Ｍ 为解密的数据，Ｃ 为传送的密文，（ｄ，ｎ） 为

私钥对。
２．２　 ＲＳＡ 数字签名算法

传统的 ＲＳＡ 数字签名存在攻击者可以任意伪造

信息，加密长文件时存在算法效率低等缺点。 本文采

用的ＲＳＡ 算法利用单项函数，先使用Ｈａｓｈ 函数对签名

消息做 Ｈａｓｈ 变换，得到报文摘要，再对变换后的消息

进行数字签名。 数字签名验证过程如图 ５ 所示。

H（x）

H（x）d

消息
x

消息
x

消息
x

H
ye

ye

比较

图 ５　 数字签名验证过程

Ｆｉｇ． ５　 Ｄｉｇｉｔａｌ ｓｉｇｎａｔｕｒｅ ｖｅｒｉｆｉｃａｔｉｏｎ ｐｒｏｃｅｓｓ

２．２．１　 签名过程

用户 Ａ 对消息 Ｘ 进行签名，计算公式为

Ｓ ＝ Ｓｉｇ（Ｈ（Ｘ）） ＝ Ｈ（Ｘ） ｄｍｏｄ ｎ （３）
　 　 将 Ｓ 作为用户 Ａ 对消息 Ｘ 的数字签名与消息 Ｘ
共同发送给用户 Ｂ。 式中 Ｈ（Ｘ） 表示对消息使用

Ｈａｓｈ 算法，Ｈａｓｈ 函数可以抵御伪造的攻击。
２．２．２　 验证过程

用户 Ｂ 验证用户 Ａ 对消息 Ｘ 的数字签名 Ｓ，计
算公式为

Ｈ（Ｘ） ′ ＝ Ｓｅｍｏｄ ｎ （４）
　 　 判断报文摘要 Ｈ（Ｘ） 与 Ｈ（Ｘ） ′ 是否相等， 若二

者相等，则可以证明签名 Ｓ 的确来源于用户 Ａ；否则

签名 Ｓ 有可能是被伪造的。 同时，参与者再对接收

到的消息 Ｍ 使用哈希函数算法，将得到的结果与上

一步得到的报文摘要进行对比，如果两者一致则证

明消息从未被修改过。

３　 实验结果

本文以（３，３） －ＶＣＳ 密码方案对本方案进行验

证，相关测试用图见表 ３。

表 ３　 相关测试图例

Ｔａｂｌｅ ３　 Ｒｅｌａｔｅｄ ｔｅｓｔ ｌｅｇｅｎｄｓ

序号 QR码 QR码的扫描结果 双线性插值法缩小的共享份 截取QR码的中心区域

1

2

3

　 　 按照上述改进后的直接 ４ ｂｉｔ 法信息隐藏方法，
利用 ＱＲ 码自身具有的容错和纠错功能，将双线性

插值法缩小的共享份嵌入到 ＱＲ 码的中心区域中，
人眼几乎无法察觉到 ＱＲ 码的变化，即使 ＱＲ 码受

到攻击，攻击者首先会对 ＱＲ 码的校正、定位模块等

区域进行攻击，保证共享份的安全。 秘密共享份被

安全隐藏后，发送方将 ３ 张 ＱＲ 码分别使用 ＲＳＡ 得

到加密后的 ＱＲ 码密文，再将密文进行 ＲＳＡ 数字签

名，保证 ＱＲ 码的真实性和有效传输。 参与者在接

收到密文和签名后，首先使用 ＲＳＡ 数字签名验证算

法，利用 Ｈａｓｈ 函数对比，确保秘密传输方为发送者，
并且在传输过程中信息没有被篡改，再对得到的

ＱＲ 码密文进行解密，最终得到载有秘密共享份的

ＱＲ 码图像，如图 ６ 所示。
结果显示，共享份嵌入到 ＱＲ 码后，ＱＲ 码可以

被准确扫描，前后扫描结果一致，并且解密后的共享

份可以完整的恢复出秘密图像。
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(a)秘密图像S (b)带有隐藏信息的QR1 (c）带有隐藏信息的QR2 (d)带有隐藏信息的QR3

(e)QR1扫描结果 (f）QR2扫描结果 (g)QR3扫描结果 (h)共享份T1蜜共享份T2

(i)共享份T1 (j）共享份T2 (k）共享份T3 (l）恢复图像

图 ６　 实验结果

Ｆｉｇ． ６　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ

　 　 为验证本文方案的有效性，通过与其它相关方

案进行计算复杂度、是否具有验证能力、是否抵抗恶

意篡改以及嵌入容量等 ４ 个方面比较。 以版本号 ４
与纠错等级 Ｈ 的 ＱＲ 码作为载体， ｈ 为 ＱＲ 码中的

总块数； Ｅ 表示纠错码的数量，每 ２ 个纠错码可以纠

正 １ 个数据，所以纠错冗余为 ⌊Ｅ ／ ２」， 比较结果见

表 ４。

表 ４　 相关方案比较

Ｔａｂｌｅ ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｒｅｌａｔｅｄ ｓｃｈｅｍｅｓ

方案 计算复杂度 是否具有验证能力 是否抵抗恶意篡改 嵌入容量

文献［６］ 中 是 否 小于 ｈ ×⌊Ｅ ／ ２」 ｂｉｔｓ

文献［２１］ 高 否 否 ｈ ×⌊Ｅ ／ ２」 ｂｉｔｓ

文献［２２］ 高 否 否 ８ × Ｒ － ∑
ｍ

ｊ ＝ １
（４ ＋ Ｂ ｊ ＋ Ｃ） － Ｄ ｂｉｔｓ

本文方案 低 是 是 ｗ × ｈ ×⌊Ｅ ／ ２」 ｂｉｔｓ

　 　 由表 ４ 可见，文献［７］中为了实现验证能力，需
要将一部分嵌入容量进行分配，所以实际容量小于

ｈ ×⌊Ｅ ／ ２」；文献［２２］ 的秘密信息嵌入到补齐区域

中，为了使版本号与信息相匹配，减少被攻击性，实

际最大嵌入量为 ８ × Ｒ － ∑
ｍ

ｊ ＝ １
（４ ＋ Ｂ ｊ ＋ Ｃ） － Ｄ ｂｉｔｓ ；

本文方案以 ＱＲ 码的纠错容错功能为载体，直接利

用 ＱＲ 码的纠错和容错块的数量，秘密的长短并不

影响安全性，由于本文生成的秘密份额使用双线性

插值法变换为 １ ／ ｗ 实现嵌入，所以本文方案的嵌入

容量为 ｗ × ｈ × ⌊Ｅ ／ ２」 ｂｉｔｓ。 同时 ＲＳＡ 数字加密和

数字签名算法，可以有效预防 ＱＲ 码遭受恶意破坏

和篡改，解决了隐藏信息后的 ＱＲ 码无法被识别及

发送者身份无法辨认等问题。

４　 结束语

本文在像素不扩展的 （ｋ，ｎ） 视觉密码方案下，
提出了一种基于 ＱＲ 码的纠错和容错功能与改进后

的信息隐藏方案的秘密图像安全分享方案。 本文在

传输过程中，利用 ＲＳＡ 的非对称加密算法进行加密

和数字签名验证，有效的保证了载有秘密共享份的

ＱＲ 码在传输过程中不被任意读取、篡改等，减少攻

击者的注意可能性，同时又保证了信息发送和接收

双方的真实性和有效性，提高了参与者接受信息的

安全性。
根据对现存方案的分析验证，后续工作将针对

验证能力弱等缺点进行改进和创新，进一步提升方

案的可靠性。
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