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基于中国剩余定理的门限可传递签名方案
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摘　 要： 针对现有可传递签名方案不满足门限应用需求的问题，提出一种门限可传递签名方案。 首先，利用中国剩余定理构

造 （ ｔ，ｎ） 门限签名算法，实现只有参与签名的群组成员不少于指定的阈值时，才能生成有效的门限签名。 其次，结合门限签

名、ＥＬＧａｍａｌ 同态和节点签名范例，构造安全可靠的可传递签名方案。 一个或者多个签名者可以在不知道中间方私钥的条件

下，对合成边签名进行认证，实现有向图结构中的门限签名可传递认证，从而提高签名认证效率。 最后，通过安全性分析表

明，该方案在随机预言机模型下，满足门限下的 ＣＭＡ 安全，在保护隐私安全的同时，抵抗伪造签名攻击。
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０　 引　 言

ＤＥＳＭＥＤ［１］最早提出了 （ ｔ，ｎ） 门限方案，实现

只有参与签名的成员不少于指定的阈值 ｔ 时，才能

生成有效的群签名；之后，ＤＥＳＭＥＤ［２］又提出了一种

基于 ＲＳＡ 的 （ ｔ，ｎ） 门限签名方案。 ＳＨＡＭＩＲ［３］提出

了基于 Ｌａｇｒａｎｇ 插值多项式的门限签名方案。 之

后，越来越多的门限签名方案被相继提出，并被广泛

应用于实际生活场景中。 但在一些特殊的应用环境

中，门限签名的签名效率并不理想。 例如，在分级诊

疗系统中，如果上级医院 Ａ 向下级医院 Ｂ 发送患者

转诊请求，医院 Ｂ 接收到患者转诊数据时，则上级

医院 Ａ 需要向下级医院 Ｂ 证明患者转诊单的有效

性及医院 Ａ 身份的准确性，即上级医院 Ａ 必须提供

由权威机构 Ｔ 生成的签名，以证明医院 Ａ 身份的真

实性，确保转诊数据的真实性和完整性。 此外，在
ＰＫＩ 中的证书链及电子商务信息传递中也有类似的

情况。 在这些场景下，传统签名认证算法需要对等



级下的多个签名依次进行认证，计算花销大且认证

效率低。
２００２ 年，Ｍｉｃａｌｉ 等［４］ 提出了第一个可传递签名

方案 ＭＲＴＳ，并将可传递签名的概念形式化。 Ｂｅｌｌａｒｅ
等［５］提出了“节点签名范例”，并分别基于大整数因

式分解和 ＲＳＡ 困难性问题，构造了两种可传递签名

方案。 Ｖａｎ Ｈｅｉｊｉｓｔ 等［６］提出了一种无向传递签名方

案，通过安全性分析证明其无向传递签名可以通过

“失败－停止”签名方案来实现。 Ｙｉ［７］指出了有向树

结构中的有向传递签名方案（ＤＴＳ－ＨＫ），不能抵抗

伪造攻击的问题。 Ｚｈｏｕ［８］ 提出了一种基于因式分

解和强 ＲＳＡ 的特定传递签名方案，并证明该传递签

名方案在自适应选择消息攻击下，满足传递不可伪

造性。 Ｚｈｕ［９］通过引入节点签名和边签名算法，提
出了一种具体的无向传递签名方案，在传递图上定

义的签名算法由单独的顶点签名算法和边签名算法

组成，这两种算法可以共享传递图的状态信息。 马

春光等［１０］提出了两种无状态图结构下的无向可传

递签名方案，以解决传统具有状态的传递签名方案

的计算效率问题。 Ｎｅｖｅｎ［１１］ 提出了一种基于有向树

困难问题的简单高效的可传递签名方案，证明其安全

性不依赖任何与 ＲＳＡ 相关的安全假设。 沈忠华

等［１２］提出了一种基于中国剩余定理的 （ｔ，ｎ） 有向门

限签名方案。 Ｐｅｎｇ 等［１３］提出了一种通用可传递签名

方案，实现双线性对、离散对数等困难问题下的可传

递签名通用框架。 Ｚｈａｎｇ 等［１４］ 提出了具有方向状态

函数的传递签名方案，并证明了所提方案在自适应

ＣＭＡ 下是安全的。 Ｚｈｕ 等［１５］提出了一种通用指定的

多验证器传递签名方案，允许传递签名持有者将签名

指定给多重验证者。 Ｌｉｎ 等［１６］ 提出了一种用于无向

图的无状态传递签名（ＴＳ），并在随机预言机模型中

的 Ｍ２ＳＤＨ 假设下，证明该方案对自适应选择消息攻

击具有传递不可伪造性。 Ｇｅｏｎｔａｅ 等［１７］ 提出了第一

个基于格的无向图传递签名方案，并证明其方案在随

机预言模型中是安全的。 之后，Ｇｅｏｎｔａｅ 等［１８］ 提出第

一个格下的基于身份的传递签名方案。
可传递签名允许签名者验证图中边的合法性，

即任何人给定公钥和邻边 （ｖｉ，ｖｊ）、 边 （ｖｊ，ｖｋ） 上的

两个签名，都可以计算边 （ｖｉ，ｖｋ） 上的第三个签名，
能够提高签名的效率性及安全性，但上述可传递签

名方案均不适用于群体决策场景中，无法做到门限

签名传递。 本文设计了一种基于中国剩余定理的门

限签名算法，结合门限签名算法、ＥＬＧａｍａｌ 同态加密

和节点签名范例构造有向图下的可传递签名方案，

实现门限签名的可传递认证，提高签名效率。 并在

ＥＵＦ－ＴＳ－ＣＭＡ 安全模型下，证明本文所提方案是

ＣＭＡ 安全的，能够在保护隐私安全的同时，抵抗伪

造签名攻击。

１　 基础知识

１．１　 ＥｌＧａｍａｌ 加密算法

ＥｌＧａｍａｌ 加密算法是一种具有乘法同态的公钥

加密系统。 乘法同态加密能够直接通过密文相乘，
得到相应的明文运算结果，而不需要对密文进行解

密。 具体算法如下：
ＫｅｙＧｅｎ（１ｋ） 密钥生成算法：输入安全参数 ｋ，

算法输出公私钥对 （ｐｋ，ｓｋ）。 令 Ｇ 是阶为 ｑ 的循环

群， ｇ 为 Ｇ 的生成元，随机选择整数 ｘ（１ ≤ ｘ ≤
ｑ － ２）， 计算 ｈ ＝ ｇｘｍｏｄｑ， 则公钥 ｐｋ ＝ （Ｇ，ｇ，ｑ，ｈ），
私钥 ｓｋ ＝ ｘ （保密）。

Ｅｎｃ（ｐｋ，ｍ） 加密算法：输入公钥 ｐｋ和明文ｍ，输
出密文 Ｃ。 随机选择整数 ｒ，计算 Ｅ（ｍ） ＝ （ｃ１，ｃ２） ＝
（ｇｒｍｏｄｑ，ｍｈｒｍｏｄｑ）。

Ｄｅｃ（ｓｋ，Ｃ） 解密算法：输入私钥 ｓｋ 和密文 Ｃ，算法

输出明文ｍ。 计算可得ｍ ＝ ｃ２·ｃ１
－ｘｍｏｄｑ。 因其为乘

法同态，则满足 Ｅ（ｍ１） × Ｅ（ｍ２） ＝ Ｅ（ｍ１ × ｍ２）。
１．２　 中国剩余定理

设 ｍ１，ｍ２，…，ｍｋ 是两两互素的正整数， Ｍ ＝

∏
ｋ

ｉ ＝ １
ｍｉ， 则一次同余方程组

ｘ ≡ ａ１（ｍｏｄｍ１）
ｘ ≡ ａ２（ｍｏｄｍ２）
　 　 …
ｘ ≡ ａｋ（ｍｏｄｍｋ）

ì

î

í

ï
ïï

ï
ïï

对模 Ｍ 有唯一解： ｘ ≡ （ Ｍ
ｍ１

ｅ１ａ１ ＋ Ｍ
ｍ２

ｅ２ａ２ ＋ … ＋

Ｍ
ｍｋ

ｅｋａｋ）（ｍｏｄＭ）。

其中， ｅｉ 满足
Ｍ
ｍｉ

ｅｉ ≡ １（ｍｏｄｍｉ）（ ｉ ＝ １，２，…，

ｋ）。
１．３　 可传递签名

可传递签名方案由一个算法组 （ＴＫＧ，ＴＳｉｇ，
ＴＶｅｒ，Ｃｏｍｐ） 和 ４ 个集合 （ＫＳ，ＫＰ，Ｍ，Ｓ） 组成。 其

中， ＫＳ 是私钥空间； ＫＰ 是公钥空间；Ｍ是消息空间；
Ｓ 是签名空间。 算法描述如下：

ＴＫＧ（１ｋ） 密钥生成算法：输入安全参数 ｋ， 算法

输出公私钥对 （ ｔｐｋ，ｔｓｋ）。
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ＴＳｉｇ（ ｔｓｋ，ｍ） 签名算法：输入私钥 ｔｓｋ 和待签名

消息 ｍ， 算法输出签名 σ。 对具有可传递二元关系

的边和节点进行签名。
ＴＶｅｒ（ ｔｐｋ，ｍ，σ） 验证算法：输入公钥 ｔｐｋ、 被签

名信息 ｍ 和签名 σ。 如果 σ 是信息 ｍ 的有效签名，
算法输出 １，否则输出 ０。

Ｃｏｍｐ（ ｔｐｋ；ｍ１，ｍ２；σ１，σ２） 签名合成算法：输入

公钥 ｔｐｋ 和被签名信息 ｍ１、ｍ２， 以及签名 σ１、σ２。
如果 σ１ 和 σ２ 是有效签名，则算法输出合成签名 σ，
否则输出 ⊥。 将具有传递关系的两个边签名合成

为一个新的边签名。
可传递签名的传递性可描述为：已知 ｍ１ 和 ｍ２

的签名为 σ１ 和 σ２， 如果 ｍ１ 􀱇 ｍ２ ＝ ｍ， 则任何人都

可以调用合成算法 Ｃｏｍｐ 生成一个新的签名 σ ＝
Ｃｏｍｐ（ ｔｐｋ；ｍ１，ｍ２；σ１，σ２）， 并且满足 ＴＶｅｒ（ ｔｐｋ，ｍ，
σ） ＝ １。

２　 安全模型

门限 可 传 递 签 名 方 案 （ Ｔｈｒｅｓｈｏｌｄ Ｔｒａｎｓｉｔｉｖｅ
Ｓｉｇｎａｔｕｒｅ Ｓｃｈｅｍｅ，ＴＴＳＳ）的安全模型是适应性选择

门限签名和选择消息攻击下，具有存在性不可伪造

性 （ ｅｘｉｓｔｅｎｔｉａｌ ｕｎｆｏｒｇｅａｂｉｌｉｔｙ ａｇａｉｎｓｔ ａｄａｐｔｉｖｅ ｃｈｏｓｅｎ
ｔｈｒｅｓｈｏｌｄ ｓｉｇｎａｔｕｒｅ ａｎｄ ｃｈｏｓｅｎ ｍｅｓｓａｇｅｓ ａｔｔａｃｋｓ，ＥＵＦ－
ＴＳ－ＣＭＡ）游戏。 游戏中包含一个挑战者和一个敌

手，挑战者模拟系统运行并回答敌手的询问。 具体

游戏过程如下：
（１）系统建立：挑战者运行系统初始化算法

Ｓｅｔｕｐ（１κ）， 将生成的公钥 ｔｐｋ 和 群公钥 ｙＵ 发送给

敌手 Ａ；
（２）签名询问：敌手 Ａ 可以向挑战者多项式有

界次适应性询问边 （ｖｉ，ｖｊ） 的签名，挑战者向 Ａ 返回

（ｖｉ，ｖｊ） 的合法签名 σｉ， ｊ；
（３）挑战阶段：敌手 Ａ伪造签名 ＧＳ′ ＝ ｛Ｓ′，Ｗ，Ｒ，

ｍ｝ ，挑战者计算 ｕ′ ＝ （ｇＳ′ （ｙＵ） ＲＷ）ｍｏｄｐ 和 Ｚ′ ＝ ｕ′

ｘＢｍｏｄｐ 来验证等式 Ｒ ＝ ｈ（Ｚ′，Ｗ，ｍ）ｍｏｄｑ 是否成立；
敌手 Ａ 伪造边签名 στ，ｉ ← ＡＯＴＳ，ＯＣ，ＯＴＶ

１ （ｖτ，ｖｉ）， 挑战者

运行 ＴＳｉｇ 和 Ｃｏｍｐ 对其边进行签名计算。
（４）当且仅当 ＴＶｅｒ（ ｔｐｋ， （ｖｉ，ｖｋ），σｉ，ｋ） ≠⊥ 且

ｂ ＝ｂ′ 时，游戏输出“１”；否则游戏输出“０”。
为便于理解，具体的形式化定义如实验 １ 所示：
实验 １　 ＥｘｐＴＳ－ＣＭＡ

ＴＴＳＳ，Ａ （１κ）
输入　 安全参数 κ
输出　 “０”或“１”
１ （（ ｔｐｋ，ｔｓｋ），（ｘＵ，ｙＵ）） ← Ｓｅｔｕｐ（１κ）

２ （（ ｌｉ，Σｉ），（ ｌ ｊ，Σ ｊ），σｉ， ｊ） ← ＴＳｉｇ（ ｔｓｋ，（ｖｉ，ｖｊ））
３ σｉ，ｋ ← Ｃｏｍｐ（（ｖｉ，ｖｊ），（ｖｊ，ｖｋ）；σｉ， ｊ，σ ｊ，ｋ）
４ στ，ｉ ← ＡＯＴＳ，ＯＣ，ＯＴＶ

１ （ｖτ，ｖｉ）
５ ｂ ← ｛０，１｝
６ ｉｆ ｂ ＝ １
７ ｔｈｅｎ σｉ，ｋ ← ＴＳｉｇ（ ｔｓｋ，（ｖｉ，ｖｋ））
８ ｅｌｓｅ
９ σｉ，ｋ ← Ｃｏｍｐ（（ｖｉ，ｖｊ），（ｖｊ，ｖｋ）；σｉ， ｊ，σ ｊ，ｋ）
１０ ｂ′ ← ＡＯＴＳ，ＯＣ

２ （（ｖｉ，ｖｊ），（ｖｊ，ｖｋ），σｂ）
１１ 如果 ＴＶｅｒ（ ｔｐｋ，（ｖｉ，ｖｋ），σｉ，ｋ） ≠⊥并且 ｂ ＝ ｂ′

返回“１”；否则返回“０”
定义 １　 如果对于任意的 ＰＰＴ 敌手 Ａ 在以上安

全模 型 中 输 出 “ １ ” 的 概 率 是 可 忽 略 的， 即

Ｐｒ［ＥｘｐＴＳ－ＣＭＡ
ＴＴＳＳ，Ａ （１κ） ＝ １］ ≤ ε（ε 为一个可忽略的概率

阈值），则门限可传递签名方案是安全的（ＣＭＡ）。

３　 方案描述

设： Ｕ 是 ｎ 个用户的集合， Ｈ 是 Ｕ 的子集，Ｈ 包

含 ｔ 个用户， 有一个可信秘密共享中心 （ Ｓｈａｒｅ
Ｄｉｓｔｒｉｂｕｔｉｏｎ Ｃｅｎｔｅｒ，ＳＤＣ），来生成公共参数和秘密共

享。 如果 Ｈ 中的用户希望为用户 Ｂ 签署消息 ｍ， 则

预先约定一个可信任的群签名生成中心（Ｄｅｓｉｇｎａｔｅｄ
Ｃｏｍｂｉｎｅｒ，ＤＣ），收集 Ｈ 中所有成员的部分签名，以
生成有效群签名。 在有向图结构中，每个节点可以

看作一个独立的机构，每个机构有自己的群签名，将
群签名作为节点签名的一部分，参与可传递签名算

法。 在门限传递签名算法中，当接受者对群签名认

证时，只需验证一次，且签名者可以使用边 （ｖｉ －１，ｖｉ）
和 （ｖｉ，ｖｉ ＋１） 上的两个签名，对边 （ｖｉ －１，ｖｉ ＋１） 进行签

名，在不知道对方私钥的情况下，实现门限签名的可

传递。 如图 １ 所示。
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图 １　 可传递签名

Ｆｉｇ． １　 Ｔｒａｎｓｉｔｉｖｅ ｓｉｇｎａｔｕｒｅ

　 　 门限可传递签名方案（ＴＴＳＳ）算法描述如下：
（１） Ｓｅｔｕｐ（１κ） → （（ ｔｐｋ，ｔｓｋ），（ｘＵ，ｙＵ））： 系统

初始化算法，由秘密共享中心 ＳＤＣ 运行，用以确定

系统参数、群签名的公私钥对 （ｘＵ，ｙＵ） 及传递签名

的公私钥对 （ ｔｐｋ，ｔｓｋ）。
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其中， ｐｋ为同态加密公钥； ｓｐｋ为签名中心的签

名公钥； ｓｋ 为同态加密私钥； ｓｓｋ 为签名中心的签名

私钥。 公钥 ｔｐｋ ＝ （ｐｋ，ｓｐｋ） 对外公开，私钥 ｔｓｋ ＝
（ ｓｋ，ｓｓｋ） 保密。 算法描述如下：

Ｓｅｔｕｐ 算法

输入　 安全参数 １κ

输出　 密钥对 （ ｔｐｋ，ｔｓｋ） 和 （ｘＵ，ｙＵ）
１ 计算 （ｐｋ，ｓｋ） ← ＫｅｙＧｅｎ（１ｋ）
２ （ ｓｐｋ，ｓｓｋ） ← Ｋｅｙ（１ｋ）
３ ＳＤＣ 选取整数 ａ （保密）和 ｇ （公开）
４ 选择素数 ｐ，ｑ 及 ｎ 个整数 ｄ１，ｄ２，…，ｄｎ，
５ 其中 ｐ ＞ ａ
６ ｄ１ ＜ ｄ２ ＜ ．．． ＜ ｄｎ

７ 对任意的 ｉ，ｇｃｄ（ｄｉ，ｐ） ＝ １
８ 对 ｉ ≠ ｊ，ｇｃｄ（ｄｉ，ｄ ｊ） ＝ １
９ ｄ１ ｄ２… ｄｔ ＞ ｐ ｄｎ ｄｎ－１… ｄｎ－ｔ＋２

１０ 计算 Ｄ ＝ ｄ１ ｄ２… ｄｔ， 即为 ｄ１，ｄ２，…，ｄｎ 中最

小的 ｔ 个 ｄｉ 的积

１１ 选取随机整数 λ，λ ∈ Ｚ［Ｄ／ ｐ］， 计算 ａ′ ＝ ａ ＋
λｐ， ａ′ ∈ ＺＤ

１２ 设 ｘＵ ＝ ａｍｏｄｐ为 Ｕ的群密钥，则 ＳＤＣ 计算群

公钥 ｙＵ ＝ ｇｘＵｍｏｄｑ
１３ ＳＤＣ 为 Ｕ 中每个用户计算共享秘密 ａｉ（ｉ ＝ １，

２，…，ｎ）， ａｉ ＝ ａ′ｍｏｄｄｉ， ｉ ＝ １，２，…，ｎ
１４ ＳＤＣ 通过安全信道将 （ａｉ，ｄｉ） 发送至每个成

员， ａｉ 作为每个成员 ｉ 的私钥

（２） ＳｉｇｎＧｅｎ（Ｋ ｉ１，Ｋ ｉ２） → ｓ ｊｉ： 部分签名生成算

法，由群签名成员运行该算法，通过各自拥有的共享

秘密 （ａ ｊｔ，ｄ ｊｔ）， 生成对应 ｔ 个成员各自的部分签名

ｓ ｊｉ。 算法描述如下：
ＳｉｇｎＧｅｎ 算法

输入　 整数 Ｋ ｉ１，Ｋ ｉ２ ∈ ＺＰ

输出　 部分签名 ｓ ｊｉ
１ 假设 Ｕ 中的 ｔ 个成员（ Ｕ ｊ１，Ｕ ｊ２，…，Ｕ ｊｔ 构成集

合 Ｈ） 同意为用户 Ｂ 对消息 ｍ 进行签名，其分别拥

有共享秘密 （ａ ｊ１，ｄ ｊ１），（ａ ｊ２，ｄ ｊ２），…，（ａ ｊｔ，ｄ ｊｔ）
２ 用户 Ｂ 选择自己的密钥 ｘＢ， 然后计算 ｙＢ ＝

ｇｘＢｍｏｄｑ， 并将 ｙＢ 对 Ｈ 中的所有成员公开

３ 每个成员 Ｕ ｊｉ 随机选择 Ｋ ｉ１，Ｋ ｉ２ ∈ ＺＰ

４ 计算 ｗ ｊｉ
＝ ｇＫｉ２

－Ｋｉ１ｍｏｄｑ，ｚ ｊｉ ＝ ｙＢ
Ｋｉ２ｍｏｄｑ，将 ｗ ｊｉ 公

开， ｚ ｊｉ 作为 Ｈ 中所有成员秘密共享

５ 每 个 成 员 计 算 Ｗ ＝ ∏
ｉ∈Ｈ

ｗ ｊｉｍｏｄｑ， Ｚ ＝

∏
ｉ∈Ｈ

ｚ ｊｉｍｏｄｑ

６ 计算 Ｒ ＝ ｈ（Ｚ，Ｗ，ｍ）ｍｏｄｐ
７ 所有成员 Ｕ ｊｉ 在 Ｈ 范围内公开 ｄ ｊｉ，Ｈ 中每个成

员都计算 Ｄ１ ＝ ｄ ｊ１ｄ ｊ１ ．．．ｄ ｊｔ

８ 计算 δ ｊｉ ＝
Ｄ１

ｄ ｊｉ

， 其中 δ′ｊｉ 满足 δ′ｊｉδ ｊｉ ＝ １ｍｏｄｄ ｊｉ，ｉ ＝

１，２，…，ｔ；
９ 每个成员计算 ＫＳ ｊｉ

＝ ａ ｊｉδ
′
ｊｉδ ｊｉｍｏｄＤ１， ｉ ＝ １，２，

…，ｔ
１０ 随机选取整数 Ｋ ｉ１

１１ 计算各自的部分签名 ｓ ｊｉ ＝ （Ｋ ｉ１
－ ＫＳ ｊｉ 􀳱

Ｒ）ｍｏｄＤ１

１２ 所有成员完成各自的部分签名后，都将其发

送给群签名生成中心 ＤＣ
（３） ＧＳｉｇｎＧｅｎ（ ｓ ｊｉ） → ＧＳ： 群签名生成算法，由

ＤＣ 运行，通过中国剩余定理生成群签名 ＧＳ，并将其

发送给用户 Ｂ，用户 Ｂ 可以用自己的私钥 ｘＢ 判定群

签名的有效性。 算法描述如下：
ＧＳｉｇｎＧｅｎ 算法

输入　 ｔ 个成员的部分签名 ｓ ｊｉ
输出　 群签名 ＧＳ
１ ＤＣ 收到 ｔ 个成员的部分签名 ｓ ｊｉ 后，生成群签

名 ＧＳ ＝ ｛Ｓ，Ｗ，Ｒ，ｍ｝， 其中 Ｓ ＝ ∑
ｔ

ｉ ＝ １
ｓ ｊｉｍｏｄｐ

２ 将 ＧＳ 发送给用户 Ｂ
３ 　 　 Ｂ 收到 ＤＣ 的群签名 ＧＳ 后计算 ｕ ＝ （ｇＳ

（ｙＧ） ＲＷ）ｍｏｄｑ，Ｚ ＝ ｕｘＢｍｏｄｑ
４ Ｒ′ ＝ ｈ（Ｚ，Ｗ，ｍ）ｍｏｄｐ
５ 若 Ｒ′ ＝ Ｒ， 证明生成的群签名有效

（４） ＴＳｉｇ（ ｔｓｋ， （ｖｉ，ｖｊ），ＧＳｉ，ＧＳ ｊ） → （（ ｌｉ，Σｉ），
（ ｌ ｊ，Σ ｊ），σｉ， ｊ）： 传递签名生成算法，通过计算生成节

点签名和边签名。 其中， Ｅｎｃ 为同态加密算法， Ｓｉｇ
为标准签名算法， ϕ 为同态映射。 算法描述如下：

ＴＳｉｇ 算法

输入　 传递签名私钥 ｔｓｋ， 节点 ｖｉ，ｖｊ， 群签名

ＧＳｉ，ＧＳ ｊ

输出　 边签名 σｉ， ｊ

１ 算法检测 ｖｉ，ｖｊ ∈ Ｖ， 如果 ｖｉ ∉ Ｖ， 则操作如

下：
２ 将节点 ｖｉ 加入到 Ｖ 中，随机选择 ｌｉ ∈ Ｚ∗

Ｎ 为节

点 ｖｉ 的私有标签

３ 计算 ｐｌｉ ＝ Ｅｎｃ（ｐｋ，ｌｉ） 作为节点 ｖｉ 的公共标签

４ 计算节点 ｖｉ 的标准签名 σｉ ＝ Ｓｉｇ（ ｓｓｋ，ｖｉ‖ｐｌｉ）
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５ 生成节点 ｖｉ 的证书 Σｉ ＝ （ｖｉ，ｐｌｉ，ＧＳｉ，σｉ）
６ 同理，如果 ｖｊ ∉ Ｖ， 则将节点 ｖｊ 加入到 Ｖ 中，

为其生成私有标签 ｌ ｊ、 公共标签 ｐｌ ｊ 及其证书 Σ ｊ ＝
（ｖｊ，ｐｌ ｊ，ＧＳ ｊ，σ ｊ）

７ 输出边 （ｖｉ，ｖｊ） 的签名 σｉ， ｊ ＝ （Σ ｉ，Σ ｊ，δｉ， ｊ）， 其

中 δｉ， ｊ ＝ ϕ（ ｌｉ，ｌ ｊ） ＝ ｌｉ 􀳱 ｌ －１ｊ

（５） Ｃｏｍｐ（（ｖｉ，ｖｊ）， （ｖｊ，ｖｋ）；σｉ， ｊ，σ ｊ，ｋ） → σｉ，ｋ：
边签名合成算法，输入边 （ｖｉ，ｖｊ） 的签名 σｉ， ｊ 和边

（ｖｊ，ｖｋ） 的签名 σ ｊ，ｋ。 其中，边 （ｖｉ，ｖｊ） 和边 （ｖｊ，ｖｋ）
是具有传递关系的两条边。 算法描述如下：

Ｃｏｍｐ 算法

输入　 边 （ｖｉ，ｖｊ），（ｖｊ，ｖｋ） 及边签名 σｉ， ｊ，σ ｊ， ｋ

输出　 合成边签名 σｉ，ｋ

１ 计算 δｉ，ｋ ＝ ϕ（ ｌｉ，ｌｋ） ＝ ϕ（ ｌｉ，ｌ ｊ） 􀳱 ϕ（ ｌ ｊ，ｌｋ） ＝ δｉ， ｊ

􀳱 δ ｊ，ｋ
２ σｉ，ｋ ＝ （Σｉ，Σｋ，δｉ，ｋ）
３ 即 Ｃｏｍｐ（（ｖｉ，ｖｊ），（ｖｊ，ｖｋ）；σｉ， ｊ，σ ｊ，ｋ） → σｉ，ｋ

（６） ＴＶｅｒ（ ｔｐｋ，（ｖｉ，ｖｊ），σｉ， ｊ） → ｛０，１｝： 签名验

证算法，输入 ｔｐｋ， 节点 ｖｉ、ｖｊ 及边签名 σｉ， ｊ， 用来验

证节点签名及边签名的合法性。 算法描述如下：
ＴＶｅｒ 算法

输入　 公钥 ｔｐｋ， 节点 ｖｉ，ｖｊ 及边签名 σｉ， ｊ

输出　 “１”或“０”
１ 验证节点 ｖｉ，ｖｊ 的证书 Σｉ 和 Σ ｊ 的合法性

２ 验证 Ｅｎｃ（ｐｋ，δｉ， ｊ） ＝ Ｅｎｃ（ｐｋ，ｌｉ）∗Ｅｎｃ（ｐｋ，
ｌ －１ｊ ） ＝ Ｅｎｃ（ｐｋ，ｌｉ 􀳱 ｌ －１ｊ ） 是否成立

３ 其中， ｌｉ 􀳱 ｌ －１ｊ ＝ ϕ（ ｌｉ，ｌ ｊ）
４ 若以上验证都通过，则算法输出“１”，否则输

出“０”
５ 即 ＴＶｅｒ（ ｔｐｋ，（ｖｉ，ｖｊ），σｉ， ｊ） → ｛０，１｝
其中， ＨＥ ＝ （ＫｅｙＧｅｎ，Ｅｎｃ，Ｄｅｃ） 为 ＩＮＤ－ＣＰＡ 安

全的同态加密方案， ＳＧ ＝ （Ｋｅｙ，Ｓｉｇ，Ｖｅｒ） 是 ＣＭＡ 安

全的标准签名方案，消息运算符记为“°”，密文运算

符记为“∗”，消息 ｘ 的逆为 ｘ －１。

４　 方案分析

４．１　 正确性分析

由于 ｔ 个成员 Ｕ ｊ１，Ｕ ｊ２，…，Ｕ ｊｔ 分别拥有共享秘密

（ａ ｊ１，ｄ ｊ１），（ａ ｊ２，ｄ ｊ２），…， （ａ ｊｔ，ｄ ｊｔ）， 且满足以下同余

式：
ｘ ≡ ａ ｊ１（ｍｏｄｄ ｊ１）

ｘ ≡ ａ ｊ２（ｍｏｄｄ ｊ２）

　 　 ．．．
ｘ ≡ ａ ｊｔ（ｍｏｄｄ ｊｔ）

ì

î

í

ï
ï
ï

ï
ïï

　 　 已知 ｇｃｄ（ｄｊｉ，ｄｊｋ） ＝ １，ｊｉ ≠ ｊｋ，根据中国剩余定理

可知，同余方程有唯一解 ｘ ≡ ∑
ｔ

ｉ ＝ １
ａｊｉδ

′
ｊｉδｊｉ（ｍｏｄＤ１）。

其中， Ｄ１ ＝ ｄｊ１ｄｊ１…ｄｊｔ， δｊｉ ＝
Ｄ１

ｄｊｉ

， δ′ｊｉδｊｉ ＝ １ｍｏｄｄｊｉ， ｉ，

ｋ ＝ １，２，…，ｔ。 因 Ｄ ＝ ｄ１ｄ２ ．．．ｄｔ 为最小的 ｔ 个 ｄｉ（ｉ ＝
１，２，…，ｎ） 的乘积，故 Ｄ１ ≥Ｄ，能在模 Ｄ 的范围内唯

一确定 ａ′， 即 ａ′ ＝ ｘｍｏｄＤ。 而 ａ′ ＝ ａ ＋ λｐ， 则 ａ′ ＝
ａｍｏｄ ｐ。 又因 ｐ ＞ ａ， 故

Ｓ ＝ ∑
ｔ

ｉ ＝ １
ｓｊｉｍｏｄｐ ＝ ∑

ｔ

ｉ ＝ １
（Ｋｉ１

－ ＫＳｊｉ 􀳱 Ｒ）ｍｏｄＤ１[ ] ｍｏｄｐ ＝

∑
ｔ

ｉ ＝ １
Ｋ ｉ１

－ Ｒ∑
ｔ

ｉ ＝ １
ＫＳ ｊｉｍｏｄＤ１[ ] ｍｏｄｐ ＝

∑
ｔ

ｉ ＝ １
Ｋ ｉ１

－ Ｒ∑
ｔ

ｉ ＝ １
ａ ｊｉδ

′
ｊｉδ ｊｉｍｏｄＤ１[ ] ｍｏｄｐ ＝

∑
ｔ

ｉ ＝ １
Ｋ ｉ１

－ Ｒａｍｏｄｐ

则

ｕ ＝ （ｇＳ（ｙＵ） ＲＷ）ｍｏｄｑ ＝ ｇ∑
ｔ

ｉ ＝ １
Ｋｉ１

－ＲａｍｏｄｐｇＲｘＵＷｍｏｄｑ ＝

ｇ∑
ｔ

ｉ ＝ １
Ｋｉ１

－ＲａｍｏｄｐｇＲａｍｏｄｐ∏
ｔ

ｉ ＝ １
ｇＫｉ２

－Ｋｉ１ｍｏｄｑ ＝

∏
ｔ

ｉ ＝ １
ｇＫｉ２ｍｏｄｑ

故

ｕｘＢ ＝ ∏
ｔ

ｉ ＝ １
ｇｘＢＫｉ２ｍｏｄｑ ＝ ∏

ｔ

ｉ ＝ １
ｙＫｉ２Ｂ ｍｏｄｑ ＝ Ｚｍｏｄｑ ，因

此 Ｒ ＝ ｈ（Ｚ，Ｗ，ｍ）ｍｏｄｐ。
４．２　 安全性分析

定理 １　 若 ＤＬＰ 是困难的，则该方案具有隐私

保护性。
证明　 已知 ｙＵ ＝ ｇｘＵｍｏｄｑ， 若敌手 Ａ 想要通过

群公钥 ｙＵ 来获取群密钥 ｘＵ， 其难度相当于求解离

散对数，而且敌手 Ａ 想要通过 ｄｉ 来获取每个成员的

密钥 ａｉ 是不可能的。 因为 ａｉ ≡ ａ′ｍｏｄｄｉ， 在此同余

方程中 ａ′ 为 ＳＤＣ 秘密保留， 故只通过 ｄｉ 想要从同

余方程 ａｉ ≡ ａ′ｍｏｄｄｉ 中解得 ａｉ 是不可能的。 在部分

签名的生成阶段， 敌手 Ａ 不可能获取整数 Ｋ ｉ１、 共享

密钥 ａｉ 和部分签名 ｓ ｊｉ。 因为 ｓ ｊｉ ＝ （Ｋ ｉ１
－ ＫＳ ｊｉ 􀳱

Ｒ）ｍｏｄＤ１， 其中 ＫＳ ｊｉ
＝ ａ ｊｉδ

′
ｊｉδ ｊｉｍｏｄＤ１， 敌手 Ａ 无法得

到 ｓ ｊｉ、Ｋ ｉ１ 和 ａｉ， 故无法确定同余方程的解。 在群签

名产生过程中，群签名中心 ＤＣ 只知道每个成员的

部分签名 ｓ ｊｉ， 则敌手 Ａ 不可能通过同余式 ｓ ｊｉ ＝
（Ｋ ｉ１

－ＫＳ ｊｉ 􀳱 Ｒ）ｍｏｄＤ１ 获得 ａｉ 和 ｘＵ 等其他信息。
综上，该方案具有隐私保护性。
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定理 ２　 若门限可传递签名方案 ＥＵＦ－ＴＳ－ＣＭＡ
安全，则该方案可以抵抗伪造签名攻击。

证明　 根据门限可传递签名算法满足 ＥＵＦ－ＴＳ
－ＣＭＡ 可知，即便多项式时间敌手 Ａ 伪造签名 ＧＳ′ ＝
｛Ｓ′，Ｗ，Ｒ，ｍ｝ 给用户 Ｂ， 用户 Ｂ 可以通过计算 ｕ′ ＝
（ｇＳ′ （ｙＵ） ＲＷ）ｍｏｄｐ 和 Ｚ′ ＝ ｕ′ ｘＢｍｏｄｐ 来验证等式 Ｒ ＝
ｈ（Ｚ′，Ｗ，ｍ）ｍｏｄｑ 是否成立，来判断签名的真实性。
故敌手 Ａ 不能为自己选定的消息伪造一个合法的签

名，故该方案能够抵抗伪造签名攻击。
定理 ３　 少于 ｔ 个成员是无法获知系统的关键

参数 ａ′， 进而敌手 Ａ 无法知道群密钥。
证明　 假设敌手 Ａ 知道 ｔ － １ 个成员的共享秘

密 （ａ ｊ１，ｄ ｊ１），（ａ ｊ２，ｄ ｊ２），…，（ａ ｊｔ－１，ｄ ｊｔ－１）， 就可能知道

ａ′ 关于模 Ｄ２ ＝ ｄ ｊ１ｄ ｊ２ ．．．ｄ ｊｔ－１ 有唯一解 ｘ 。 但由于 Ｄ ＝
ｄ１ｄ２…ｄｔ 为最小的 ｔ 个 ｄｉ 的乘积，所以 Ｄ ／ ｐ 大于任

意一个 ｔ － １ 个 ｄｉ 之积，因此 Ｄ ／ Ｄ２ ＞ ｐ， 又 ｇｃｄ（ｐ，
Ｄ２） ＝ １， 使得 ｘ ≤ Ｄ 和 ｘ ≡ ａ′ｍｏｄＤ２ 的整数 ａ′ 在模

ｐ 的所有同余类上均匀地分布，故敌手 Ａ 就无法获

得足够的信息去确定 ａ′， 进而无法确定群密钥 ｘＵ。
定理 ４　 若方案 ＴＴＳＳ 是 ＣＭＡ 安全性的，当且

仅当同态加密方案是 ＩＮＤ－ＣＰＡ 安全的，且签名方

案 ＳＧ 是适应性 ＣＭＡ 安全的。
证明　 在方案攻击实验中，允许任意 ＰＰＴ 敌手

Ａ 选择任意消息的请求，其在多项式时间内产生与

现有有效签名不同签名的概率可以忽略不计，即敌

手 Ａ 的攻击优势是可忽略的，其成功率为

Ｐｒ［（ＡＴＳｉｇ（κ，） ＝ （ｖτ，Σ′
τ，σ′

τ，κ）） ∧ ｖτ ∉ Ｖ ∧
（ＴＶｅｒ（ ｔｐｋ，ｖτ，Στ，στ，κ） ＝ １） ∧ στ，κ ∉ Ｓｐａｎ｛σｉ， ｊ｝］

其中， ｛ｍ１，ｍ２，…，ｍｎ｝ 为已签名消息集； κ 为

安全参数； ＡＴＳｉｇ（κ，） ＝ （ｍ，σｍ） 表示敌手 Ａ 把 ＴＳｉｇ 作

为预言机访问产生签名 （ｍ，σｍ）。
定义敌手在 ＣＭＡ 安全性概念下攻破 ＴＴＳＳ 的

成功率为： ＳｕｃＴＳ－ＣＭＡ
ＴＴＳＳ，Ａ （１κ） ＝ Ｐｒ［ＥｘｐＴＳ－ＣＭＡ

ＴＴＳＳ，Ａ （１κ） ＝ １］；
在 ＩＮＤ－ＣＰＡ 安全性概念下攻破同态加密 ＨＥ 的优

势为： ＡｄｖＩＮＤ－ＣＰＡ
ＨＥ，Ａ （１κ） ＝ ｜ ２Ｐｒ［ＥｘｐＩＮＤ－ＣＰＡ

ＨＥ，Ａ （１κ） ＝ １］ －
１ ｜ ；在适应性 ＣＭＡ 安全性概念下攻破 ＳＧ 的成功率

为： ＳｕｃＣＭＡ
ＳＧ，Ａ（１κ） ＝ Ｐｒ［ＥｘｐＣＭＡ

ＳＧ，Ａ（１κ） ＝ １］。
实验 ２　 ＥｘｐＣＭＡ

ＳＧ，Ａ（１κ）
输入　 安全参数 κ
输出　 “０”或“１”
１ 　 　 （ ｔｐｋ，ｔｓｋ） ← Ｋｅｙ（１ｋ）

２ 　 　 ∑ τ
← ＡＯＳ

１ （ｖτ）

３ 如果 ＴＶｅｒ（ ｔｐｋ，ｖτ，∑ τ
） ≠⊥ 返回“１”；否则

返回“０”
实验 ３　 ＥｘｐＩＮＤ－ＣＰＡ

ＨＥ，Ａ （１κ）
输入　 安全参数 κ
输出　 “０”或“１”
１ ｃ ← ＡＯＥ

１ （ｍ）
２ ｂ ← ｛０，１｝
３ ｃｂ ← Ｅｎｃ（ｐｋ，ｍｂ）
４ ｂ′ ← ＡＯＥ

１ （ ｓｋ，ｃｂ，ｍ０，ｍ１）
５ 如果 ｂ ＝ ｂ′ 返回“１”；否则返回“０”
采用反证法证明该安全性定理。 首先假设

ＴＴＳＳ 满足 ＣＭＡ 安全性，但 ＨＥ 不满足 ＣＰＡ 安全性，
且 ＳＧ 不满足 ＩＮＤ－ＣＭＡ 安全性。 构造算法 Ａ 以不

可忽略概率攻破方案 ＴＴＳＳ。
由于 ＨＥ 不满足 ＩＮＤ－ＣＰＡ 安全性，则存在算法

Ａ１：ＡｄｖＩＮＤ
－ＣＰＡ

ＨＥ，Ａ１ （１κ） ＞ ε１（其中 ε１ 是不可忽略概率），
即在实验 ＥｘｐＣＭＡ

ＳＧ，Ａ（１κ） 中， Ａ１ 以 ε１ 的概率区分 ｍ０ 和

ｍ１。 Ａ１ 便以 ε１ 的概率获得节点 ｖｉ 的私有标签 ｌｉ， 进

而伪造出一个新节点 ｖτ（ｖτ ∉ Ｖ） 且满足（ＴＶｅｒ（ ｔｐｋ，
ｖτ，Στ，στ，κ） ＝ １）， 从而构造一个边签名 δτ，ｉ ＝ ϕ（ ｌτ，
ｌｉ） ＝ ｌτ 􀳱

－１
ｉ ， 显然 στ，ｉ ∉ Ｓｐａｎ｛σｉ， ｊ｝。

由于 ＳＧ 不满足 ＣＭＡ 安全性，则存在算法 Ａ２：
ＳｕｃＣＭＡ

ＳＧ，Ａ２（１
κ） ＞ ε２（其中 ε２ 是不可忽略概率），即在

实验 ＥｘｐＣＭＡ
ＳＧ，Ａ（１κ） 中， Ａ１ 以 ε２ 的概率伪造出新节点

ｖτ 的证书 Στ。 因此，算法 Ａ２ 将以不可忽略的概率

伪造出节点 ｖτ 的证书 Στ 和一个边签名 δτ，ｉ。 这样，
算法 Ａ ＝ （Ａ１，Ａ２） 攻破 ＴＴＳＳ 的成功率为

ＳｕｃＴＳ－ＣＭＡ
ＴＴＳＳ，Ａ （１κ） ＞ ε，ε ＝ ｍｉｎ｛ε１，ε２｝

　 　 即 ＴＴＳＳ 不满足 ＣＭＡ 安全，与假设矛盾。 故方

案 ＴＴＳＳ 满足 ＣＭＡ 安全性一定有 ＨＥ 满足 ＣＰＡ 安

全性，且 ＳＧ 满足 ＩＮＤ－ＣＭＡ 安全性。 反之，假设 ＨＥ
满足 ＣＰＡ 安全性，且 ＳＧ 满足 ＩＮＤ－ＣＭＡ 安全性，但
ＴＴＳＳ 不满足 ＣＭＡ 安全性。

由于 ＴＴＳＳ 不满足 ＣＭＡ 安全，则存在一个敌手

算法 Ａ 在多项式时间内攻破 ＴＴＳＳ 的成功率不可忽

略，即 ＳｕｃＴＳ－ＣＭＡ
ＴＴＳＳ，Ａ （１κ） ＞ ε（ε 是不可忽略的概率）。

在实验 ＥｘｐＴＳ－ＣＭＡ
ＴＴＳＳ，Ａ （１κ） 中，存在算法 Ｓ１，至少以

ε 的概率区分出一个签名是通过 ＴＳｉｇ 算法生成的

还是通过 Ｃｏｍｐ 算法合成的，根据同态加密的性质：
δｉ，ｋ ＝ ϕ（ ｌｉ，ｌｋ） ＝ ϕ（ ｌｉ，ｌ ｊ） 􀳱 ϕ（ ｌ ｊ，ｌｋ） ＝ δｉ， ｊ 􀳱 δ ｊ，ｋ
可知，若 σｉ， ｊ，σ ｊ，ｋ ∈ Ｓｐａｎ｛σｉ， ｊ｝， 则 ＴＳｉｇ（ ｔｓｋ，

（ｖｉ，ｖｋ）） → （（ ｌｉ，Σ ｉ）， （ ｌｋ，Σｋ），σｉ，ｋ） 与 Ｃｏｍｐ（（ｖｉ，
ｖｊ），（ｖｊ，ｖｋ）；σｉ， ｊ，σ ｊ，ｋ） → σｉ，ｋ 是不可区分的。

在实验 ＥｘｐＴＳ－ＣＭＡ
ＴＴＳＳ，Ａ （１κ） 中，存在算法 Ｓ２，至少以 ε
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的概率获得节点 ｖｋ 的私有标签 ｌｋ 和证书 Σｋ， 即 Ａ 要

攻破公共标签 ｗｋ 和证书 Σｋ，则 Ｓ２ 攻破 ＨＥ 的优势为

ＡｄｖＩＮＤ－ＣＰＡ
ＨＥ，Ｓ２ （１κ） ＞ ε。 这样， Ｓ２ 就以 ε 的概率获得 ｖｋ

的私有标签 ｌｋ， 并伪造出边 （ｖτ，ｖｋ） 的 στ，κ； 同时， Ａ
攻破 ＳＧ 的成功率为 ＳｕｃＣＭＡ

ＳＧ，Ａ（１κ） ＞ ε，则 Ｓ２ 至少以 ε
的概率伪造出自己的标准签名 στ 和证书 Στ。

故 ＨＥ 不满足 ＣＰＡ 安全性，且 ＳＧ 不满足 ＩＮＤ－
ＣＭＡ 安全性，与假设矛盾。

综上所述，方案 ＴＴＳＳ 是 ＣＭＡ 安全性的，当且

仅当同态加密方案是 ＩＮＤ－ＣＰＡ 安全的，且签名方

案 ＳＧ 是适应性 ＣＭＡ 安全的。
４．３　 性能分析

将本文方案与方案 ＭＲＴＳ［４］、ＲＳＡＴＳ ［１４］在签名

开销、验证开销、签名合成开销等方面进行分析比

对，其结果见表 １。 表 １ 中， ｏｐｓ为比特运算量； Ｔｅ 为

一次求幂运算时间； Ｈ． 为同态加密算法； Ｔｍ 为一次

求加 ／差 ／积运算时间； ＴＳ ． 为标准签名方案； Ｔｐ 为一

次双线性对运算时间； Ｇ 为 ｑ 阶有限群。
表 １　 性能对比分析

Ｔａｂ． １　 Ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ａｎａｌｙｓｉｓ

方案 签名开销 验证开销 签名合成开销

ＭＲＴＳ ２ＴＳ ．ｓｉｇｎｓ．＆２Ｔｅ ｉｎＧ ２ＴＳ ．Ｖｅｒｉｆｓ＆２Ｔｅ ＋ １Ｔｍ ｉｎＧ ２Ｔｍ ｉｎＺｑ

ＲＳＡＴＳ ２ＴＳ ．ｓｉｇｎｓ．＆２Ｔｅ ｉｎＺ∗
ｎ ２ＴＳ ．Ｖｅｒｉｆｓ＆１Ｔｅ ｉｎＺ∗

ｎ Ｏ（ ｜ ｎ ｜ ２）ｏｐｓ

ＴＴＳＳ ２ＴＳ ．ｓｉｇｎｓ．＆２Ｈ．ｅｎｃｓ ２ＴＳ ．Ｖｅｒｉｆｓ＆１Ｈ．ｅｎｃ １Ｔｍ ｉｎＺｑ

　 　 根据表 １ 可知，所提方案 ＴＴＳＳ 中，签名开销较

之前没有明显降低，但签名验证开销和签名合成效

率都有很大提高。 总体上，本方案在性能方面具有

一定优势。

５　 结束语

在多签名场景中，传统签名认证需要对多个签

名进行逐个认证，而且签名长度与签名者人数有关，
计算花销大且认证效率低。 针对以上问题，本文提

出了一种门限可传递签名方案。 通过引入中国剩余

定理、ＥＬＧａｍａｌ 公钥密码理论，并结合“节点签名范

例”构造有向图结构下的 （ ｔ，ｎ） 门限可传递签名方

案，能够保护用户隐私安全的同时，抵抗伪造签名攻

击，提高传递签名的算法效率，解决签名认证安全和

效率问题。 本方案在上下级群体决策中有较好的应

用前景，如何将本方案更好地应用到分级诊疗系统

中将是下一步的研究工作。
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