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摘　 要： 虚假数据注入攻击利用电力系统不良数据辨识机制的漏洞，通过攻击量测值进而影响系统状态估计值，成为影响电

力系统安全和稳定运行的严重隐患。 针对不良数据检测机制漏洞，本文提出一种基于自适应无迹卡尔曼滤波的虚假数据检

测方法，在获得静态状态估计加权最小二乘法和自适应无迹卡尔曼滤波二者状态估计结果的基础上，采用欧几里得距离公式

计算二者状态估计偏差值，并根据全局节点欧氏距离设定检测阈值，判断当前时刻是否受到虚假数据注入攻击。 以 ＩＥＥＥ－１４
标准节点系统进行仿真分析，仿真结果表明自适应无迹卡尔曼滤波能够弥补不良数据检测机制的缺陷，并成功检测出虚假数

据的注入。
关键词： 虚假数据注入攻击； 自适应无迹卡尔曼滤波； 状态估计； 欧几里得距离

Ｒｅｓｅａｒｃｈ ｏｎ ｆａｌｓｅ ｄａｔａ ｉｎｊｅｃｔｉｏｎ ａｔｔａｃｋ ｄｅｔｅｃｔｉｏｎ
ｂａｓｅｄ ｏｎ ａｄａｐｔｉｖｅ ｕｎｓｃｅｎｔｅｄ Ｋａｌｍａｎ ｆｉｌｔｅｒ ａｌｇｏｒｉｔｈｍ

ＷＵ Ｈｏｎｇ１， ＹＡＮＧ Ｃｈａｏ１， ＬＵ Ｊｉｅ２， ＸＵ Ｌｉｌｉ１

（１ Ｃｏｌｌｅｇｅ ｏｆ Ｅｌｅｃｔｒｉｃａｌ Ｅｎｇｉｎｅｅｒｉｎｇ， Ｇｕｉｚｈｏｕ Ｕｎｉｖｅｒｓｉｔｙ， Ｇｕｉｙａｎｇ ５５００２５， Ｃｈｉｎａ；
２ Ｐｏｗｅｒ Ｃｈｉｎａ Ｇｕｉｙａｎｇ Ｅｎｇｉｎｅｅｒｉｎｇ Ｃｏｒｐｏｒａｔｉｏｎ Ｌｉｍｉｔｅｄ， Ｇｕｉｙａｎｇ， ５５００８１， Ｃｈｉｎａ）

【Ａｂｓｔｒａｃｔ】 Ｆａｌｓｅ ｄａｔａ ｉｎｊｅｃｔｉｏｎ ａｔｔａｃｋ ｕｔｉｌｉｚｅｓ ｔｈｅ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｏｆ ｔｈｅ ｂａｄ ｄａｔａ ｄｅｔｅｃｔｉｏｎ ｍｅｃｈａｎｉｓｍ ｏｆ ｐｏｗｅｒ ｓｙｓｔｅｍ ｔｏ ａｆｆｅｃｔ ｔｈｅ
ｒｅｓｕｌｔ ｏｆ ｓｔａｔｅ ｅｓｔｉｍａｔｉｏｎ ｂｙ ｔａｍｐｅｒｉｎｇ ｔｈｅ ｓｔａｔｅ ｅｓｔｉｍａｔｉｏｎ， ｗｈｉｃｈ ｐｏｓｅｓ ａ ｓｅｒｉｏｕｓ ｔｈｒｅａｔ ｔｏ ｔｈｅ ｓｅｃｕｒｉｔｙ ａｎｄ ｓｔａｂｌｅ ｏｐｅｒａｔｉｏｎ ｏｆ ｐｏｗｅｒ
ｓｙｓｔｅｍ． Ａｉｍｉｎｇ ａｔ ｔｈｅ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｏｆ ｂａｄ ｄａｔａ ｄｅｔｅｃｔｉｏｎ ｍｅｃｈａｎｉｓｍ， ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｓ ａ ｆａｌｓｅ ｄａｔａ ｄｅｔｅｃｔｉｏｎ ｍｅｔｈｏｄ ｂａｓｅｄ ｏｎ
ａｄａｐｔｉｖｅ ｕｎｓｃｅｎｔｅｄ Ｋａｌｍａｎ ｆｉｌｔｅｒ． Ｂａｓｅｄ ｏｎ ｔｈｅ ｒｅｓｕｌｔｓ ｏｆ ｓｔａｔｉｃ ｓｔａｔｅ ｅｓｔｉｍａｔｉｏｎ ｗｅｉｇｈｔｅｄ ｌｅａｓｔ ｓｑｕａｒｅ ｍｅｔｈｏｄ ａｎｄ ａｄａｐｔｉｖｅ ｕｎｓｃｅｎｔｅｄ
Ｋａｌｍａｎ ｆｉｌｔｅｒ， ｔｈｅ Ｅｕｃｌｉｄｅａｎ ｄｉｓｔａｎｃｅ ｉｓ ａｃｃｕｓｔｏｍｅｄ ｔｏ ｃａｌｃｕｌａｔｅ ｔｈｅ ｄｅｖｉａｔｉｏｎ ｏｆ ｔｈｅ ｔｗｏ ｅｓｔｉｍａｔｅｓ， ａｎｄ ｔｈｅ ｄｅｔｅｃｔｉｏｎ ｔｈｒｅｓｈｏｌｄ ｉｓ ｓｅｔ
ａｃｃｏｒｄｉｎｇ ｔｏ ｔｈｅ Ｅｕｃｌｉｄｅａｎ ｄｉｓｔａｎｃｅ ｏｆ ｇｌｏｂａｌ ｎｏｄｅ ｔｏ ｊｕｄｇｅ ｗｈｅｔｈｅｒ ｔｈｅ ｓｙｓｔｅｍ ｉｓ ａｔｔａｃｋｅｄ ｂｙ ｆａｌｓｅ ｄａｔａ ｉｎｊｅｃｔｉｏｎ ｉｎ ｒｅａｌ－ｔｉｍｅ． Ｔｈｅ
ＩＥＥＥ－１４ ｓｔａｎｄａｒｄ ｎｏｄｅ ｓｙｓｔｅｍ ｉｓ ｕｓｅｄ ｆｏｒ ｓｉｍｕｌａｔｉｏｎ ａｎａｌｙｓｉｓ． Ｔｈｅ ｓｉｍｕｌａｔｉｏｎ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ｔｈｅ ａｄａｐｔｉｖｅ ｕｎｓｃｅｎｔｅｄ Ｋａｌｍａｎ ｆｉｌｔｅｒ
ｃａｎ ｍａｋｅ ｕｐ ｆｏｒ ｔｈｅ ｄｅｆｅｃｔｓ ｏｆ ｔｈｅ ｂａｄ ｄａｔａ ｄｅｔｅｃｔｉｏｎ ｍｅｃｈａｎｉｓｍ ａｎｄ ｓｕｃｃｅｓｓｆｕｌｌｙ ｄｅｔｅｃｔ ｔｈｅ ｉｎｊｅｃｔｉｏｎ ｏｆ ｆａｌｓｅ ｄａｔａ．
【Ｋｅｙ ｗｏｒｄｓ】 ｆａｌｓｅ ｄａｔａ ｉｎｊｅｃｔｉｏｎ ａｔｔａｃｋ； ａｄａｐｔｉｖｅ ｕｎｓｃｅｎｔｅｄ Ｋａｌｍａｎ ｆｉｌｔｅｒ； ｓｔａｔｅ ｅｓｔｉｍａｔｉｏｎ； Ｅｕｃｌｉｄｅａｎ ｄｉｓｔａｎｃｅ

�哈尔滨工业大学主办 科技创见与应用

基金项目： 贵州省科学技术基金（黔科合基础－ＺＫ［２０２１］一般 ２７７）。

作者简介： 伍　 虹（１９９８－），男，硕士研究生，主要研究方向：智能电网信息安全； 杨　 超（１９７１－），女，学士，副教授，主要研究方向：配电网规划

及电能质量管理； 鲁　 杰（１９９７－），男，硕士研究生，主要研究方向：智能电网虚假数据注入攻击检测； 徐立立（１９９６－），男，硕士研

究生，主要研究方向：配电网故障诊断。

通讯作者： 杨　 超　 　 Ｅｍａｉｌ： ７８５６２２５３９＠ ｑｑ．ｃｏｍ

收稿日期： ２０２２－０７－１２

０　 引　 言

近年来，随着通信技术以及自动化技术的迅速

发展，传统工业设备需面向信息化、网络化发展，与
人们日常生活息息相关的电力系统正逐渐发展成一

个典型的信息物理系统 （ Ｃｙｂｅｒ － Ｐｈｙｓｉｃａｌ Ｓｙｓｔｅｍ，
ＣＰＳ） ［１］。 但是由于基础通信网络和信息化设备自

身的缺陷以及弊端，电力 ＣＰＳ 在加速构建的同时，
电力系统的安全稳定运行也面临新的挑战［２］。

数据采集和监视控制系统（ Ｓｕｐｅｒｖｉｓｏｒｙ Ｃｏｎｔｒｏｌ
Ａｎｄ Ｄａｔａ Ａｃｑｕｉｓｉｔｉｏｎ， ＳＣＡＤＡ）作为电力系统控制中

心取得基础量测数据和指令传输控制的关键环节，
已成为电力 ＣＰＳ 网络攻击的重要目标，例如：２０１６
年乌克兰国家电网因遭到黑客发起的电力网络攻击

而发生区域大面积停电，造成乌克兰西部停电超 ３
小时，波及数以百万计人口的正常生活［３］。 ２００９ 年

Ｌｉｕ Ｙａｏ［４］等首次提出虚假数据注入攻击（Ｆａｌｓｅ Ｄａｔａ
Ｉｎｊｅｃｔｉｏｎ Ａｔｔａｃｋ， ＦＤＩＡ）定义，指出了静态状态估计

中存在的不良数据检测（Ｂａｄ Ｄａｔａ Ｄｅｔｅｃｔｉｏｎ， ＢＤＤ）



原理性漏洞，黑客能在掌握一定电力系统拓扑信息

的情况下，通过构造虚假数据攻击向量并注入关键

量测装置，以达到既躲过不良数据检测又篡改系统

状态估计数值的目的。 作为能量管理系统（Ｅｎｅｒｇｙ
Ｍａｎａｇｅｍｅｎｔ Ｓｙｓｔｅｍ， ＥＭＳ）中的重要组成部分，精准

的状态估计对电力 ＣＰＳ 安全控制和经济调度起到

关键性作用。 ＦＤＩＡ 作为一种针对电力系统量测数

据完整性的新型攻击，由于其强大的破坏性和特殊

的隐蔽性，成为近年来电力 ＣＰＳ 中最具威胁性的攻

击方式之一［５］。 从攻击者的角度出发，国内外已有

大量关于 ＦＤＩＡ 模型研究，针对虚假数据注入攻击

的检测研究具有实际意义。 如：文献［６］提出一种

在未获得完整电网拓扑结构信息情况下，利用状态

估计过程进行隐蔽注入攻击的方法；文献［７］认为

可以在不需要电网任何拓扑结构和线路信息，黑客

攻击者仍然能够发动一种广义上的 ＦＤＩＡ；文献［８］
提出一种具有多项式的时间复杂度的注入攻击算

法，最大程度平衡攻击向量引起的攻击影响和被检

验到的概率；文献［９］研究考虑对多个系统状态变

量进行注入攻击时，如何最小化攻击向量建模的问

题。
本文 以 静 态 状 态 估 计—加 权 最 小 二 乘 法

（Ｗｅｉｇｈｔｅｄ Ｌｅａｓｔ Ｓｑｕａｒｅ， ＷＬＳ）和自适应无迹卡尔曼

滤波（Ａｄａｐｔｉｖｅ Ｕｎｓｃｅｎｔｅｄ Ｋａｌｍａｎ Ｆｉｌｔｅｒ， ＡＵＫＦ）之

间的估计值为基础，以欧几里得距离作为检测指标

并设定检测阈值，通过实时比较二者偏差值来判定

系统是否遭到虚假数据注入攻击。 以 ＩＥＥＥ－１４ 标

准节点系统为例进行仿真，仿真结果表明此方法能

够有效检测出虚假数据注入攻击。

１　 虚假数据注入攻击

１．１　 不良数据检测

在电力系统潮流计算中，量测方程表示为式

（１）：
ｚ ＝ ｈ ｘ( ) ＋ ｅ （１）

　 　 其中， ｚ 表示基于 ＳＣＡＤＡ 系统采集得到的量测

值 （ｍ维列向量）； ｘ表示待估计的状态变量集合 （ｎ
维列向量，包含节点电压的幅值和相角）； ｅ 为量测

误差； ｈ（·） 表示量测量和状态变量之间的非线性

关系。
由于电力系统的高度非线性，直接对于式（１）

应用加权最小二乘法求解状态变量存在计算量大，
易发散等问题，因此在实际应用中，往往将其简化为

直流模型进行计算，即式（１）简化为式（２）：

ｚ ＝ Ｈｘ ＋ ｅ （２）
　 　 其中， Ｈ 为 ｍ × ｎ 维雅可比矩阵。

当量测值中存在不良数据，则可以通过最大标

准化残差（ Ｌａｒｇｅｓｔ Ｎｏｒｍａｌｉｚｅｄ Ｒｅｓｉｄｕａｌ， ＬＮＲ）方法

进行不良数据检测，残差 ｒ 定义为式（３）：
ｒ ＝ ｚ － Ｈｘ （３）

　 　 在系统正常运行下，由量测噪声引起的残差 ｒ
服从自由度为 ｋ ＝ ｍ － ｎ （其中 ｍ 为量测装置数， ｎ
为状态变量），显著性水平为 α 的 χ ２

ｋ，ａ 分布。 由检测

机制可知，当 ‖ｒ‖２ ＞ τ 时，即系统量测数据中存在

不良数据；若 ‖ｒ‖２ ＜ τ， 则认为没有不良数据，其
中 τ 为检测阈值。
１．２　 虚假数据注入攻击

虚假数据注入攻击是利用不良数据检测缺陷。
假设 ａ ＝ ［ａ１，ａ２，ａ３，…，ａｍ］ Ｔ 表示为攻击发起者在

量测数据中注入的一组攻击向量，则实际量测数据

为 ｚａ ＝ ｚ ＋ ａ； 从而状态变量变化为 ｘａ ＝ ｘ ＋ ｃ， 其中

ｃ为受攻击后偏差向量， ｃ ＝ ［ｃ１，ｃ２，ｃ３，…，ａｎ］ Ｔ。 此

时残差表达式经式（４）和式（５）的推导后，可表示为

式（６）：
‖ｒａ‖２ ＝ ‖ｚａ － Ｈｘａ‖２ （４）

‖ｒａ‖２ ＝ ‖ｚａ － Ｈｘａ‖２ ＝ ‖ｚ ＋ ａ － Ｈ（ｘａ ＋ ｃ）‖２

（５）
‖ｒａ‖２ ＝ ‖ｚ － Ｈｘ ＋ ａ － Ｈｃ‖２ （６）

　 　 当攻击向量满足 ａ ＝ Ｈｃ 时，则式（７）成立：
‖ｒａ‖２ ＝ ‖ｚ － Ｈｘ‖２ ＜ τ （７）

　 　 至此，在不良数据检测机制下，该组攻击向量成

功绕过最大标准化残差检验，完成虚假数据注入攻

击，成为危害电力系统稳定运行的隐患。

２　 ＵＫＦ 基本原理

无迹卡尔 曼 滤 波 （ Ｕｎｓｃｅｎｔｅｄ Ｋａｌｍａｎ Ｆｉｌｔｅｒ，
ＵＫＦ）以卡尔曼滤波为基础，通过引入无迹变换

（Ｕｎｓｃｅｎｔｅｄ Ｔｒａｎｓｆｏｒｍ， ＵＴ）来获取近似非线性变换

后的特性。 在动态状态估计中，状态方程和量测方

程如式（８）和式（９）：
ｘｋ＋１ ＝ ｆ（ｘｋ） ＋ ｑｋ （８）

ｚｋ＋１ ＝ ｈ（ｘｋ＋１） ＋ ｒｋ＋１ （９）
　 　 其中， ｆ（ｘｋ） 为状态转移函数； ｈ（ｘｋ＋１） 为状态

变量和量测值的非线性关系； ｑｋ 为系统误差； ｒｋ＋１ 为
服从均值为 ０ 的加性高斯白噪声的量测误差。
２．１　 ＵＴ 变换

通过 ＵＴ 变换获得 Ｓｉｇｍａ 点集，同时为避免采样

时的非局部效应和高阶项误差，本文采取对称比例
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修正法的采样策略。 对于一个 ｎ 维系统，Ｓｉｇｍａ 采

样策略和均值、方差的权值计算分别如式（１０）和式

（１１）所示：

χ
ｉ ＝

ｘ－，　 　 　 　 　 　 ｉ ＝ ０

ｘ－ － ［ ｎ ＋ λ( ) Ｐｘ ］ ｉ， ｉ ＝ １，…，ｎ

ｘ－ ＋ ［ ｎ ＋ λ( ) Ｐｘ ］ ｉ，　 　 ｉ ＝ ｎ ＋ １，…，２ｎ

ì

î

í

ï
ï

ï
ï

（１０）

　

Ｗｉ
ｍ ＝ λ

ｎ ＋ λ( )
，　 　 　 　 　 　 ｉ ＝ ０

Ｗｉ
ｃ ＝ λ

ｎ ＋ λ( )
＋ １ １ － α２ ＋ β( ) ，　 ｉ ＝ ０

Ｗｉ
ｍ ＝ Ｗｉ

ｃ ＝ λ
２ ｎ ＋ λ( )

， 　 　 　 　 ｉ ＝ １，…，２ｎ

ì

î

í

ï
ï
ï
ï

ï
ï
ïï

（１１）
一共取 ２ｎ ＋ １ 个 Ｓｉｇｍａ 点，式（１０）中的 λ ＝

ａ２ ｎ ＋ κ( ) － ｎ为尺度因子，用于控制预测误差； ａ为

比例修正因子， κ 为自由参数，通常取 ０； β 为高阶

矩阵信息的权系数，通常取 ２。
经对称比例修正法采样得到的 Ｓｉｇｍａ 点集 χ

ｉ{ }

满足式（１２）和式（１３）：

ｘ－ ＝ ∑
Ｌ

ｉ ＝ １
Ｗｉ

ｍχ
ｉ （１２）

Ｐｘ ＝ ∑
Ｌ

ｉ ＝ １
Ｗｉ

ｃ χ
ｉ － ｘ－( ) χ

ｉ － ｘ－( ) Ｔ （１３）

　 　 其中， ｘ－ 为均值； Ｐｘ 为协方差； Ｌ 为 Ｓｉｇｍａ 采样

点数目； Ｗ ｍ 为均值权值； Ｗ ｃ 为协方差均值。
再一次对 Ｓｉｇｍａ 点集 χ

ｉ{ } 进行非线性变换，得
到 Ｙｉ{ } ， Ｓｉｇｍａ 点集 Ｙｉ{ } 满足式（１４）和式（１５）：

ｙ－ ＝ ∑
Ｌ

ｉ ＝ １
Ｗｉ

ｍＹｉ （１４）

Ｐｙ ＝ ∑
Ｌ

ｉ ＝ １
Ｗｉ

ｃ Ｙｉ － ｙ－( ) Ｙｉ － ｙ－( ) Ｔ （１５）

　 　 无迹卡尔曼滤波通过引入上述 ＵＴ 变换对

Ｓｉｇｍａ 点进行非线性变换，使得状态变量和协方差

能够达到至少二阶以上的精度［１０］。
２．２　 ＵＫＦ 预测和更新

２．２．１　 状态预测

根据所选采样策略得到的 Ｓｉｇｍａ 点集，进行状

态变量 ｘ－ 和协方差阵 Ｐｘ 的一步预测，式（１６） ～ 式

（１８）：
χ
ｉ，ｋ｜ ｋ＋１ ＝ ｆ χ

ｉ，ｋ( ) ＋ ｑｋ （１６）

ｘ－ ｋ｜ ｋ＋１ ＝ ∑
Ｌ

ｉ ＝ １
Ｗｍ

ｉ ·χ
ｉ，ｋ｜ ｋ＋１ （１７）

Ｐｋ｜ ｋ＋１ ＝ ∑
Ｌ

ｉ ＝ １
Ｗｉ

ｃ χ
ｉ，ｋ｜ ｋ＋１ － ｘ－ｋ｜ ｋ＋１( ) χ

ｉ，ｋ｜ ｋ＋１ － ｘ－ｋ｜ ｋ＋１( ) Ｔ ＋ Ｑｋ

（１８）
２．２．２　 量测预测

根据状态预测步得到的状态变量和协方差阵构

造新的 Ｓｉｇｍａ 点集，并进行下一步预测，式（１９）和式

（２０）：
ｚｋ｜ ｋ＋１ ＝ ｈ ζｋ( ) ＋ ｒｋ （１９）

ｚ－ｋ｜ ｋ＋１ ＝ ∑
２ｎ

ｉ ＝ ０
Ｗｉ

ｍｚｋ｜ ｋ＋１ （２０）

２．２．３　 滤波更新

根据前两步预测结果计算卡尔曼增益，并对状

态变量以及协方差阵进行更新，式（２１） ～式（２５）：

Ｓｋ＋１ ＝ ∑
２ｎ

ｉ ＝ ０
Ｗｉ

ｃ ｚｋ｜ ｋ＋１ － ｚ－ｋ｜ ｋ＋１( ) ｚｋ｜ ｋ＋１ － ｚ－ｋ｜ ｋ＋１( ) Ｔ ＋ Ｒｋ＋１

（２１）

Ｃｋ＋１ ＝ ∑
２ｎ

ｉ ＝０
Ｗｉ

ｍ χ
ｋ｜ ｋ＋１ － ｘ

－
ｋ｜ ｋ＋１( ) ｚｋ｜ ｋ＋１ － ｚ－ｋ｜ ｋ＋１( ) Ｔ （２２）

Ｋｋ＋１ ＝ Ｃｋ＋１·Ｓ －１
ｋ＋１ （２３）

ｘｋ＋１ ＝ ｘ－ ｋ｜ ｋ＋１ ＋ Ｋｋ＋１ ｚｋ＋１ － ｚ－ｋ＋１( ) （２４）
Ｐｋ＋１ ＝ Ｐｋ｜ ｋ＋１ － Ｋｋ＋１Ｓｋ＋１ＫＴ

ｋ＋１ （２５）
　 　 至此完成 ＵＫＦ 的滤波过程。

３　 ＡＵＫＦ 动态状态估计

３．１　 Ｈｏｌｔ′ｓ 指数平滑法

由于电力系统的多维非线性，卡尔曼滤波一步

预测值中的状态转移方程 ｆ（ｘｋ） 较难确定。 Ｈｏｌｔ′ｓ
两参数指数平滑法通过过去几个时刻的历史数据进

行预测，可以近似得到状态转移函数 ｆＨｏｌｔ， 具有计算

速度快、不占用系统资源等优势［１１］。 其表达式为式

（２６） ～式（２８）：
ｘｋ｜ ｋ＋１ ＝ Ｓｋ ＋ ｂｋ （２６）

Ｓｋ ＝ αｘｋ｜ ｋ ＋ （１ － α）ｘｋ｜ ｋ－１ （２７）
ｂｋ ＝ β Ｓｋ － Ｓｋ－１( ) ＋ １ － β( ) ｂｋ－１ （２８）

　 　 其中， Ｓｋ 为水平分量； ｂｋ 为倾斜向量； α 和 β 为

平滑系数；取值为 ［０，１］ 。
Ｈｏｌｔ′ｓ 两参数平滑法中的 α 和 β 选取通过 Ｒ 语

言结合历史数据得到，当 α 取 ０．９５７， β 取 ０．１４５ 时

最为合适。
３．２　 改进的 Ｓａｇｅ－Ｈｕｓａ 噪声估值器

使用两参数指数平滑法预测的系统噪声未知，
有可能随时间发生变换，因此不能简单假设 Ｑｋ 为常

数阵。 针对噪声时变问题，本文将基于渐消记忆指

数加权法的 Ｓａｇｅ－Ｈｕｓａ 噪声估值器应用于无迹卡尔
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曼滤波方法中，以此减小未知噪声对模型精度的影

响。 改进的 Ｓａｇｅ － Ｈｕｓａ 噪声估值器表达式为式

（２９） ～式（３１）：
ｌｋ－１ ＝ １ － ｅ( ) ／ １ － ｅｋ( ) （２９）

ｑｋ ＝ １ － ｌｋ－１( ) ｑｋ－１ ＋ ｌｋ－１ ｘｋ｜ ｋ － ∑
Ｌ

ｉ ＝ １
Ｗｉ

ｍｆ χ
ｉ，ｋ( )( )

（３０）
Ｑｋ ＝ １ － ｌｋ－１( ) Ｑｋ－１ ＋ ｌｋ－１ ＫｋＶｋＶＴ

ｋＫＴ
ｋ ＋ Ｐｋ －{

∑
Ｌ

ｉ ＝ １
Ｗｉ

ｃ χ
ｉ，ｋ｜ ｋ＋１ － ｘｋ｜ ｋ＋１( ) χ

ｉ，ｋ｜ ｋ＋１ － ｘｋ｜ ｋ＋１( ) Ｔ} （３１）

　 　 其中， Ｖｋ ＝ ｚｋ － ｙ－ ｋ 为新息修正方差阵，通过实验

验证 Ｖｋ 相比残差修正能取得更好估计效果， ｅ 为遗

忘因子并且 ０ ＜ ｅ ＜ １，Ｋｋ 为卡尔曼增益。
将 Ｓａｇｅ－Ｈｕｓａ 噪声估值器引入无迹卡尔曼滤波

中，实现自适应无迹卡尔曼滤波。

４　 ＦＤＩＡｓ 检测

传统电力系统在正常运行时，通常使用加权最

小二乘法，根据某个时间断面采集得到的量测值来

进行静态状态估计，以得到某时刻的状态结果。 而

在电力系统遭遇虚假数据注入攻击时，由于 ＷＬＳ 等

估计方法的静态特性，被恶意篡改的量测值会使得

相应时刻的 ＷＬＳ－ＳＥ 远离真实值。 而 ＡＵＫＦ 由于

Ｈｏｌｔ＇ｓ 指数平滑法近似得到的转移函数，其状态估

计过程具有一定的迟滞性，同时其估计值由预测值

和量测值共同决定，由虚假数据注入引起的状态偏

移量很小。 因此，可以通过二者状态估计值之间的

偏差来检测 ＦＤＩＡｓ。 本文采用欧几里得距离，即
ｎ 维 空间中两点的真实距离作为检测指标， 式

（３２）：

ｄｋ ＝ ［∑
ｎ

ｉ ＝ １
ｘＷＬＳ
ｉ，ｋ － ｘＡＵＫＦ

ｉ，ｋ( ) ２］
１ ／ ２

（３２）

　 　 为验证所提检测方法，本文采用 ＩＥＥＥ１４ 节点

标准系统，用 ＭＡＴＬＡＢ 软件及 ＭＡＴＰＯＷＥＲ 仿真包

获取量测数据，并对系统每五分钟进行一次数据采

样，一天二十四小时共计 ２８８ 次。 基于 ＡＵＫＦ 检测

虚假数据攻击的仿真结果如下：
（１）系统正常运行时，取某一时间断面 Ｔ ＝ ３０

时刻，正常运行时 ＩＥＥＥ－１４ 节点电压幅值与相角如

图 １ 所示。 通过仿真计算得到系统正常运行时残差

‖ｒ‖２ 为０．０５５ ８。根据统计学理论，系统冗余度 ｋ ＝ ｍ
－ ｎ ＝ １４，选择显著性水平为 ０．０５，由卡方分布表得到

不良数据检测阈值 τ ＝ χ ２
１４，０．０５ ＝ ２３．６８５，此时由量测

噪声引起的残差 ‖ｒ‖２ 远小于不良数据检测阈值。

同时，由欧式检测指标计算得该时刻电压幅值欧氏距

离 ｄｕ 为０．０９３ ７，电压相角欧氏距离 ｄθ 为２．４２９ ８。
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图 １　 正常运行时 ＩＥＥＥ－１４ 节点电压幅值与相角

Ｆｉｇ． １　 Ｖｏｌｔａｇｅ ａｍｐｌｉｔｕｄｅ ａｎｄ ｐｈａｓｅ ａｎｇｌｅ ｏｆ ＩＥＥＥ－１４ ｎｏｄｅ ｄｕｒｉｎｇ
ｎｏｒｍａｌ ｏｐｅｒａｔｉｏｎ

　 　 （２）注入 ２ 攻击时，取 Ｔ ＝ ５０ 时刻，模拟对量测

系统注入虚假数据攻击向量［１２］。 注入攻击时 ＩＥＥＥ
－１４ 节点电压幅值与相角如图 ２ 所示，此时系统运

行时残差 ‖ｒ‖２ 为０．２０３ ２，注入攻击后的残差远小

于不良数据检测阈值 τ ＝ χ２
１４，０．０５ ＝ ２３．６８５，无法触发

不良数据检测机制。 注入攻击前后线路功率对比如

图 ３ 所示，此次虚假数据注入攻击造成线路 １－２（即
１ 号量测装置）有功功率和无功功率阻塞，其中有功

功率增涨至系统正常运行时的 １３１％，无功功率增

涨至系统正常运行时的 ３６４％，已成功发起一次虚

假数据注入攻击。 由此看见，虚假数据注入攻击在

绕过传统不良数据检测的情况下，对电力系统的正

常稳定运行已造成严重隐患。 根据欧氏距离检测指
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标，注入虚假数据攻击向量后，电压幅值欧氏距离

ｄｕ 为 ０．１３４ ６，电压相角欧氏距离 ｄθ 为 ７．２４９ ６。
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图 ２　 注入攻击时 ＩＥＥＥ－１４ 节点电压幅值与相角

Ｆｉｇ． ２　 Ｖｏｌｔａｇｅ ａｍｐｌｉｔｕｄｅ ａｎｄ ｐｈａｓｅ ａｎｇｌｅ ｏｆ ＩＥＥＥ－１４ ｎｏｄｅ ｄｕｒｉｎｇ
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图 ３　 注入攻击前后线路功率对比

Ｆｉｇ． ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｌｉｎｅ ｐｏｗｅｒ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ ｉｎｊｅｃｔｉｏｎ ａｔｔａｃｋ

　 　 （３）对全局节点状态变量进行分析，全局节点

欧氏距离 ｄｕ 与 ｄθ 的变化如图 ４ 所示。 采样时刻
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图 ４　 全局节点欧式距离变化

Ｆｉｇ． ４　 Ｅｕｃｌｉｄｅａｎ ｄｉｓｔａｎｃｅ ｃｈａｎｇｅ ｏｆ ｇｌｏｂａｌ ｎｏｄｅｓ
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Ｔ ＜ ５０时， 系统正常运行，全局 ｄｕ 和 ｄθ 保持一个较

低水平；当采样时刻 Ｔ ＝ ５０，向系统注入虚假数据攻

击向量，在遭遇到 ＦＤＩＡ 之后，电压幅值和电压相角

欧式距离陡然增涨。 全局残差变化如图 ５ 所示，可
以看到在 Ｔ ＝ ５０ 时刻前后，全局残差均小于不良数

据检测阈值。 在此期间，根据全局节点欧氏距离变

化趋势，分别设置电压幅值欧氏距离检测阈值 τＵ ＝
０． １０５和电压相角欧氏距离检测阈值 τθ ＝ ３，当 ｄｕ 和

ｄθ 二者指标超过攻击检测阈值 τＵ 和 τθ 时，即可立即

检测出电力系统遭受虚假数据注入攻击；使用均方

根误差（Ｒｏｏｔ－Ｍｅａｎ Ｓｑｕａｒｅ－Ｅｒｒｏｒ，ＲＭＳＥ）指标对攻

击前后电压幅值和电压相角的精度进行评价。 攻击

前后 ＡＵＫＦ 性能见表 １，在遭受虚假数据注入攻击

后，ＡＵＫＦ 仍然能得到较好估计效果。
表 １　 攻击前后 ＡＵＫＦ 性能

Ｔａｂ． １　 ＡＵＫＦ ｐｅｒｆｏｒｍａｎｃｅ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ ａｔｔａｃｋ

指标 项目 攻击前 ＡＵＫＦ 攻击后 ＡＵＫＦ

ＲＭＳＥ － Ｕ ／ ％ 平均值 ０．０００ １９ ０．００９ ６１

最大值 ０．０００ ４１ ０．０１２ ４２

ＲＭＳＥ － θ ／ ％ 平均值 ０．００１ ３ ０．０７９ ４

最大值 ０．００１ ９ ０．００６ ２
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图 ５　 全局残差变化

Ｆｉｇ． ５　 Ｔｈｅ ｇｌｏｂａｌ ｒｅｓｉｄｕａｌ

５　 结束语

本文提出了一种基于自适应无迹卡尔曼滤波的

虚假数据注入攻击检测方法，对电力系统内部进行

状态估计，同时利用静态状态估计的实时性和自适

应无迹卡尔曼滤波的迟滞性，引入欧几里得距离作

为检测系统是否注入虚假数据的指标，并通过设置

合理阈值，在 ＩＥＥＥ－１４ 标准节点系统上进行仿真试

验。 试验表明：
（１）自适应无迹卡尔曼滤波相比传统静态状态

估计具有估计精度高、抗干扰能力强等优点，即使受

到虚假数据注入攻击，状态变量变化仍然很小；
（２）自适应无迹卡尔曼滤波能够同时评估当前

系统运行状态并预测下一时刻系统的状态；
（３）本文所提方法能够有效、快速地检测出虚

假数据的注入，避免电力系统因虚假数据注入攻击

做出错误动作。

参考文献

［１］ ＲＡＪＫＵＭＡＲ Ｒ， ＬＥＥ Ｉ， ＳＨＡ Ｌ， ｅｔ ａｌ． Ｃｙｂｅｒ－ｐｈｙｓｉｃａｌ ｓｙｓｔｅｍｓ：
ｔｈｅ ｎｅｘｔ ｃｏｍｐｕｔｉｎｇ ｒｅｖｏｌｕｔｉｏｎ［Ｃ］ ／ ／ Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ４７ｔｈ ｄｅｓｉｇｎ
ａｕｔｏｍａｔｉｏｎ ｃｏｎｆｅｒｅｎｃｅ． ２０１０： ７３１－７３６．

［２］ ＷＡＮＧ Ｘｉａｎｐｅｉ， ＴＩＡＮ Ｍｅｎｇ， ＤＯＮＧ Ｚｈｅｎｇｃｈｅｎｇ， ｅｔ ａｌ． Ｓｕｒｖｅｙ
ｏｆ ｆａｌｓｅ ｄａｔａ ｉｎｊｅｃｔｉｏｎ ａｔｔａｃｋｓ ｉｎ ｐｏｗｅｒ ｔｒａｎｓｍｉｓｓｉｏｎ ｓｙｓｔｅｍｓ［ Ｊ］ ．
Ｐｏｗｅｒ Ｓｙｓｔｅｍ Ｔｅｃｈｎｏｌｏｇｙ，２０１６，４０（１１）：３４０６－３４１４．

［３］ ＬＩＡＮＧ Ｇａｏｑｉ， ＷＥＬＬＥＲ Ｒ Ｓ， ＺＨＡＯ Ｊｕｎｈｕａ， ｅｔ ａｌ． Ｔｈｅ ２０１５
ｕｋｒａｉｎｅ ｂｌａｃｋｏｕｔ： ｉｍｐｌｉｃａｔｉｏｎｓ ｆｏｒ ｆａｌｓｅ ｄａｔａ ｉｎｊｅｃｔｉｏｎ ａｔｔａｃｋｓ［ Ｊ］ ．
ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｐｏｗｅｒ Ｓｙｓｔｅｍｓ， ２０１７， ３２（４）：３３１７－３３１８．

［４］ ＬＩＵ Ｙ， ＮＩＮＧ Ｐ， ＲＥＩＴＥＲ Ｍ Ｋ． Ｆａｌｓｅ ｄａｔａ ｉｎｊｅｃｔｉｏｎ ａｔｔａｃｋｓ
ａｇａｉｎｓｔ ｓｔａｔｅ ｅｓｔｉｍａｔｉｏｎ ｉｎ ｅｌｅｃｔｒｉｃ ｐｏｗｅｒ ｇｒｉｄｓ ［ Ｊ ］ ． Ａｃｍ
Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｉｎｆｏｒｍａｔｉｏｎ ＆Ｓｙｓｔｅｍ Ｓｅｃｕｒｉｔｙ， ２００９， １４（１）：２１－
３２．

［５］ 王琦， 邰伟， 汤奕，等． 面向电力信息物理系统的虚假数据注入

攻击研究综述［Ｊ］ ． 自动化学报， ２０１９， ４５（１）：７４－８５．
［６］ ＬＩＵ Ｘ， ＬＩ Ｚ． Ｏｐｔｉｍａｌ ｐｒｏｔｅｃｔｉｏｎ ｓｔｒａｔｅｇｙ ａｇａｉｎｓｔ ｆａｌｓｅ ｄａｔａ

ｉｎｊｅｃｔｉｏｎ ａｔｔａｃｋｓ ｉｎ ｐｏｗｅｒ ｓｙｓｔｅｍｓ［Ｊ］ ． ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｓｍａｒｔ
Ｇｒｉｄ， ２０１７， ８（４）： １８０２－１８１０．

［７］ ＣＨＩＮ Ｗ Ｌ， ＬＥＥ Ｃ Ｈ， ＪＩＡＮＧ Ｔ． Ｂｌｉｎｄ ｆａｌｓｅ ｄａｔａ ａｔｔａｃｋｓ ａｇａｉｎｓｔ
ａｃ ｓｔａｔｅ ｅｓｔｉｍａｔｉｏｎ ｂａｓｅｄ ｏｎ ｇｅｏｍｅｔｒｉｃ ａｐｐｒｏａｃｈ ｉｎ ｓｍａｒｔ ｇｒｉｄ
ｃｏｍｍｕｎｉｃａｔｉｏｎｓ［Ｊ］ ． ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｓｍａｒｔ Ｇｒｉｄ， ２０１７， ９
（６）：６２９８－６３０６．

［８］ ＸＵＥ Ｙｕｓｈｅｎｇ， ＬＩ Ｍａｎｌｉ， ＬＵＯ Ｊｉａｎｂｏ， ｅｔ ａｌ．Ｃｏｕｐｌｉｎｇ ｍｏｄｅｌｉｎｇ
ｍｅｔｈｏｄ ｏｆ ｐｏｗｅｒ ｇｒｉｄ ｉｎｆｏｒｍａｔｉｏｎ ｐｈｙｓｉｃａｌ ｓｙｓｔｅｍ ｂａｓｅｄ ｏｎ
ｃｏｒｒｅｌａｔｉｏｎ ｃｈａｒａｃｔｅｒｉｓｔｉｃ ｍａｔｒｉｘ［ Ｊ］ ． Ａｕｔｏｍａｔｉｏｎ ｏｆ Ｅｌｅｃｔｒｉｃ Ｐｏｗｅｒ
Ｓｙｓｔｅｍｓ，２０１８， ４２（２）： １１－１９．

［ ９ ］ ＤＥＫＡ Ｄ， ＢＡＬＤＩＣＫ Ｒ， ＶＩＳＨＷＡＮＡＴＨ Ｓ． Ｄａｔａ ａｔｔａｃｋ ｏｎ
ｓｔｒａｔｅｇｉｃ ｂｕｓｅｓ ｉｎ ｔｈｅ ｐｏｗｅｒ ｇｒｉｄ： ｄｅｓｉｇｎ ａｎｄ ｐｒｏｔｅｃｔｉｏｎ［Ｃ］ ／ ／ ＰＥＳ
Ｇｅｎｅｒａｌ Ｍｅｅｔｉｎｇ Ｃｏｎｆｅｒｅｎｃｅ ＆ Ｅｘｐｏｓｉｔｉｏｎ． Ｗａｓｈｉｎｇｔｏｎ ＤＣ：ＰＥＳ
Ｇｅｎｅｒａｌ Ｍｅｅｔｉｎｇ Ｃｏｎｆｅｒｅｎｃｅ ＆ Ｅｘｐｏｓｉｔｉｏｎ，２０１４：１－５．

［１０］ＪＵＬＩＥＲ Ｓ Ｊ， ＵＨＬＭＡＮＮ Ｊ Ｋ， ＤＵＲＲＡＮＴ－ＷＨＹＴＥ Ｈ Ｆ． Ａ ｎｅｗ
ａｐｐｒｏａｃｈ ｆｏｒ ｆｉｌｔｅｒｉｎｇ ｎｏｎｌｉｎｅａｒ ｓｙｓｔｅｍｓ［Ｃ］ ／ ／ Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ
Ａｍｅｒｉｃａｎ Ｃｏｎｔｒｏｌ Ｃｏｎｆｅｒｅｎｃｅ． Ｓｅａｔｔｌｅ， Ｗａｓｈｉｎｇｔｏｎ ： ＩＥＥＥ， １９９５：
１６２８－１６３２．

［１１］卫志农，孙国强，庞博． 无迹卡尔曼滤波及其平方根形式在电力

系统动态状态估计中的应用［ Ｊ］ ． 中国电机工程学报，２０１１，３１
（１６）：７４－８０．

［１２］阮嘉祺，彭建春，王怀智，等． 电力系统最小虚假数据攻击向量

的建模与分析［Ｊ］ ． 智能电网，２０１７，７（３）：１５３－１６０．

３７１第 ６ 期 伍虹， 等： 基于自适应 ＵＫＦ 算法的虚假数据注入攻击检测研究


